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Descripcion general de la configuracion

Esta seccion describe la configuracion inicial del dispositivo e incluye los temas siguientes:
1 Arranque inicial del dispositivo

1 Requisitos previos a la configuracion

1 Configuracion del apilamiento

Una vez que se hayan establecido todas las conexiones externas del dispositivo, debera conectarse un terminal al dispositivo para supervisar el arranque y
otros procedimientos. El orden de los procedimientos de instalacion y configuracion se muestra en el diagrama siguiente:
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En las secciones anteriores se proporcionan instrucciones para configurar el dispositivo y el hardware. Cuando se efectua la instalacion por primera vez, se
realiza la instalacion del dispositivo estandar. Existen otras funciones especiales que pueden llevarse a cabo, pero ello suspende el proceso de instalacién y
tiene como consecuencia un reinicio del sistema. Esta opcidn se describe mas adelante en esta seccion.

Informacion general sobre la configuracion

Dell™ PowerConnect™ 3324/3348 se proporciona con funciones y la configuracion de la instalacion predefinidas implementadas

Negociacion automatica

La negociacion automatica permite a un dispositivo anunciar modos de funcionamiento y compartir informacion con otro dispositivo que comparta un segmento
de enlace punto a punto. De este modo se configura automaticamente los dos dispositivos para aprovechar al maximo sus capacidades.

La negociacién automatica se realiza completamente dentro de las capas fisicas durante el inicio del enlace, sin producir mas sobrecarga en las capas MAC o
de protocolo superior. La negociacién automética permite a los puertos hacer lo siguiente:

1 Anunciar sus capacidades.
1 Reconocer la recepcién y la comprensién de los modos comunes de funcionamiento que ambos dispositivos comparten.
1 Rechazar el uso de modos de funcionamiento que no compartan ambos dispositivos.

1 Configurar cada puerto para el modo de funcionamiento de mayor nivel que puedan admitir ambos puertos.

Si conecta un puerto del conmutador a la controladora de interfaz de red (NIC) de una estacion de trabajo o un servidor que no es compatible con la
negociacién automatica o que no esta establecido en negociaciéon automatica, el puerto de conmutacién y la NIC deben configurarse manualmente con la
interfaz del explorador Web o los comandos de la CLI a la misma velocidad y modo duplex.

AVISO: si la estacion del otro lado del enlace intenta realizar la negociacion automatica con un puerto configurado manualmente para duplex, como
resultado de la negociacion automatica la estacion intentara funcionar en semiduplex. La discrepancia resultante puede producir una pérdida
significativa de tramas. Esto es inherente a la norma de negociacion automatica.



Configuracion predeterminada del puerto de conmutacion

La tabla siguiente describe la configuracion predeterminada del puerto.

Configuracion predeterminada del puerto

Funcién

Configuracion predeterminada

Velocidad y modo del puerto Puertos de cobre 10/100 M: negociacidon automatica Negociacion automatica 1000 M
Estado de reenvio del puerto Activado

Etiquetas del puerto Sin etiquetas

Prevencién de bloqueo de linea| Activada

Control de flujo

Apagado

Contrapresion Apagado

El siguiente es un ejemplo de modificacion de velocidad del puerto en el puerto 1/ €5 utilizando comandos de la CLI:

consol e> enabl e

consol e# configure

Consol e(config)# interface ethernet 1/e5
Consol e (config-if)# speed 9600

El siguiente es un ejemplo de activacion de control de flujo en el puerto 1/ e5 utilizando comandos de la CLI:

consol e> enabl e
consol e# configure
Consol e(config)# interface ethernet 1/e5

Consol e (config-if)# flowcontrol on

El siguiente es un ejemplo de activacion de la contrapresion en el puerto 1/ e5 utilizando comandos de la CLI:

consol e> enabl e
consol e# configure
Consol e(config)# interface ethernet 1/e5

Consol e (config-if)# back-pressure



Velocidad en baudios

La velocidad en baudios puede cambiarse manualmente por cualquiera de los valores siguientes:

1 2.400

1 4.800

1 9.600

1 19.200
1 38.400
1 57.600
1 115.200

E4 NOTA: la velocidad en baudios predeterminada es 9.600.
ﬂ NOTA: cerrar el dispositivo no devuelve la velocidad en baudios predeterminada. Debe configurarse especificamente.

ﬁ NOTA: para entrar en el modo de configuracion debe especificar privilegios del nivel administrativo 15.

La configuracidn siguiente sirve de ejemplo para la modificacion de la velocidad en baudios predeterminada utilizando comandos de la CLI:

consol e> enabl e

consol e# configure

consol e(config)# |ine consol e

consol e(config-1ine)# speed 9600

consol e(config-if)# exit

consol e(config)# exit

Configuracion de la conexion de terminales

PowerConnect 3324/3348 requiere los siguientes parametros de conexién de terminales para la configuracion:
1 no parity (sin paridad)
1 one stop bit (un bit de parada)

1 8 data bits (8 bits de datos)

Otros requisitos de configuracion

Para la descarga del software incorporado y la configuracidn del dispositivo se requiere lo siguiente:

1 Terminal (o emulacién) ASCII conectado al puerto serie en la parte posterior de la unidad.

1 Direccion IP asignada para PowerConnect 3324/3348 para el control remoto del dispositivo utilizando Telnet, SSH, etc.



ﬂ NOTA: el proceso de configuracién define un solo puerto.

Inicio del dispositivo

Cuando se conecta la alimentacién con el terminal local ya conectado, un dispositivo pasa la POST (Autoprueba de encendido). Esta autoprueba de encendido
incorporada se ejecuta cada vez que se inicializa el dispositivo. POST comprueba los componentes de hardware para determinar si el dispositivo funciona
plenamente antes de completar el inicio.

Si se detecta un problema, el flujo de programa se detiene. Si se pasa la prueba POST correctamente, el cddigo se descomprime en la memoria RAM.

Los mensajes de la POST se visualizan en el terminal e indican el éxito o el fracaso de la prueba.

Para iniciar el dispositivo:

1. Asegurese de que el cable ASCII esté conectado al terminal.

2. Conecte la fuente de alimentacion al dispositivo y éste comenzara a arrancarse. Primero, la prueba de inicio hace el recuento de la disponibilidad de
memoria del dispositivo y luego contintia con el inicio. En la pantalla siguiente se muestra un ejemplo de la prueba POST que aparece:

UART Channel Loopback Test...... PASS
Testing the System Cache....... PASS
Testing the System SDRAM ... ... PASS
Boot 1 Checksum Test........ PASS

Boot 2 Checksum Test........ PASS

Flash I mage Validation Test...... PASS

Testing CPU PCl Bus Device Configuration...PASS

BOOT Software Version 1.30.11 Built 27-JAN-2003 10: 06: 03

Processor: MPC8245 Rev 0.12, 250 MHz (Bus: 100MHz), 32 MByte SDRAM

| -Cache 16 KB, linesize 32.D Cache 16 KB, |inesize 32.

Cache Enabl ed.

Aut oboot in 2 seconds - press RETURN or Esc. to abort and enter prom



El mensaje de inicio automatico que aparece al final de la prueba POST (consulte las Gltimas lineas) indica que no se han encontrado problemas durante el
inicio.

En este punto puede introducirse una entrada de usuario para ver el menu Startup (Inicio) si es necesario ejecutar procedimientos especiales que puedan
llamarse desde este menu. Para entrar en el menu Startup (Inicio) deben pulsarse las teclas <Esc> o <Intro> durante los dos segundos posteriores a que
aparezca el mensaje de inicio automatico. Para obtener mas informacién sobre el menu Startup (Inicio), consulte Funciones del mend Startup (Inicio).

Si el usuario no pulsa ninguna tecla, el sistema descomprime el cédigo en la RAM. El cédigo comienza a ejecutarse desde la RAM y se muestra la lista de
nimeros de puerto disponibles y sus estados (activo o inactivo).

ﬂ NOTA: la pantalla que se muestra a continuacién ejemplifica una configuracién. Algunos elementos, como direcciones, versiones y fechas, pueden diferir
para cada dispositivo.
Preparing to deconpress.

Deconpr essing SWfrom RSCCD 2

85e000

Runni ng from RAM

KRR KKK KK KKK KRR KKK KKK KKK KKK KRRk R Rk kRN ng SW Ver . 3. 30 Date 03- Feb- 2003 Tine 10: 10: 37

ko ok ko Kk ok ok ok ok o ko Kk o ko ko ko ko Rk ko ko

HWversion is X X

Base Mac address is: 00:01:02:03: 04: 05

Dram size is: 32M bytes

Dram first block size is: 20M bytes

Dramfirst PTR is: 0xB70000

Flash size is: 8M

STAND ALONE

The BCOMb625_Al 0 initiate successfully

The BOMB625_A1 1 initiate successfully



02-Jan-2000 01: 01: 11%8SHD- W NCHOSTKEY: SSHG i nit: The SSH daenon cannot |isten

for incom ng connections, because a host key has not been generated.

The service will start automatically when a host key is generated.

01-Jan-2000 01:01:11 AN T-I1-InitConpleted: Initialization task is conpleted

consol e> 01-Jan-2000 01: 01: 12 %S-1-PSUP: Power Supply #1 is up

01-Jan-2000 01:0

s

1 1290°S- W PSDOME  Power Supply #2 is down

01-Jan-2000 01:0

=y

112% I NK-WUp: 1/el

01-Jan-2000 01:01: 12%I NK-WUP. 1/e2

ey

01-Jan-2000 01:0

=

T12%.0 NK-W Up: 1/e3

01-Jan-2000 01:01:12%I NK-WUP: 1/e4

=

01-Jan-2000 01:0

s

1 12% I NK-WUp: 1/e5

01-Jan-2000 01: 0

=y

113%. 1 NK-WUp: 1/e9

Cuando el dispositivo se ha iniciado correctamente, se muestra la linea de comandos del sistema (console >) y ya se puede iniciar el proceso de configuracion.
El terminal local se puede utilizar para la configuracién.

Introduccion a la configuracion del dispositivo

Existen dos tipos o niveles de configuracion. La configuracion inicial describe funciones de configuracién basicas con consideraciones de seguridad basicas. La
configuracién avanzada incluye la configuracién de IP dindmica y consideraciones de seguridad avanzadas.

o AVISO: después de realizar un cambio en la configuracion, debe guardarse la configuraciéon nueva antes de reiniciar. Para guardar la configuracion,
escriba:

consol e> enabl e

consol e# copy runni ng-config startup-config

Configuracion inicial



La configuracidn inicial comienza cuando el dispositivo se ha iniciado correctamente. El ambito de la configuracion inicial del dispositivo incluye lo siguiente:

1 Direccion IP estatica y mascara de subred
1 Puerta de enlace predeterminada

1 Deben configurarse el nombre de usuario y el nivel de privilegios para permitir la administracion remota.

Si el dispositivo se va a administrar desde una estaciéon de administracion basada en SNMP, también deberan configurarse cadenas de comunidad SNMP.

Direccion IP estatica y mascara de subred

En los dispositivos PowerConnect 3324/3348 pueden configurarse interfaces IP en cada puerto y no se impone ninguna limitaciéon al nimero de interfaces IP.
Después de introducir el comando de configuracién, se recomienda comprobar si se ha configurado un puerto con la direccién IP introduciendo el comando
"show ip interface".

° AVISO: sdlo se puede asignar una direccion IP a una VLAN. Si asigna una direccion a otra VLAN, la direccion nueva prevalece sobre la original.

Para configurar una interfaz en una VLAN, introduzca los comandos en la linea de comandos del sistema como se muestra en el ejemplo de configuracién
siguiente:

consol e> enabl e

consol e# configure

consol e(config)# interface vian 1

consol e(config-if)# ip address 100.1.1.1 /8

consol e(config-if)# exit

consol e(config)# exit

consol e# show ip interface

Gateway | P Address Activity status

IP Address I/F

100.1.1.1/8 vlan 1



consol e#

Para configurar una interfaz en un puerto, introduzca los comandos en la linea de comandos del sistema como se muestra en el ejemplo de configuracion
siguiente:

consol e> enabl e

consol e# configure

consol e(config)# interface ethernet 1/el

consol e(config-if)# ip address 10.1.1.1 255.0.0.0

consol e(config-if)# exit

consol e(config)# exit

consol e# show i p interface

Gateway | P Address Activity status

I P Address I/F

10.1.1.1/8 1/el

consol e#

Puerta de enlace predeterminada

Para administrar un dispositivo PowerConnect 3324/3348 desde una red remota, debe configurarse una puerta de enlace predeterminada, que es la puerta
de enlace que un dispositivo utiliza si no se especifica una puerta de enlace determinada. La direccion IP de la puerta de enlace configurada debe pertenecer
a la misma subred que una de las interfaces IP del dispositivo.

Para configurar una puerta de enlace predeterminada, introduzca el comando en la linea de comandos del sistema como se muestra en este ejemplo de



configuracion:

consol e> enabl e

consol e# configure

consol e(config)# ip defaul t-gateway 100.1.1.100

consol e(config)# exit

Nombre de usuario, contraseiia y nivel de privilegios

IMPORTANTE: para administrar un dispositivo desde un terminal remoto o una interfaz de administracién Web, es necesario introducir un nombre de
usuario, una contraseiia y el nivel de privilegios mas alto (15). El nivel mas alto proporciona acceso al contexto de configuracién de la CLI. Para
obtener mas informacién sobre el nivel de privilegios, consulte la publicacién CLI Reference Guide.

El nombre de usuario configurado se introduce como nombre de inicio de sesidn para las sesiones de administracién remota. Para configurar un nombre de
usuario y el nivel de privilegios, introduzca los comandos en la linea de comandos del sistema como se muestra en el ejemplo de configuracién siguiente:

consol e> enabl e

consol e# configure

consol e(config)# usernane adm n password admin |evel 15

consol e(config)# exit

Cadenas de comunidad SNMP

El protocolo simple de administracién de red (SNMP) proporciona un método para administrar dispositivos de una red. Los dispositivos compatibles con SNMP
ejecutan software local (agente). Los agentes SNMP mantienen una lista de variables que se utilizan para administrar el dispositivo. Las variables se definen
en la base de datos de informacién de administraciéon (MIB). La MIB presenta las variables controladas por el agente. El agente SNMP define el formato de
especificacion de la MIB, asi como el formato utilizado para obtener acceso a la informacion a través de la red. Las cadenas de acceso y las cadenas de
comunidad SNMP controlan los derechos de acceso a los agentes SNMP.

El dispositivo cumple los estandares de SNMP. Contiene un agente SNMP compatible con un conjunto de variables de MIB estandar y privada. Los
desarrolladores de estaciones de administracion necesitan la estructura exacta del arbol MIB y reciben la informacion de las MIB privadas para poder
administrar las MIB.

Todos los parametros pueden administrarse desde una plataforma de administracion SNMP, excepto la comunidad y la direccidn IP de la estacion de
administracion SNMP (nombre de la comunidad y derechos de acceso). Si no existen cadenas de comunidad, se desactiva el acceso de administracion SNMP al
dispositivo. El dispositivo se entrega sin cadenas de comunidad configuradas.

La pantalla siguiente muestra la configuraciéon de dispositivo predeterminada:

consol e# enabl e

consol e# show snnp



Comuni ty-String Comunity-Access | P address

Traps are enabl ed.

Aut hentication-failure trap i s enabl ed.

La cadena de comunidad, el acceso de comunidad y la direccién IP se pueden definir durante el procedimiento de configuracion inicial mediante el terminal
local.

Las opciones de configuracion SNMP son las siguientes:

1 Cadena de comunidad
1 Opciones de derechos de acceso: ro (solo lectura), rw (lectura-escritura) o su (super).

Una opcién para configurar o no una direccién IP: si la direccidn IP no estd configurada, significa que todos los miembros de la comunidad con el mismo
nombre de comunidad tienen los mismos derechos de acceso.

La practica aceptada consiste en utilizar dos cadenas de comunidad para el dispositivo: una (comunidad publica) con acceso de sélo lectura y otra (comunidad
privada) con acceso de lectura-escritura:

1 Public (Publica): permite que las estaciones de administracion autorizadas recuperen objetos MIB.

1 Private (Privada): permite que las estaciones de administracién autorizadas recuperen y modifiquen objetos MIB.

Durante la configuracion inicial se recomienda configurar el dispositivo segln los requisitos del administrador de red, de acuerdo con la utilizacion de una
estacion de administracién basada en SNMP.

Para configurar las cadenas de comunidad y la direccidn IP de la estacion SNMP siga este procedimiento:

1. En la linea de comandos de la consola, escriba Enable (Activar). Se visualizard una almohadilla (#).

2. Escriba configure y pulse <Intro>.

3. En el modo de configuracion, escriba el comando de configuracion SNMP con los parametros, entre ellos el nombre de comunidad (privada), los derechos
de acceso de comunidad (lectura-escritura) y la direccidén IP, como se muestra en el ejemplo siguiente:

consol e> enabl e

config# configure

config(config)# snnp-server commnity private rw 11.1.1.2

config(config)# exit

config# show snnp

Communi ty-String Community-Access | P address



private readWite 11.1.1.2

Traps are enabl ed.

Aut hentication-failure trap is enabl ed.

Tr ap- Rec- Addr ess Tr ap- Rec- Communi ty Version

Syst em Cont act
System Location :

De este modo se completa la configuracidn inicial del dispositivo desde un terminal local. Los parametros configurados permiten realizar procedimientos
adicionales de configuracién del dispositivo desde cualquier ubicacion remota.

Configuraciéon avanzada

Este capitulo contiene informacion sobre la asignacion dinamica de direcciones IP y la gestion de seguridad basada en el mecanismo AAA (autenticacion,
autorizacion y contabilidad). En este capitulo se incluyen los siguientes temas:

1 Configuracion de direcciones IP a través de DHCP.
1 Configuracion de direcciones IP a través de BOOTP.

1 Administracion de seguridad y configuracién de contrasefias.

Al configurar/recibir direcciones IP a través de DHCP y BOOTP, la configuracidn recibida de estos servidores incluye la direccion IP y puede incluir la mascara de
subred y la puerta de enlace predeterminada.

Recuperacion de una direccion IP desde un servidor DHCP
Cuando se usa el protocolo DHCP para recuperar una direccién IP, el dispositivo actiia como un cliente DHCP.

Para recuperar una direccion IP desde un servidor DHCP:

1. Seleccione y conecte cualquier puerto a un servidor DHCP o a una subred que tenga un servidor DHCP para recuperar la direccion IP.

2. Introduzca los comandos siguientes para utilizar el puerto seleccionado para recibir la direcciéon IP, como se muestra en el ejemplo siguiente.
consol e> enabl e
consol e# configure
consol e(config)# interface vian 1

consol e(config-if)# i p address dhcp hostnane <string>



consol e(config-if)# exit

consol e(config)# exit

3. El dispositivo recibe la direcciéon IP automaticamente.

Para comprobar la direccion IP:

1. Escriba show ip interface en la linea de comandos del sistema. Consulte el ejemplo siguiente.

consol e> enabl e

consol e# show i p interface

Gateway | P Address Activity status

IP Address I/F

10.1.1.1/8 vlanl

consol e#

ﬂ NOTA: no es necesario borrar la configuracion del dispositivo para recuperar una direccion IP para el servidor DHCP.
Recepcion de una direccién IP desde un servidor BOOTP

Se admite el protocolo BOOTP estandar, con lo cual se activa el dispositivo para descargar automaticamente su configuracién de host IP desde cualquier
servidor BOOTP estéandar de Internet. En este caso, el dispositivo actia como un cliente BOOTP.

Para recuperar una direccion IP desde un servidor BOOTP:

1. Para recuperar la direccién IP, seleccione un puerto y conéctelo a un servidor BOOTP o a una subred que contenga este tipo de servidor.
2. Enlalinea de comandos del sistema, escriba el comando delete startup configuration para borrar la configuracion de inicio de la memoria flash. El
dispositivo se reinicia sin configuracién y en 60 segundos comienza a enviar peticiones BOOTP.

3. El dispositivo recibe la direccién IP automaticamente.

NOTA: cuando comienza el borrado de la configuracidn de inicio, si se realiza una entrada en el terminal ASCII o en el teclado, se anula de forma
automatica el proceso de configuracidon antes de acabar y el dispositivo no recibe ninguna direccién IP de BOOTP.

El ejemplo siguiente muestra el proceso:



consol e> enabl e

consol e# del ete startup-config

Para comprobar la direccién IP, consulte el ejemplo siguiente.

consol e> enabl e

consol e# show ip interface

Gateway | P Address Activity status

IP Address I/F

10.1.1.1/8 vlanl

consol e#

En este punto, el dispositivo estd configurado con una direccién IP.

La configuracién del dispositivo debe borrarse para recuperar una direccion IP del servidor BOOTP.

Gestion de la seguridad y configuracion de contrasenas

La seguridad del sistema se gestiona mediante el mecanismo AAA (autenticacion, autorizacién y contabilidad) que administra los derechos de acceso, los
privilegios y los métodos de administracion de los usuarios. AAA utiliza bases de datos de usuarios locales y remotas. El cifrado de datos se gestiona mediante
el mecanismo SSH.

El sistema se entrega sin nombre de usuario ni contrasefia predeterminados: todos los nombres de usuario y las contrasefias los define el usuario. Si se
pierde una contrasefia definida por el usuario, puede ejecutarse un procedimiento de recuperacion de contrasefia desde el menu Startup (Inicio). El
procedimiento es aplicable sdlo al terminal local y permite el acceso una sola vez al dispositivo desde el terminal local sin introducir una contrasefa.

ﬂ NOTA: asegurese de incluir siempre privilegios administrativos del nivel 15 al introducir el nombre de usuario y la contrasefia.

Configuracién de contrasefias de seguridad



Las contrasefias de seguridad se pueden configurar para los servicios siguientes:

1 Consola
1 Telnet

1 SSH

1 HTTP

1 HTTPS

NOTA: las contrasefias estan definidas por el usuario.

ﬂ NOTA: al crear un nombre de usuario, la prioridad predeterminada es "1", lo cual otorga acceso pero no derechos de configuracion. Se debe fijar
especificamente una prioridad de "15" para permitir el acceso y derechos de configuracion al dispositivo.

Para obtener mds informacién acerca de la limitacion por contrasefia, consulte "Configuracién de la seguridad de la red".

Configuracién de una contrasefa inicial de consola

Para configurar una contrasefia inicial de consola, escriba los siguientes comandos:

consol e> enabl e

consol e# configure

consol e(config)# aaa authentication login default |ine

consol e(config)# aaa authentication enable default |ine

consol e(config)# line consol e

consol e(config-line)# | ogin authentication defaul t

consol e(config-line)# enabl e authentication default

consol e(config-1ine)# password consol e

consol e(config-line)# exit

consol e(config)# exit

Cuando se conecte inicialmente a un dispositivo a través de una sesion de consola, escriba consol e cuando se le pida la contrasefia.

Cuando cambie el modo de un dispositivo a activado, escriba consol e cuando se le pida la contrasefia.

Configuracion de una contraseiia inicial Telnet

Para configurar una contrasefia inicial Telnet, escriba los siguientes comandos:

consol e> enabl e


file:///c:/data/network/pc33xx/sp/ug/configsw.htm#301046

consol e# configure

consol e(config)# aaa authentication |ogin default |ine

consol e(config)# aaa authentication enable default |ine

consol e(config)# line tel net

F*

consol e(config-line)# | ogin authentication default

consol e(config-line)# enabl e authentication default

F*

consol e(config-1line)# password adm n

consol e(config-line)# exit

consol e(config)# exit

1 Cuando se conecte inicialmente a un dispositivo a través de una sesion de Telnet, escriba adni n.

1 Cuando cambie el modo de un dispositivo a activado, introduzca admi n.

Configuracién de una contraseiia inicial SSH

Para configurar una contrasefia inicial SSH, escriba los siguientes comandos:

consol e> enabl e

consol e# configure

consol e(config)# aaa authentication login default |ine

consol e(config)# aaa authentication enable default line

consol e(config)# line ssh

consol e(config-line)# | ogin authentication default

consol e(config-line)# enabl e authentication default

consol e(config-line)# password adm n

consol e(config-line)# exit



consol e(config)# exit

1 Cuando se conecte inicialmente a un dispositivo a través de una sesién de SSH, escriba adm n como contrasefia.

1 Cuando cambie el modo de un dispositivo a activado, escriba adni n como contrasefia.

Configuraciéon de una contrasefa inicial HTTP

Para configurar una contrasefia inicial HTTP, escriba los siguientes comandos:

consol e> enabl e

consol e# configure

consol e(config)# ip http authentication |ocal

consol e(config)# usernane adm n password admin |evel 15

consol e(config)# exit

Configuracion de una contraseia inicial HTTPS

Para configurar una contrasefia inicial HTTPS, escriba los siguientes comandos:

consol e> enabl e

consol e# configure

consol e(config)# ip https authentication |ocal

consol e(config)# username adnmin password admin |evel 15

consol e(config)# exit

Escriba los siguientes comandos una vez al configurar una sesidn de consola, telnet o SSH para utilizar una sesion HTTPS.

ﬂ NOTA: en el explorador Web, active SSL 2.0 o superior para que aparezca el contenido de la pagina.

consol e> enabl e

consol e# configure

consol e(config)# crypto certificate generate key-generate



consol e(config)# ip https server
consol e(config)# exit

Al activar inicialmente una sesién HTTP o HTTPS, escriba adni n como nombre de usuario y user 1 como contrasefa.

ﬂ NOTA: los servicios HTTP y HTTPS requieren acceso del nivel 15 y se conectan directamente con el acceso del nivel de configuracion.

Ejemplo de proceso de configuracion

El objetivo de este capitulo consiste en presentar los pasos basicos necesarios para establecer una conexién de administraciéon de red remota con el
dispositivo PowerConnect 3324/3348. En este capitulo no se explican las diversas configuraciones disponibles en el dispositivo o los comandos
correspondientes.

En este capitulo se describe como acceder a un dispositivo por primera vez, es decir, cuando conserva las definiciones y la configuracion de fabrica. Si una
configuracion introducida con anterioridad causa problemas, debera borrarse el archivo de configuracién de inicio (configuracidn del dispositivo cuando éste se
arranca) y, a continuacion, reiniciar el dispositivo. Consulte "Configuracién predeterminada del dispositivo".

Requisitos de configuracion del dispositivo

Para este ejemplo se necesitan los componentes siguientes:

1 El dispositivo PowerConnect 3324/3348

1 Estacion de trabajo PC con los siguientes elementos instalados:
o Una tarjeta NIC (adaptador de red)
o Una aplicacién de terminal ASCII (por ejemplo Microsoft® Windows® MS Hyper Terminal o Procomm Plus Terminal)
o Una aplicacién de explorador

1 Un cable de médem nulo F2F

1 Cables de par trenzado (cat. 5) directos o cruzados

Conexion inicial

Para realizar la conexion inicial haga lo siguiente:

1. Conecte el dispositivo PowerConnect 3324/3348 a la interfaz RS232 de un ordenador que funcione como terminal ASCII.

2. Establezca el terminal ASCII con la configuracion siguiente y seleccione el puerto COM correspondiente (en este ejemplo, utilizando la aplicacion
Windows Hyper Terminal):



Port Settings

Data bitz Iﬁ
Baity [Nore 7]

Stop bits: lﬁ
Flew contral INDHE—_H

BRestare Defaults |
Ok I Cancel | Arnly |

E NOTA: 9600 es la velocidad en baudios predeterminada para el nuevo dispositivo. Si al utilizar la velocidad de 9600 baudios no se muestra el terminal
del dispositivo, intente otra velocidad en baudios (el dispositivo puede establecerse en otra velocidad en baudios).

3. Utilice un cable de mdédem nulo F2F para conectar el PC que ejecuta el terminal ASCII al dispositivo.

4. Inserte el cable de alimentacién del dispositivo en una toma eléctrica para iniciar el dispositivo. Se mostrara la pantalla siguiente:

R R R R R R R R R R R s s s s LT

Kok Ak kK kKA kkk ok ok k QYSTEM RESET ** %% %% % k% %k kk k%%

R R R R R R R T e T T TR T e

Booting. ..

UART Channel Loopback Test........................ PASS
Testing the SystemCache.......................... PASS
Testing the SystemSDRAM ... ...................... PASS
Boot1 Checksum Test............... ... .oovoii.. PASS
Boot2 Checksum Test............................... PASS
Flash Image Validation Test....................... PASS

Testing CPU PCl Bus Device Configuration.......... PASS



BOOT Software Version 1.0.0.13 Built 11-May-2003 14:58: 20

Processor: MPC8245 Rev 0,14, 250 Mz (Bus: 100MHz), 32 MByte SDRAM

| -Cache 16 KB, linesize 32.D Cache 16 KB, |inesize 32.

Cache Enabl ed.

Aut oboot in 2 seconds - press RETURN or Esc. to abort and enter prom

Preparing to deconpress...

Cuando se ha descomprimido el archivo Image se muestra la pantalla siguiente, que contiene informacion del dispositivo, version de software o
hardware y el estado (activado o desactivado) de todas las interfaces existentes:

Deconpr essing SWfrom i nmage-2

8cc000

Running from RAM . .

Updat e Host parans for stand-al one

Kok k ok Kk ok ok kK kR ok ok ko kR ok ok k kK R kK ko kR Rk kK kK kR Kk kK ok k kK k

*** Running SWVer. 1.0.0.52 Date 29-Jun-2003 Tine 19:04:06 ***

R I N T

HWversion is 00.00.01

Base Mac address is: 00:06:5b: ff:59:4d

Dram size is: 32M bytes



Dram first block size is: 20M bytes

Dramfirst PTR is: 0xB20000

Flash size is: 8M

STAND ALONE

The BCMb615_Al1 O initiate successfully

01-Jan-2000 01:01: 10 %BSHD- W NOHOSTKEY: SSH has been enabl ed but an encryption key was not found.

For key generation use the 'crypto key generate' conmands. The service will start automatically when a host key is generated.

01-Jan-2000 01:01:11 AN T-I1-InitConpleted: Initialization task is conpleted

consol e> 01-Jan-2000 01: 01: 11 %BOX-|-PSUP: Power Supply #1 is up

01-Jan-2000 01:01: 11 ¥BOX- W PSNOTPRES: Power Supply #2 is not present

01-Jan-2000 01:01: 1

[N

%1 NK-WDown: 1/el

01-Jan-2000 01:01:1

[

%1 NK- W Down: 1/ e2

01-Jan-2000 01:01: 1.

[

%.1 NK- W Down: 1/ e3

Jan-2000 01:01:13 %I NK- W Down: 1/e22

01-Jan-2000 01:01:1

w

%1 NK- W Down: 1/ e23

01-Jan-2000 01:01:1

w

%1 NK- W Down: 1/ e24

01-Jan-2000 01:01: 1

w

%1 NK- W Down: 1/g1

01-Jan-2000 01:01: 1

w

%1 NK- W Down: 1/ g2



01-Jan-2000 01:01:14 %I NK-I1-Up: Vian 1

01-Jan-2000 01:01:14 %I NK-1-Up: 1/el

consol e>

El dispositivo estad preparado para la configuracion.

Configuracion predeterminada del dispositivo

Para volver a la configuracién predeterminada del dispositivo, utilice el comando delete startup-config en el simbolo de modo privilegiado (#) y reinicie el
dispositivo. Cuando el dispositivo vuelve a cargarse, recupera la configuraciéon predeterminada.

consol e>

consol e> enabl e

consol e# del ete startup-config

Startup file was del eted

consol e# rel oad

This command will reset the whol e systemand di sconnect your current

session. Do you want to continue (y/n) [n] ?

KR KA KKK KKK KRR KRR KRR KRR K R KRR AR K KKK AR AR KRR KA

KREKRRK KRR KRR RRKRK GYSTEM RESET ** %% %%k kkkkkkkkk

Kk kA k kR KKk ARk kR k kA k ok kA k kA k kKA h kAR KA KK R AR A AR * R Rk hkk



Acceso de administracion remota

Para permitir la administracion remota de dispositivos (Telnet, Web, etc.), realice las acciones siguientes:

1. Introduzca en la consola el comando enable como se muestra a continuacion para entrar en el modo de la pantalla Privileged EXEC:

consol e>enabl e

consol e#

2. Conecte la estacién de administraciéon (PC) al dispositivo mediante uno de los puertos Ethernet (o mediante una red conectada al dispositivo) utilizando
un cable CAT5. En este ejemplo, utilizaremos el puerto el. Aseglrese (en el terminal ASCII) de que el estado de la interfaz haya cambiado a Enable
(activado) y de que el estado de STP sea Forwarding (reenvio) (después de 30 segundos):

consol e>enabl e

Consol e#

01-Jan-2000 01:43:03 %.INK-1-Up: Vian 1

01-Jan-2000 01:43:03 %I NK-1-Up: 1/el

01- Jan- 2000 01:43: 34 %STP- |- PORTSTATUS: Port 1/el: STP status Forwarding

3. Introduzca en la consola el comando configure como se muestra a continuacion para entrar en el modo de la pantalla de configuracién:

consol e> enabl e

consol e# configure

consol e(config)#

4. Introduzca en la consola el comando interface ethernet como se muestra a continuacidn para entrar en el modo de la pantalla de configuracion de
dispositivos mediante VLAN1:

consol e> enabl e

consol e# configure

consol e(config)# interface vian 1

consol e(config)# exit

5. Defina una direccion IP en el dispositivo asignando una direccion IP a la interfaz conectada a la estacion de administracion (en este ejemplo, 50.1.1.1).
Si la estacién de administracién estd conectada directamente a la interfaz, la direccién IP de la interfaz debe tener la misma subred que la estacion de
administracion.



consol e> enabl e

consol e# configure

consol e(confi g)#

consol e(config-if)# ip address 50.1.1.2 /8

01-Jan-2000 01:48:37 %! NK-WDown: Man 1

consol e(config-if)# exit

consol e(config)# exit

Si la estacion de administracidon no esta conectada directamente a la interfaz, que es miembro de una red remota, defina una puerta de enlace
predeterminada en el dispositivo. La direccion IP configurada de la puerta de enlace es la IP de la interfaz del enrutador conectada al dispositivo.

consol e> enabl e

consol e# configure

consol e(config-if)#

consol e(config-if)# exit

consol e(config)# ip defaul t-gateway 50.1.1.100

consol e(config)# exit

Haga ping a la estacién de administracion desde el dispositivo para asegurarse de que se ha establecido la conexion (antes, espere 30 segundos para
que el puerto esté en modo de reenvio STP). La direccion IP de la estacion de administracién es (en este ejemplo) 50.1.1.3:

consol e> enabl e

consol e# configure

consol e(config)#

consol e(config)# exit

consol e# ping 50.1.1.2

64 bytes from50.1.1.2: icnp_seq=1. tinme=0 ms



64 bytes from50.1.1.2: icnp_seq=2. tine=0 ns

64 bytes from50.1.1.2: icnp_seq=3. tinme=0 ms

64 bytes fromb50.1.1.2: icnp_seq=4. tine=0 ns

----50.1.1.2 PING Statistics----

4 packets transnitted, 4 packets received, 0% packet |oss

round-trip (nms) min/avg/max = 0/0/0

consol e#

Defina un nombre de usuario y una contrasefia para permitir acceso completo del dispositivo (nivel de privilegios 15) a un usuario remoto (Telnet,
servidor Web, etc.). En este ejemplo, el nombre de usuario y la contrasefia es "Dell".

consol e#

consol e# configure

consol e(config)# username Dell password Dell l|evel 15

consol e(config)#

Configure las contrasefias de seguridad Console, Telnet, SSH, http y HTTPS:

consol e> enabl e

consol e# configure

consol e(config)# aaa authentication login default |ine

consol e(config)# aaa authentication enable default line

consol e(config)# |ine console

consol e(config-line)# | ogin authentication default

consol e(config-line)# enabl e authentication default

consol e(config-line)# password adm n

consol e(config-line)# exit



consol e(config)#

consol e(config)#

consol e(config)#

consol e(config-1li

consol e(config-li

consol e(config-li

consol e(config-li

consol e(config)#

consol e(config)#

consol e(config)#

consol e(config-li

consol e(config-li

consol e(config-li

consol e(config-li

consol e(confi g)#

consol e(config)#

consol e(confi g)#

consol e(confi g)#

consol e(confi g)#

consol e(config)#

aaa authentication login default line

aaa authentication enable default line

line tel net

ne)# | ogin authentication default

ne)# enabl e authentication defaul t

ne)# password admn

ne)# exit

aaa authentication login default |ine

aaa authentication enable default |ine

line ssh

ne)# login authentication default

ne)# enabl e authentication default

ne)# password admi n

ne)# exit

ip http authentication |ocal

usernane adnmin password adnin 15

ip https authentication |ocal

usernane adnmin password adnin 15

crypto certificate generate key-generate

ip https server



consol e(config)# exit
consol e# copy running-config startup-config

El dispositivo ya esta configurado y preparado para ejecutarse en la interfaz de administracion Web.

Como empezar a ejecutar la estacion de administracion

Para empezar a utilizar el dispositivo, realice las acciones siguientes:

1. Defina una direccidn IP para el PC que se utilizard como estacion de administracién remota. Desde el menu Inicio de Windows, haga clic en Inicio >
Configuraciéon > Conexiones de red y de acceso telefénico.
2.

Haga clic con el botén derecho del ratén en la conexion de red que se utilice para efectuar la administracion. Se visualizara la ventana de propiedades
de conexion.

Local Area Connection 2 Prupel_'lie's ;

General i Shanngl

Connhect using:

I B8 FES74B-3Com 104100 LAN PCCardFast Ethernet

Components checked are used by this connection:

sl
%~ DDK PACKET Protacal =
«| |
Install... | Uninstall d/ Froperties
i~ Description N,

wide area network. protocal that provides communication
across diverse interconnected nebworks.

“""h._‘_,_/
Transmiszion Control Protocol/Internst Protocal. The default

I~ Show icon in taskbar when connected

ok | Cancel |

3.

Seleccione la opcidn para configurar el protocolo de Internet (TCP/IP) y haga clic en Propiedades. Aparece la ventana de propiedades de Protocolo
Internet (TCP/IP).



Internet Protocol (TCP/IP) Properties d |

General

‘Y'ou can get IP seftings assigned automatically if your netwaork supports
this capability. Otherwize, you need to ask your network, administrator for
the apprapriate [P settings.

55 autornatically

Subnet mazsk: 5.0 .0 .0
Wway: 50 .1 .1 .100
U

€ (btain DS server addiess automatically

% Use the following DNS server addresses—————

Preferred DS server: i . i .
Altenate DS server: I

Advanced. . |
cres|

4. Seleccione la opcién Usar la siguiente direccion IP.

5. En las ventanas de propiedades de Protocolo Internet (TCP/IP), defina estdticamente (no mediante DHCP) una direccién IP, una mascara y una puerta
de enlace predeterminada para el PC.

ﬂ NOTA: si el PC esta conectado a un enrutador y no directamente a un dispositivo PowerConnect 3324/3348, la puerta de enlace predeterminada debe
configurarse como la direccion IP de la interfaz del enrutador conectado al PC (que lleva al dispositivo PowerConnect).

Acceso Telnet

Utilice la linea de comandos de Windows/DOS o una aplicacién de Telnet para acceder al dispositivo mediante Telnet. Acuérdese de introducir la contrasefia
adecuada. La conexidn se realiza con la direccion IP definida en el dispositivo.

Cuando se ha concedido acceso, el uso de comandos es el mismo que en la administracion directa de dispositivos:

1. En Windows, haga clic en Inicio >Ejecutar e introduzca el comando cmd. Se visualizard la interfaz de la linea de comandos estadndar de Windows.

2. Introduzca el comando Telnet y la direccion IP del dispositivo.

M crosoft Wndows 2000 [ Version 5.00.2195]

(©) Copyright 1985-2000 M crosoft Corp.

C\>telnet 50.1.1.2

01-Jan- 2000 02: 40: 23 9%BCOM | - NEWTERM  New TELNET connection from 50.1.1.2

User Name: Del |

Passwor d: ****

consol e# show ip interface



Gateway | P Address Activity status

50.1.1.100 inactive

IP Address I/F

50.1.1.1/8 vlan 1

consol e#

El dispositivo indica (en el terminal ASCII) el estado de la sesién Telnet:

consol e> 01-Jan-2000 02: 39: 04 %BCOM | - NEWTERM New TELNET connection from50.1.1.3

01Jan-2000 02:39: 11 %BCM | - TERMTERM NATED: TELNET connection from50.1.1.3 terni nated

Acceso Web (servidor HTTP)

Para obtener acceso Web desde el dispositivo, realice los pasos siguientes:

1. Para evitar determinados problemas que pueden producirse al utilizar un servidor proxy HTTP, desactive la configuracién proxy en el explorador (en el
explorador de Internet de Microsoft > Herramientas > Opciones de Internet > Conexiones > Configuracion de LAN):

Local Area Network (LAN) Settings

2=l

 Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

I~ Automatically detect settings

I Use automatic configuration scripk

Address Ihttp:,l’,l’lﬁtl.lDEl.lEll‘SJPROKY’-PACIZ

—Prox

Parts IBD Adyanced, |

¥ Eypass provy server for local addresses

oK I Cancel |

Ventana de desactivacion del proxy

2. En la ventana del explorador, escriba la direccion IP configurada con anterioridad en el dispositivo (con o sin el prefijo http://).



Tonls  Help
earch [ Favorites ®History | %' é ]
\ j @G0 |JL|nks B

=

@ The page cannot be disp

The page you are looking for might have been removed orhad its
name changed.

Hp//50.1.1.2

Please try the following:

# Cpenthe s: home page, and then look for links to the
infarmation you want.

» If you typed the page address in the Address bar, make
sure that it is spelled correctly.

If vou still cannot apen the page, click the Internet Explorer
@ search button to look for similar sites.

Internet Explorer

a

|@ Done l_ ’_lg My Cormpuker

Interfaz de inicio de sesion

3. Cuando aparezca la ventana de autenticacion, introduzca el nombre de usuario y la contrasefia:

21

Enter MNetwork Password

? Pleaze type your uzer name and password

Site: 80.1.1.2

Realm Enable Made

User Mame IDeII

Password I“‘"*

I Save this password in your password list

ok I Cancel

Peticion de contraseia

Se visualiza la interfaz de administracion Web.



Home Page Dell Web Management Interfac: rosoft Internet Explorer

w  Favarites Tools  Help

Support:||IHelp: [sbout |

= Home

- Zystem
Switch
Statistics/RM
Quality of Ser

1

Click on the Component item to view its details.

Component

General
Logs 2

IP Addressing
Management Security
SHMP

File Management
Advanced Settings

i [
|@ Done ’_l_ |E|‘ My Compuber d

Interfaz de administracion Web de PowerConnect 3324/3348

La tabla PowerConnect 3324/3348 Interface Components (Componentes de la interfaz de PowerConnect 3324/3348) muestra los componentes de la
interfaz con sus niumeros correspondientes:

Configuracion del apilamiento

Presentacion del apilamiento

Las unidades PowerConnect 3324/3348 apiladas actian como un solo sistema. Cada pila tiene una unidad maestra y hasta cinco unidades miembro. La
unidad maestra:

1 Administra la instalacién de todos los dispositivos miembro.
1 Configura los puertos de los miembros.

1 Administra eventos que ocurren en el contexto de los miembros.

Todos los registros de eventos de unidades apiladas son administrados y notificados por la unidad maestra seleccionada. El acceso a las unidades miembro se
realiza a través de la unidad maestra, aunque se puede acceder a cada unidad a través de su terminal ASCII (puerto RS-232).

Requisitos de apilamiento

Antes de construir una pila compruebe lo siguiente:

1 Cada unidad tiene insertado un mddulo de enlace para apilamiento.



1 Todos los cables estan conectados correctamente.
1 Todas las unidades estan encendidas. Después de unos segundos, los LED de ID de unidad parpadean.

1 Cada unidad miembro tiene un ID de unidad. Para obtener mas informacion acerca de la seleccién de ID de unidad, consulte "Botdn Stack ID (ID de
pila)".

Configuracion de una pila

Esta seccidn contiene instrucciones para la configuracion de una pila. Para configurar una pila:

ﬂ NOTA: el ID de la unidad de pila debe seleccionarse en 15 segundos.

1. Conecte la unidad maestra seleccionada. El dispositivo se empieza a iniciar.

2. Seleccione la unidad 1 usando el botén Stack ID (ID de pila) hasta que se seleccione el LED de apilamiento 1. El LED cesa de parpadear en un plazo de
15 segundos cuando la unidad seleccionada es la maestra de la pila.

ﬂ NOTA: si el LED de apilamiento sigue parpadeando, la unidad maestra no se ha unido al grupo.

3. Conecte la unidad miembro seleccionada. El dispositivo se empieza a iniciar.
4. Seleccione la unidad 2 usando el botén Stack ID (ID de pila) en un plazo de 15 segundos.

5. Repita los pasos 3 y 4 para todos los miembros del apilamiento.

ﬂ NOTA: apile las unidades de acuerdo con su ID de unidad. Por ejemplo, la unidad maestra se apila primero, con la unidad 2 directamente debajo de
ella.

Expansion de la pila

Esta seccién contiene instrucciones para la adicion de miembros a la pila. Para ampliar una pila:

& NOTA: el ID de la unidad de pila debe seleccionarse en 15 segundos.

1. Cerciérese de que la pila funcione correctamente.

2. Conecte el conector inferior del apilamiento a la unidad miembro adicional del mismo.

3. Conecte la unidad de apilamiento nueva. El dispositivo se empieza a iniciar.

4. Seleccione el numero de la unidad usando el botén Stack ID (ID de pila) en un plazo de 15 segundos.

5. Para cada miembro nuevo, abra el anillo existente y conecte el cable de apilamiento del miembro nuevo.

Para obtener informacion acerca del reemplazo de miembros del apilamiento y la reasignacién de ID de unidad, consulte "Reemplazo de los miembros de la
pila™.

Reinicio del dispositivo

ﬁ NOTA: antes de reiniciar el dispositivo, guarde su configuraciéon. Una vez que se restablece el dispositivo, todos los cambios de configuracién no
guardados se pierden.

1. Entre en el modo de la CLI. Aparece lo siguiente:

Consol e > enabl e

2. Escriba Reload (Recargar). Aparece el siguiente mensaje:

>rel oad
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This command will restart the whol e systemand di sconnect your current session. Do you want to continue?

3. Escriba Y. El dispositivo se reinicia.

Funciones del menu Startup (Inicio)

Desde este menu se realizan funciones adicionales de configuracion del dispositivo. El ment Startup (Inicio) muestra las siguientes funciones de configuracion:

1 Descarga de software

1 Borrado del archivo FLASH

1 Borrado de sectores de la memoria FLASH

La pantalla siguiente ilustra el menu Startup (Inicio):

[1] Downl oad Software

[2] Erase Flash File

[3] Erase Flash Sectors

[4] Password Recovery Procedure

[5] Enter Diagnostic Mde

[6] Back

Enter your choice or press 'ESC to exit: Startup Menu

Descarga de software

Uso del ment Startup (Inicio)

El software del dispositivo se puede descargar mediante el men( Startup (Inicio), al cual se accede durante el proceso de arranque.

Para comenzar la descarga del software desde el modo de la CLI:

1. Entre en el modo de la CLI. Aparece lo siguiente:

consol e>

2. Escriba reload. Aparece el siguiente mensaje:

consol e>r el oad

This command will reset the whol e system and di sconnect your current session. Do you want to continue (y/n) [n] ?



3. Escriba Y. El dispositivo se reinicia.

4. Pulse <Intro> o <Esc> en un plazo de dos segundos. Aparece el menu Startup (Inicio).

ﬁ NOTA: pulse la tecla <Intro> o <Esc> antes de dos segundos para ver el menl Startup (Inicio).

NOTA: el dispositivo agota el tiempo de espera tras 35 segundos si no se realiza ninguna seleccién. Los periodos de tiempo de espera se pueden
restablecer usando la CLI.

5. Escriba 1. Aparece lo siguiente:

Downl oadi ng code usi ng XMODEM

6. Usando un emulador VT100, seleccione la opcién de descarga de archivo. Aparecera la ventana Send File (Enviar archivo). Haga clic en el botén Send
(Enviar).

1 Send File HE

Folder:

Filename:

Pratocal:

| [~

nd Close | Cancel |

Ventana Send File (Enviar archivo)

7. Escriba la ruta del archivo correspondiente al archivo de configuracion.
8. Aseglrese de que el protocolo esté definido como Xmodem.

9. Haga clic en Send (Enviar). El software se descarga.

El dispositivo se reinicia automaticamente.

ﬂ NOTA: antes de comenzar a descargar el software debe haberse configurado el servidor TFTP.

Borrado del archivo FLASH

La configuracién del dispositivo se puede borrar usando el terminal ASCII. Si se borra, se deben volver a configurar todos los parametros de host IP y los
parametros configurados a través de la CLI, la interfaz de administracidon Web o SNMP.

Para borrar la configuracion del dispositivo:

1. Compruebe que el terminal ASCII esté conectado al dispositivo.
2. Conecte el cable de alimentacion. El dispositivo se inicia y aparece el menu Startup (Inicio). El dispositivo se empieza a iniciar.
3. Pulse <Esc> para salir o <Intro> en un plazo de dos segundos. Aparece el menu Startup (Inicio).

4. Escriba el nimero que indique su eleccidén o pulse <Esc> para salir. Escriba 2 en un plazo de dos segundos. Se mostrara el siguiente mensaje:

Warni ng! About to erase the file fromflash Are you sure (Y/ N)?

5. Escriba Y. Aparece el siguiente mensaje:

? Flash file name (8 characters, Enter for none.)

6. Escriba confi g como nombre del archivo de memoria FLASH. Se borra la configuracion y el conmutador se reinicia. La configuracién del pardmetro IP
para la primera vez que se configura se describe en Introduccién a la configuracién del dispositivo.

Borrado de sectores de la memoria FLASH



La memoria FLASH almacena la imagen ejecutable, el CDB (archivo MIB), el archivo de registro y archivos adicionales.

° AVISO: si borra la memoria FLASH, se deben descargar y volver a instalar todos los archivos de software.

1. Compruebe que el terminal ASCII esté conectado al dispositivo.
2. Conecte el cable de alimentacion. El dispositivo se inicia y aparece el menu Startup.

3. Escriba su seleccién o pulse <Esc> para salir. Escriba 3 en un plazo de dos segundos. Se mostrard el siguiente mensaje:

Warni ng! About to erase Flash Menory! FLASH size = 16252928. blocks = 64 Are you sure (Y/N)?

4. Confirme escribiendo Y. Se mostrara el siguiente mensaje:

Enter First flash block (1 - 64):

5. Escriba el primer bloque de FLASH que se borrard y pulse <Intro>. El intervalo de valores es 1-64. Aparece el siguiente mensaje:

Enter Last flash block (1 - 64):

6. Escriba el ultimo bloque de FLASH que se borrard y pulse <Intro>. Se mostrara el siguiente mensaje:

Are you sure (Y/N?

7. Confirme escribiendo Y. Se mostrara el siguiente mensaje:

Erasing flash blocks 1 - 1: Done.

Recuperacion de contraseia

Para recuperar una contrasefia de método de acceso:

1. Inicie o reinicie el dispositivo y pulse <Intro> en un plazo de dos segundos. Aparece el menU Startup (Inicio). La siguiente figura muestra el menu
Startup (Inicio):

Startup menu

[1] Downl oad sw

[2] Erase fromflash

[3] Erase Flash

[4] Password Recovery Procedure

2. Escriba 4 y pulse <Intro>. Se restablecera el método de acceso.

ﬂ NOTA: para garantizar la seguridad del dispositivo, redefina las contrasefias del método de acceso a la consola.

Para obtener mas informacion sobre como configurar contrasefias de usuario, consulte la publicacién CLI User's Guide.



Ejecucion de diagnésticos

Pdngase en contacto con el servicio de asistencia técnica de Dell antes de usar esta opcidn. Consulte "Cémo ponerse en contacto con Dell".

Descarga del software en las unidades de apilamiento

El software se descarga de un servidor TFTP a todas las unidades del apilamiento mediante uno de los siguientes métodos:

1 Secuencialmente mediante la CLI
1 Individualmente mediante la CLI

1 Mediante el administrador de conmutadores OpenManage™ de Dell

Descarga secuencial del software mediante la CLI

1. Cerciérese de que se haya asignado una direccién IP al menos a un puerto de la unidad maestra.

2. Escriba consol e# show version para comprobar la version de software que se estd ejecutando actualmente en cada unidad. A continuacién se muestra
un ejemplo de la informacién que aparece:

Unit SWversion Boot version HWversion
1 1.0.0.52 1.0.0.13 00.00.01
2 1.0.0.52 1.0.0.13 00.00.01

Aparece la version de software, de inicio y de hardware de cada unidad. En el ejemplo anterior, las versiones de inicio y de hardware de las unidades
difieren, pero la de software es la misma.

3. Escriba consol e# show bootvar para comprobar la version de Image que estd activa en cada unidad. A continuaciéon se muestra un ejemplo de la
informacion que aparece:

Unit Active inmage Selected for next boot

1 image-2 inmage-2

2 inage-1 inmage-1

Se muestran tanto el archivo Image activo como el que se activa después de restablecer el dispositivo para todas las unidades.
4. Escriba consol e# copy tftp:// {direccién tftp}/{nonbre de archivo} image para copiar el software en la unidad maestra. El archivo se copia pero no

se activa hasta que se seleccione como archivo Image activo después de restablecer el dispositivo. A continuacion se muestra un ejemplo de la
informacion que aparece:

consol e# copy tftp://176.215. 31. 3/ 332448-10018. dos i mage
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Erasing file image-1...done.

L NN NN NN

ﬂ NOTA: cada caracter! indica que se han transferido correctamente diez paquetes.

Copy: 2739187 bytes copied in 00:01: 13 [ hh: mm ss]

5. Escriba consol e# copy tftp://50.1.1.2/332448-10018. dos unit://2/image. El software del dispositivo se copia en el miembro de la pila 2.
unit: // 2/ i mage indica el ID de unidad del miembro de la pila en el que se copia el software. A continuacién se muestra un ejemplo de la informacién que
aparece:

................... Unit 2: Erased inmage-1

[N R R Ny

Copy: 2744590 bytes copied in 00:01:41 [ hh: nm ss]

consol e# 01-Jan-2000 01:01: 55 %COPY- W TRAP: The copy operation was conpl eted successfully

6. Repita el paso 5 para cada miembro del apilamiento. Aseglrese de que el software se copie en el ID de unidad miembro del apilamiento correcta.
7. Escriba consol e# boot system inmage-2 para establecer el archivo Image que se utiliza después de restablecer el dispositivo.
8. Escriba consol e# boot systemunit 2 image-1. Esto indica que el dispositivo se inicia desde Image 1 después del reinicio.

9. Escriba consol e# rel oad. Aparece el siguiente mensaje:

This command will reset the whole systemand di sconnect your current

session. Do you want to continue (y/n) [n] ?

10. Escriba Y. El dispositivo se reinicia.

11. Repita los pasos 2 y 3 para comprobar qué archivos Image estan activos.

Descarga individual del software mediante la CLI

Esta seccion contiene instrucciones para descargar individualmente software del dispositivo en cada miembro del apilamiento:

1 Desde un servidor TFTP a una unidad maestra

1 Desde la unidad maestra a las unidades miembro

1. Cerciérese de que se haya asignado una direccién IP al menos a un puerto de la unidad maestra.

2. Escriba consol e# show versi on para comprobar la version de software que se esta ejecutando actualmente en cada unidad. A continuacion se muestra
un ejemplo de la informacién que aparece:

Unit SWyversion Boot version HWversion

11.0.0.52 1.0.0.13 00.00.01



2 1.0.0.52 1.0.0.13 00.00.01

Aparece la version de software, de inicio y de hardware de cada unidad. En el ejemplo anterior, las versiones de inicio y de hardware de ambas
unidades difieren, pero la de software es la misma.

Escriba consol e# show boot var para comprobar la versién de Image que esta activa en cada unidad. A continuacién se muestra un ejemplo de la
informacion que aparece:

Unit Active imge Selected for next boot

1 inmage-2 inmage-2

2 imge-1 image-1

Se muestran tanto el archivo Image activo como el que se activa después de restablecer el dispositivo para todas las unidades.

Escriba consol e# copy tftp:// {direccién tftp}/{nonbre de archivo} inage para copiar el software en la unidad maestra. El archivo se copia pero no
se activa hasta que se seleccione como archivo Image activo después de restablecer el dispositivo. A continuacion se muestra un ejemplo de la
informacion que aparece:

consol e# copy tftp://176.215. 31. 3/ 332448-10018. dos i mage

Erasing file inmage-1...done.

PELLE L e e e e e e e e L b b b b e b

Copy: 2739187 bytes copied in 00:01: 13 [ hh: nm ss]

Escriba consol e# boot system i mage-1 para establecer el archivo Image que se utiliza después de restablecer el dispositivo.

Escriba consol e# rel oad. Aparece el siguiente mensaje:

This command will reset the whol e systemand di sconnect your current

session. Do you want to continue (y/n) [n] ?
Escriba Y. El dispositivo se reinicia.

Repita el paso 3 para comprobar qué archivos Image estan activos.

Escriba consol e# copy inmage unit://2/inmage. A continuacién se muestra un ejemplo de la informacién que aparece:

consol e# copy image unit://2/imge

................... Unit 2: Erased inmage-2

prrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr rrprrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrney



Copy: 2883576 bytes copied in 00:01: 35 [ hh: nm ss]

consol e# 01-Jan-2000 01: 08: 59 %COPY- W TRAP: The copy operation was conpl eted successfully

10. Escriba consol e# boot systemunit {numero de unidad} inage- {nombre de archivo}.
11. Repita el paso 9 para cada unidad del apilamiento.

12. Escriba consol e# rel oad. Aparece el siguiente mensaje:

This command will reset the whole systemand di sconnect your current

session. Do you want to continue (y/n) [n] ?

13. Escriba Y. El dispositivo se reinicia.

14. Repita los pasos 2 y 3 para garantizar que el archivo Image correcto esté activo.

Descarga de software mediante el administrador de conmutadores PowerConnect
3324/3348 OpenManage de Dell

Para obtener instrucciones acerca de la descarga de software mediante el administrador de conmutadores OpenManage de Dell, consulte "Administracién de
archivos”.

Definiciéon de la configuracién SNMP

SNMP (Protocolo simple de gestidn de red) proporciona un método para administrar dispositivos de una red. Los dispositivos compatibles con SNMP ejecutan
software local (agente).

Los agentes SNMP mantienen una lista de variables que se utilizan para administrar el dispositivo. Las variables se definen en la base de datos de informacion
de administracién (MIB). La MIB presenta las variables controladas por el agente. El agente SNMP define el formato de especificacion de la MIB, asi como el
formato utilizado para obtener acceso a la informacion a través de la red.

Las cadenas de acceso controlan los derechos de acceso a los agentes SNMP. Para comunicarse con el dispositivo, el servidor Web integrado debe enviar una
cadena de comunidad valida para la autenticacion.

Las cadenas de comunidad predeterminadas del dispositivo PowerConnect son:

1 Public (Publica): permite que las estaciones de administracion autorizadas recuperen objetos MIB.

1 Private (Privada): permite que las estaciones de administracion autorizadas recuperen y modifiquen objetos MIB.

Si no se utiliza SNMP:

1 Cambie las cadenas de comunidad predeterminadas para evitar el acceso no autorizado al dispositivo PowerConnect.

1 Borre ambas cadenas de comunidad predeterminadas. Si no existen cadenas de comunidad, se desactiva el acceso de administracion SNMP al
dispositivo PowerConnect.

Para eliminar las cadenas:

ﬂ NOTA: para utilizar el contexto de configuracion, los usuarios deben tener asignado un nivel 15 de privilegios.

1. Escriba Enabl e. La linea de comandos muestra el signo "#".
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2. Escriba configure y pulse <Intro> si el contexto de configuracion global de ejecucién privilegiada no esta activado.
3. Escriba no snnp-server community private y pulse <Intro> para borrar la cadena de comunidad private.

4. Escriba no snnp-server community public y pulse <Intro> para borrar la cadena de comunidad public.

5. Escriba exit. Saldrd del contexto de configuracion.

6. Escriba copy running-config startup-configy pulse <Intro> para guardar los cambios en la configuracion.

Conexion de dispositivos

Después de asignar direcciones IP al dispositivo PowerConnect, se conectan dispositivos a los conectores RJ-45 situados en el panel frontal de PowerConnect.

AVISO: si la negociacion automatica esta desactivada para un puerto RJ-45, la configuracion de la sefial de la pata MDI/MDI-X automatica también
estard desactivada.

Para conectar un dispositivo a un puerto de transceptores SFP:

1. Utilice los requisitos de cableado para seleccionar un tipo de transceptor SFP adecuado.
2. Inserte el transceptor SFP (se adquiere por separado) en la ranura para transceptores SFP.

3. Utilice el cableado de red adecuado para conectar un dispositivo a los conectores del transceptor SFP.

° AVISO: cuando el transceptor SFP adquiere un enlace, el puerto 10/100/1000BASE-T integrado asociado se desactiva.

Para apagar todo el equipo, extraiga del zdcalo el cable de la fuente de alimentacion. Este zécalo debe encontrarse cerca del equipo y debe ser facilmente
accesible.

La marca de proteccion B confirma que el equipo cumple los requisitos de uso de proteccion de los estandares PN-93/T-42107 y PN-EN 55022: 1996.

Regresar a la pagina de contenido
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Configuracion de la calidad de servicio

Dell™ PowerConnect™ 3324/3348 Guia del usuario

@ Descripcién general de la calidad de servicio (QoS)

@ Definicién de los pardmetros globales de QoS
@ Asignacién a colas

Esta seccion ofrece informacidn para definir y configurar los parémetros de la calidad de servicio (QoS).

1 Haga clic en Quality of Service (Calidad de servicio) en la vista de arbol. Se abre la pagina Quality of Service (Calidad de servicio).
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Pagina Quality of Service (Calidad de servicio)

En esta seccidn se incluyen los siguientes temas:

1 Descripcién general de la calidad de servicio (QoS)

1 Definicién de los pardmetros globales de QoS

1 Asignacion a colas

Descripcion general de la calidad de servicio (QoS)

Quality of Service (QoS) ofrece la posibilidad de implementar la calidad de servicio y la prioridad de las colas en una red. QoS mejora el flujo del trafico de red
basandose en directivas, contadores de tramas y contexto.
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QoS incluye trafico, como voz, video y trafico en tiempo real que se puede asignar a una cola de alta prioridad, mientras que a otros traficos se les puede
asignar una cola de prioridad inferior. El resultado es un mejor flujo de trafico en situaciones de trafico con mucha demanda.

QoS se define mediante lo siguiente:

1 Classification (Clasificacion): especifica qué campos de paquetes coinciden con valores especificos. Todos los paquetes que coinciden con las
especificaciones definidas por el usuario se clasifican juntos.

1 Action (Accién): define la administracion del trafico cuando los paquetes que se envian estan basados en la informacién del paquete y en los valores de
los campos de paquete como, por ejemplo, prioridad VLAN (VPT) y DSCP (DiffServ Code Point).

1 Prioritization (Priorizacidn): se asigna una prioridad al trafico y éste se coloca en la cola adecuada para su envio.

Informacion de la clase de servicio (CoS)

Es posible asignar ocho valores de CoS a una de las cuatro colas de envio (colas 1-4). Cada cola tiene una prioridad distinta. La primera cola tiene la prioridad
de envio mas baja, mientras que la cuarta cola tiene la prioridad de envio mas alta y no se asigna de manera predeterminada.

ﬂ NOTA: en una configuraciéon de apilamiento, la cola 4 se usa para enviar trafico de apilamiento. Por lo tanto, la asignacion de trafico adicional a la cola 4
puede interferir en el control de la pila.
Hay tres tablas de asignacion:

1 Tabla de asignacién de CoS a colas.
1 Tabla de asignaciéon de DSCP a colas.

1 Tabla de asignacion de TCP/UDP a colas. De forma predeterminada, la tabla TCP/UDP esta vacia.

La tabla de asignacion de CoS a colas tiene una asignacion de CoS predeterminada para valores de colas de envio:

Valor de CoS | Valores de colas de envio

q2

ql (Prioridad mas baja = Mejor esfuerzo)

ql (Prioridad mas baja = Mejor esfuerzo)

q2
q2
q3
q3
q3

N~jlojals|lwN]E|O

Valores predeterminados de la tabla de asignacién de CoS a colas

La asignacién de CoS se activa por sistema. El orden de los valores de CoS va de cero a siete, siendo cero la prioridad mas baja y siete la mas alta.

Los valores DSCP se pueden asignar a colas de prioridad. La tabla de valores predeterminados de la tabla de asignacion de DSCP a colas incluye la
asignacion predeterminada de DSCP a los valores de colas de envio:

Valores predeterminados de la tabla de asignacion de DSCP a colas

Valor DSCP | Valores de colas de envio
0-7 ql (Prioridad mas baja)
8-15 ql

16-23 q2

24-31 q2

32-39 q2

40-47 q3

48-55 q3




55-63 | g3 (Prioridad més alta) |

La asignacion de DSCP se activa por sistema.

Servicios QoS

Los servicios QoS se pueden asignar a las colas después de haber asignado paquetes a una cola especifica. Las colas de salida se configuran mediante un
esquema de planificacion basado en uno de los siguientes métodos:

1 Strict Priority (Prioridad estricta): garantiza que las aplicaciones en las que el tiempo es vital se envien por una ruta rapida. La prioridad estricta permite
que los administradores de red den prioridad al trafico donde el tiempo es vital y la tarea es critica respecto a las aplicaciones en las que el tiempo es
menos importante. Por ejemplo, en prioridad estricta, el trafico de voz sobre IP se envia antes que el trafico de correo electrénico (SMTP) o FTP. La cola
de prioridad estricta se vacia antes de que se envie el trafico de las colas restantes.

Weighted Round Robin (Turno rotativo ponderado): garantiza que una sola aplicacién no domine la capacidad de envio de PowerConnect 3324/3348.
Weighted Round Robin (WRR) envia colas completas siguiendo un orden rotatorio equilibrado. Las prioridades de las colas se definen por la longitud de
la cola. A mayor longitud de la cola, mas alta es la prioridad de envio de la misma. Por ejemplo, si cuatro colas poseen pesos de colade 1, 2, 3y 4, los
paquetes con la prioridad de envio mas alta se asignan a la cola 4 y los paquetes con la prioridad de envio mas baja a la cola 1. Al brindar a la cola 4 la
prioridad de envio mds alta, el turno rotativo ponderado procesa el trafico de prioridad mas alta y garantiza que el trafico de baja prioridad se envie
correctamente.

El esquema de planificacion se activa en todo el sistema. Las colas asignadas a la directiva de prioridad estricta se asignan automaticamente a la cola de
prioridad mas alta. De manera predeterminada, todos los valores estdn configurados con prioridad estricta. Al cambiar al modo WRR, el valor del peso
predeterminado es uno. Con WRR, los valores de peso de las colas se pueden asignar en cualquier orden. Los valores de WRR se pueden asignar por sistema.
El trafico de mejor esfuerzo siempre se asigna a la primera cola. Los valores de WRR se deben asignar de manera que la cola 1 conserve el mejor esfuerzo.

Definiciéon de los parametros globales de QoS

Los parametros globales de la calidad de servicio se establecen desde las paginas QoS Global Parameters (Parametros globales de QoS). Para abrir la pagina
QoS Global Parameters (Parametros globales de QoS):

1 Seleccione Quality of Service (Calidad de servicio) > Global Parameters (Parametros globales) en la vista de arbol. Se abre la padgina QoS Global
Parameters (Parametros globales de QoS).
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Pagina QoS Global Parameters (Parametros globales de QoS)

La pagina QoS Global Parameters (Parametros globales de QoS) incluye enlaces para lo siguiente:

1 Configuracién global de QoS

1 Definicidn de la configuracién de la interfaz QoS

1 Definicién de la configuracién de las colas

Configuracion global de QoS

La pagina QoS Global Settings (Configuracidon global de QoS) permite que el usuario active o desactive QoS. Ademas, el usuario puede seleccionar el modo
Trust (Confianza). Este modo se basa en los campos predefinidos en el paquete para determinar la cola de salida y, de este modo, determinar el servicio para
el paquete. Para abrir la pagina QoS Global Settings (Configuracién global de QoS):

1 Seleccione Quality of Service > Global Parameters > Global Settings (Calidad de servicio > Parametros globales > Configuracién global) en la vista
de arbol. Se abre la pagina QoS Global Settings (Configuracion global de QoS).
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Pagina QoS Global Settings (Configuracién global de QoS)

La pagina QoS Global Settings (Configuracion global de QoS) incluye los siguientes campos:

1 Quality of Service (Calidad de servicio): activa la administracién del trafico de red mediante QoS. Las opciones de los valores del campo son:

o Enable (Activar): activa QoS en el dispositivo.

o Disable (Desactivar): desactiva QoS en el dispositivo.

1 Trust Mode (Modo Confianza): determina los campos de paquetes que se deben utilizar para clasificar los paquetes que llegan al conmutador. Cuando
no existen reglas definidas, el trafico que incluye el campo de paquete predefinido (puerto TCP/UDP, DSCP o CoS) se asigna segln la tabla de modos de
confianza correspondiente. El trafico que no incluye un campo del paquete previamente definido se asigna al mayor esfuerzo. Los valores posibles del
modo de confianza son:

o CoS: indica que la asignacién de la cola de salida estd determinada por la etiqueta de prioridad VLAN (VPT) IEEE802.1p o por la VPT
predeterminada asignada a un puerto.
o DSCP: indica que la asignacion de la cola de salida estd determinada por el campo DSCP.

o TCPO/UDP: indica que la asignacion de la cola de salida esta determinada por el puerto TCP/UDP.
ﬂ NOTA: la configuracién Trust de la interfaz prevalece sobre la configuracién global de Trust.

Activacién de la calidad de servicio:

1. Abra la pagina QoS Global Settings (Configuracion global de QoS).
2. Seleccione Enable (Activar) en el campo Quality of Service (Calidad de servicio).
3.

Haga clic en Apply Changes (Aplicar cambios). Quality of Service (Calidad de servicio) se activa en el dispositivo.

Activacion del modo Trust:

1. Abra la pagina QoS Global Settings (Configuracion global de QoS).
2. Seleccione la configuracidén de Trust en el campo Trust Mode (Modo Confianza).
3.

Haga clic en Apply Changes (Aplicar cambios). Trust se activa/desactiva en el dispositivo.



Activacion de Trust mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para la configuracién de campos en la pagina QoS Global Settings
(Configuracion global de QoS).

Comando CLI Descripcion

gos trust [cos | dscp | puerto tcp-udp]

Configura el sistema en modo bdasico y en estado de confianza.

Activa QoS en el dispositivo.

no qos trust

Regresa al estado de "no confianza".

A continuacién se muestra un ejemplo de los comandos de la CLI:
Consol e (config)# qos

Consol e (config)# qos trust dscp

Definicion de la configuracion de la interfaz QoS

La pagina QoS Interface Settings (Configuracion de la interfaz QoS) permite al usuario definir, por cada interfaz, si se debe activar el modo Trust. La prioridad
predeterminada para los paquetes de entrada sin etiquetas también se selecciona en la pagina QoS Interface Settings (Configuracion de la interfaz QoS).
Para abrir la pagina QoS Interface Settings (Configuracién de la interfaz QoS):

1 Haga clic en Quality of Service > Global Parameters > Interface Settings (Calidad de servicio > Pardmetros globales > Configuracién de la interfaz)
en la vista de arbol. Se abre la pagina QoS Interface Settings (Configuracion de la interfaz QoS).
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Pagina Interface Settings (Configuracion de la interfaz)

La pagina QoS Interface Settings (Configuracion de la interfaz QoS) incluye los siguientes campos:

1 Interface (Interfaz): indica la interfaz especifica a la que se aplica el modo Trust. El modo de confianza se aplica a:
o Port (Puerto): indica el nimero de puerto.
o LAG: indica el numero de LAG.
o VLAN: indica el nimero de VLAN.

1 Disable "Trust" Mode on Interface (Desactivar modo "Trust" en la interfaz): desactiva los valores de Trust en el dispositivo. Para obtener mas
informacion acerca de la configuracién de Trust, consulte "Configuracién global de QoS".

1 Set Default CoS For Incoming Traffic To (Establecer CoS como predeterminado para trafico de entrada en): establece el valor de la etiqueta CoS
como predeterminado para los paquetes sin etiquetar. Los valores de la etiqueta CoS comprenden del 0 al 7. El valor predeterminado es O.

Asignacion de la configuracion de QoS/CoS para una interfaz:
1. Abra la pagina QoS Interface Settings (Configuracion de la interfaz QoS).
2. Seleccione una interfaz en el campo Interface (Interfaz).

3. Sise va a desactivar el modo Trust en la interfaz especifica, seleccione la casilla de verificaciéon Disable "Trust" Mode on Interface (Desactivar modo
"Trust" en la interfaz).

4. Establezca Default CoS For Incoming Traffic (Establecer CoS como predeterminado para trafico de entrada) en el valor requerido.

5. Haga clic en Apply Changes (Aplicar cambios). La configuracion de QoS/CoS se asigna a la interfaz.

Asignacion de las interfaces QoS/CoS mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para la configuracion de campos en la pagina QoS Interface Settings
(Configuracién de la interfaz QoS).




Comando CLI Descripcion

gos trust Activa el estado de confianza para cada puerto.

gos cos cos- predet ermi nada | Configura el valor de CoS del puerto predeterminado.

no qos trust Desactiva el estado de confianza en cada puerto.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface ethernet 1/e5

Consol e (config-if)# qos trust

Consol e (config-if)# qos cos 3

Definicion de la configuracion de las colas

La pagina Queue Settings (Configuracion de la cola) permite que los administradores de red configuren Weighted Round Robin (WRR) y que asignen valores
de ancho de banda a las colas. Cada cola esta configurada con distintos valores WRR y WRED (Deteccidn aleatoria anticipada ponderada). Para abrir la pagina
Queue Settings (Configuracion de la cola):

1 Seleccione Quality of Service > Global Parameters > Queue Settings (Calidad de servicio > Parametros globales > Configuracion de la cola) en la
vista de arbol. Se abre la pagina Queue Settings (Configuracién de la cola).
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Pagina Queue Settings (Configuracion de la cola)

La pagina Queue Settings (Configuracién de la cola) incluye los siguientes campos:

1 Queues (Colas): indica el nimero de cola.



ﬂ NOTA: sobrecargar una cola puede ocasionar la congestién de la red.
1 Strict Priority (Prioridad estricta): especifica si la programacion del trafico se basa estrictamente en la prioridad de la cola. El valor predeterminado es
Activado.
1 WRR: especifica si la programacion de tréfico para la cola se basa en el esquema WRR.

1 WRR Weight (Peso WRR): asigna los pesos WRR a las colas de salida. Los valores del campo posibles son 1-255, siendo 1 el valor mas bajo y 255 el
valor mas alto.

1 % of WRR Bandwidth (% de ancho de banda de WRR): indica la cantidad de ancho de banda asignada a WRR.

Definicidn de la configuracion de la cola:

1. Abra la pagina Queue Settings (Configuracion de la cola).
2. Defina los campos Scheduling, WRR Weight y Bandwidth (Planificacién, Peso WRR y Ancho de banda).

3. Haga clic en Apply Changes (Aplicar cambios). La pagina Queue Settings (Configuracion de la cola) y el dispositivo se actualizan.

Asignacion de la configuracion de la cola mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para la configuracion de campos en la pagina Queue Settings (Configuracién
de la cola).

Comando CLI Descripcion

wrr-queue bandwidth pesol peso2 . peso_n Asigna los pesos de WRR a las colas de salida.

show qos interface [I D de interfaz] [queuing] | Muestra los datos QoS de la interfaz.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# wr-queue bandwi dth 10 20 30 40

Consol e (config)# exit

Consol e # exit

Consol e> show qos interface ethernet 1/e3 queueing

Ethernet 1/e3

wrr bandwi dth weights and EF priority:

qi d-weights Ef - Priority

1 -10dis- NA

2 — 20 dis- NA

3 — 30 dis- NA

4 —1dis- NA



Cos- queue map:

cos-qid
0-2
1-1
2-1
3-2
4.2
5-3
6 -3
7-3

Asignacion a colas

La pagina Mapping to Queue (Asignacidn a colas) incluye enlaces a las paginas para la asignacion de valores de CoS y DSCP, asi como la asignacién de los
puertos TCP y UDP a las colas QoS. Para abrir la pagina Mapping to Queue (Asignacion a colas):

1 Seleccione Quality of Service > Mapping to Queue (Calidad de servicio > Asignacidn a colas). Se abre la pagina Mapping to Queue (Asignacion a
colas).
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Pagina Mapping to Queue (Asignacion a colas)

La pagina Mapping to Queue (Asignacion a colas) incluye enlaces a los siguientes temas:

1 Asignacién de valores de CoS a las colas

Asignacién de valores de puerto TCP a las colas

1 Asignacién de valores DSCP a las colas

Asignacidén de valores de puerto UDP a las colas

Asignacion de valores de CoS a las colas

La pagina CoS to Queue (CoS a cola) permite que los administradores de red clasifiquen la configuracién de CoS en colas de trafico. Para abrir la pagina CoS
to Queue Mapping Table (Tabla de asignacién de CoS a colas):
1

Seleccione Quality of Service > Mapping to Queue > CoS to Queue (Calidad de servicio > Asignacion a colas > CoS a cola) en la vista de arbol. Se
abre la pagina CoS to Queue Mapping Table (Tabla de asignaciéon de CoS a colas).
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Pagina CoS to Queue Mapping Table (Tabla de asignacion de CoS a colas)

La pagina CoS to Queue Mapping Table (Tabla de asignacidén de CoS a colas) incluye los siguientes campos:

1 Class of Service (Clase de servicio): especifica los valores de las etiquetas de prioridad CoS, siendo cero el valor mas bajo y siete el mas alto.

1 Queue (Cola): indica la cola de envio de trafico a la que se asigna la prioridad CoS. Se admiten cuatro colas de prioridad de trafico.

ﬁ NOTA: en una configuracién de apilamiento, la cola 4 se usa para enviar tréfico de apilamiento. Por lo tanto, la asignacién de trafico adicional a la cola 4
puede interferir en el control de la pila.

1 Use Defaults (Utilizar valores predeterminados): usa los valores predeterminados del dispositivo para asignar valores de CoS a una cola de envio.

Asignacion de un valor de CoS a una cola:
1. Abra la pagina CoS to Queue (CoS a cola).
2. Seleccione una entrada CoS.
3. Defina el nimero de cola en el campo Queue (Cola).

4. Haga clic en Apply Changes (Aplicar cambios). El valor de CoS se asigna a una cola y el dispositivo se actualiza.

Asignacion de valores de CoS a colas mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para la configuraciéon de campos en la tabla Mapping CoS Values to Queues
(Asignacion de valores de CoS a las colas).

Comando CLI Descripcion

wrr-queue cos-map | D de col a cosl.cosn| Asigna los valores de CoS atribuidos a las colas de salida.




A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# wr queue cos-nap 4 7

Asignacion de valores DSCP a las colas

La pagina DSCP Mapping (Asignacion DSCP) permite que los administradores de red determinen la cola de salida asignada a cada campo DSCP especifico.
Para abrir la pagina DSCP Mapping (Asignacion DSCP):

ﬁ NOTA: consulte Valores predeterminados de la tabla de asignacion DSCP a colas para obtener la lista de los valores predeterminados DSCP de las
colas.

1 Seleccione Quality of Service > Global Parameters > Global Settings > DSCP Mapping (Calidad de servicio > Pardmetros globales > Configuracién
global > Asignacion DSCP) en la vista de arbol. Se abre la pagina DSCP Mapping (Asignacion DSCP).
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Pagina DSCP Mapping (Asignacién DSCP)

La lista de los valores DSCP predeterminados de las colas contiene los siguientes campos:

ﬂ NOTA: en una configuracidon de apilamiento, la cola 4 se usa para enviar trafico de apilamiento. Por lo tanto, la asignacién de trafico adicional a la cola 4
puede interferir en el control de la pila.

1 DSCP In (Entrada DSCP): indica los valores del campo DSCP en el paquete de entrada.

1 Queue (Cola): indica la cola a la que se asignan los paquetes con el valor DSCP especifico. Los valores comprenden del 1 al 4, siendo 1 el valor mas
bajo y 4 el mas alto.

Asignacion de un valor DSCP y la prioridad de las colas:



1. Abra la pagina DSCP Mapping (Asignacién DSCP).
2. Seleccione un valor en la columna DSCP In (Entrada DSCP).
3. Defina los campos Queue (Cola).

4. Haga clic en Apply Changes (Aplicar cambios). El DSCP no se sobreescribe y se asigna una cola de envio al valor.

Asignacion de valores DSCP mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para la configuracién de campos en la pagina DSCP Mapping (Asignacion
DSCP).

Comando CLI Descripciéon

gos map dscp-queue | i sta dscp to ID de col a | Modifica la asignacion DSCP a colas.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# qos map dscp-queue 33 40 41 to 1

Asignacion de valores de puerto TCP a las colas

La pagina TCP to Queue (TCP a cola) permite que los administradores de red clasifiquen el trafico de puerto de destino TCP especifico en colas. Para abrir la
pagina TCP to Queue (TCP a cola):

1 Seleccione Quality of Service > Mapping to Queue > TCP to Queue (Calidad de servicio > Asignacion a colas > TCP a cola) en la vista de arbol. Se
abre la pagina TCP to Queue (TCP a cola).



Dell OpenManage Switch Administrator Support | Help | About | Log Out

176.210.1.1 TCP to Queue
= Home
System TCP to Queue

Switch

Statistics/RMON Errint Refresh
Table Views
RMOMN Shaw All
Charts

Quality of Serice
Global Pararnet:
Mapping to Que

CoStoQueu | © Select TCP Port from List [FTP-21 =] € Insert TCP Port
DECF ta Qu Map to Queue l—_l1 =
TCP to Que:
UDP to Quet
Remove n
Apply Changes

[ Eo— [

Pagina TCP to Queue (TCP a cola)

La pagina TCP to Queue (TCP a cola) incluye la siguiente informacion:

1 Select TCP Port from List (Seleccionar puerto TCP de la lista): proporciona una lista desplegable de los puertos TCP predefinidos mas utilizados.
1 Insert TCP Port (Insertar puerto TCP): permite la definicion de un nuevo puerto TCP.

1 Map to Queue (Asignar a cola): indica la cola de tréafico a la que se asigna el puerto TCP.

ﬂ NOTA: en una configuraciéon de apilamiento, la cola 4 se usa para enviar trafico de apilamiento. Por lo tanto, la asignacion de trafico adicional a la cola 4
puede interferir en el control de la pila.

1 Remove (Quitar): quita una asignacion del puerto TCP.
o Activado: quita una asignacion especifica de puerto TCP.

o No activado: mantiene la asignacién de puerto TCP.

Asignacién de un puerto TCP a una cola de trafico:

1. Abra la pagina TCP to Queue (TCP a cola).

2. Seleccione un puerto en la lista de puertos TCP.

O bien

Seleccione la casilla de verificaciéon Insert TCP Port (Insertar puerto TCP). Se activa el campo New TCP Port (Nuevo puerto TCP). Defina un puerto TCP
nuevo.

3. Seleccione un nimero de cola en la lista desplegable Map to Queue (Asignar a cola).

4. Haga clic en Apply Changes (Aplicar cambios). Se asigna una cola de envio al puerto TCP.

Modificaciéon de un puerto TCP en la configuracién de una cola de tréafico:

1. Abra la pagina TCP to Queue (TCP a cola).



2. Seleccione un puerto en la lista desplegable TCP Port List (Lista de puertos TCP). La cola a la que estd asignado el puerto aparece en la lista
desplegable Map to Queue (Asignar a cola).

3. Seleccione una nueva cola de trafico en la lista desplegable Map to Queue (Asignar a cola).

4. Haga clic en Apply Changes (Aplicar cambios). El puerto TCP se reasigna a otra cola de trafico.

Visualizacién de la tabla de asignaciéon de TCP a colas:

1. Abra la pagina TCP to Queue (TCP a cola).

2. Haga clic en Show All (Mostrar todo). Se abre TCP to Queue Mapping Table (Tabla de asignacion de TCP a colas).

TCP to Queue Mapping Table
TCP Port Queue Remove
1 L]
Apply Changes

TCP to Queue Mapping Table (Tabla de asignacion de TCP a colas)

Eliminacion de una asignacidn de puerto TCP desde TCP to Queue Mapping Table (Tabla de asignacién de TCP a colas):

1. Abra la pagina TCP to Queue (TCP a cola).
2. Haga clic en Show All (Mostrar todo). Se abre TCP to Queue Mapping Table (Tabla de asignacion de TCP a colas).

3. Seleccione un puerto en la lista desplegable TCP Port List (Lista de puertos TCP). La cola a la que estd asignado el puerto aparece en la lista
desplegable Map to Queue (Asignar a cola).

4. Seleccione la casilla de verificacion Remove (Quitar).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina el puerto TCP de la cola de trafico.

Asignacion de puertos TCP a las colas mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para la configuraciéon de campos en la pagina TCP to Queue (TCP a cola).

Comando CLI Descripcion

gos map tcp-port-queue puertol. puerto8 to I D de cola | Modifica la cola de salida del puerto TCP.

show qos map tcp-port-queue Muestra la cola de salida del puerto TCP.

no gos map tcp-port-queue

Quita el puerto TCP de una cola.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# qos map tcp-port-queue 6001 to 2

Consol e (config)# exit

Consol e # exit

Consol e (config)# show qos nmap tcp-port-queue

Tcp port-queue nmap:



Port queue

6000 1

6001 2

6002 3

Asignacion de valores de puerto UDP a las colas

La pagina UDP to Queue (UDP a cola) permite que los administradores de red clasifiquen el trafico de puerto UDP especifico en colas. Para abrir la pagina UDP
to Queue (UDP a cola):

1 Seleccione Quality of Service > Mapping to Queue > UDP to Queue (Calidad de servicio > Asignacion a colas > UDP a cola) en la vista de arbol. Se
abre la pagina UDP to Queue (UDP a cola).
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Pagina UDP to Queue (UDP a cola)

La pagina UDP to Queue (UDP a cola) contiene los campos siguientes:

1 Select UDP from the List (Seleccionar UDP de la lista): proporciona una lista desplegable de los puertos UDP predefinidos mas utilizados.



1 Insert UDP Port (Insertar puerto UDP): permite definir un puerto UDP nuevo.

1 Map to Queue (Asignar a cola): indica la cola de tréfico a la que se asigna el puerto UDP.

ﬂ NOTA: en una configuracidon de apilamiento, la cola 4 se usa para enviar trafico de apilamiento. Por lo tanto, la asignacién de trafico adicional a la cola 4
puede interferir en el control de la pila.

1 Remove (Quitar): quita una asignacién de puerto UPD.
o Activado: quita la asignacion de puerto UDP.

o No activado: mantiene la asignacion de puerto UDP.

Asignacion de un puerto UDP a una cola de trafico:
1. Abra la pagina UDP to Queue (UDP a cola).
2. Seleccione un puerto en la lista de puertos UDP.
O bien
Seleccione la casilla de verificacion Insert UDP Port (Insertar puerto UDP). Se activa el campo New UDP Port (Nuevo puerto TCP).
Defina un nuevo puerto UDP.

3. Seleccione un nimero de cola en la lista desplegable Map to Queue (Asignar a cola).

4. Haga clic en Apply Changes (Aplicar cambios). Se asigna una cola de envio al puerto UDP.

Modificaciéon de un puerto UDP en la configuraciéon de una cola de tréfico:

1. Abra la pagina UDP to Queue (UDP a cola).

2. Seleccione la asignacién de un puerto en la lista desplegable UDP Port List (Lista de puertos UDP). La cola a la que esta asignado el puerto aparece
en la lista desplegable Map to Queue (Asignar a cola).

3. Seleccione una nueva cola de trafico en la lista desplegable Map to Queue (Asignar a cola).

4. Haga clic en Apply Changes (Aplicar cambios). La asignacién de UDP se reasigna a otra cola de trafico.

Eliminacién de una asignacién de puerto UDP desde la tabla de asignaciéon de UDP a tréfico:
1. Abra la pagina UDP to Queue (UDP a cola).

2. Seleccione la asignacién de un puerto en la lista desplegable UDP Port List (Lista de puertos UDP). La cola a la que estd asignado el puerto aparece
en la lista desplegable Map to Queue (Asignar a cola).

3. Seleccione la casilla de verificacion Remove (Quitar).

4. Haga clic en Apply Changes (Aplicar cambios). Se quita la asignacion del puerto UDP de la tabla de asignacion de UDP a trafico.

Asignacion de puertos UDP a las colas mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para la configuraciéon de campos en la pagina UDP to Queue (UDP a cola).

Comando CLI Descripcion

gos map udp-port-queue puertol. puerto8 to I D de col a | Modifica la cola de salida del puerto UDP.

show qos map udp-port-queue Muestra la cola de salida del puerto UDP.

no gos map udp-port-queue

Quita el puerto UDP de una cola.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# qos map udp- port-queue 2000 80 to 2

Consol e (config)# show gos nmap udp-port-queue
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Configuracion de la seguridad de la red

Dell™ PowerConnect™ 3324/3348 permite a los administradores de red configurar la seguridad de la red a través de listas de control de acceso y puertos
bloqueados.

Para abrir la pagina Network Security (Seguridad de la red):

1 Seleccione Switch (Conmutador) > Network Security (Seguridad de la red). Se abre la pagina Network Security (Seguridad de la red).
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Pagina Network Security (Seguridad de la red)

La pagina Network Security (Seguridad de la red) contiene enlaces a los temas siguientes:

1 Descripcién general de la seguridad de la red

1 Configuracién de la sequridad de los puertos

1 Definicién de ACL basadas en IP

1 Definicién de ACL basadas en MAC

1 Vinculacién de ACL

Descripcion general de la seguridad de la red

Las listas de control de acceso (ACL) permiten a los administradores de red definir acciones y reglas de clasificacién para puertos de entrada especificos. Las
ACL contienen varias acciones y reglas de clasificacién. Cada una de estas acciones y reglas de clasificacion constituye una entrada de control de acceso
(ACE). Las ACE son los filtros que determinan las clasificaciones de trafico. Se hace coincidir los paquetes mediante las ACE siguientes:

1 Protocolo

1 Puerto de destino

1 Direccién IP de origen

1 Direccién IP de destino

1 Méscaras comodin

1 Coincidencia con DSCP

1 Coincidencia con precedencia de IP
1 Direccién MAC de origen

1 Direcciéon MAC de destino

1 ID de VLAN

Por ejemplo, un administrador de red puede definir una regla de ACL que estipule que el puerto nimero 20 puede recibir paquetes TCP; sin embargo, si se
recibe un paquete UDP, se rechaza.

Una ACL puede contener mas de una ACE. Dentro de una ACL, se aplican primero las ACE mas adecuadas. Las ACE se procesan de forma secuencial,



comenzando por la primera. Cuando un paquete coincide con una clasificacion de ACE, se cumple la accién de ACE y se detiene el procesamiento de ACL. Si no
se encuentra una coincidencia, se rechaza el paquete como accion predeterminada. Si se van a procesar varias ACL, la accion predeterminada sélo se aplica
una vez procesadas todas las ACL. La accion predeterminada de rechazo reenvia todo el trafico permitido, incluido el trafico de administraciéon como Telnet,
HTTP o SNMP, al conmutador.

Los administradores de red pueden definir dos tipos de ACL:

1 ACL IP: sélo se aplica a paquetes IP. Todos los campos de clasificacion estan relacionados con paquetes IP.

1 ACL MAC: se aplica a todos los paquetes, incluso los que no son IP. Los campos de clasificacion se basan sélo en campos de nivel 2.

Los paquetes que entran en un puerto de entrada con una ACL activa:

1 Se reenvian.
1 Se descartan y se envia una excepcion.

1 Se descartan, se envia una excepcidn y se desactiva el puerto de entrada.

PowerConnect 3324/3348 admite hasta 128 ACL. PowerConnect 3324/3348 admite hasta 248 ACE por puerto FE (Fast Ethernet), y pueden definirse hasta
120 ACE por puerto GE (Gigabit Ethernet).

Configuracion de la seguridad de los puertos

Es posible limitar los usuarios de la red a puertos o LAG especificos mediante puertos bloqueados. Los puertos bloqueados estén restringidos a usuarios con
direcciones MAC especificas. Estos puertos sélo pueden activarse en direcciones MAC estaticas. Ademas, la opcion de seguridad de puerto bloqueado permite
almacenar una lista de direcciones MAC en el archivo de configuracion. Esta lista puede restaurarse una vez restablecido el dispositivo. Las direcciones MAC
pueden obtenerse de forma dinamica o estatica.

Los paquetes que llegan a un puerto bloqueado se reenvian, se rechazan o se rechaza el paquete, se envia una excepcién y se desactiva el puerto de
entrada. Los puertos desactivados se activan en la pagina Port Parameters (Pardmetros de puerto). Consulte "Definicién de parametros de puerto". Para
abrir la pagina Port Security (Seguridad de puertos):

1 Seleccione Switch (Conmutador) > Network Security (Seguridad de la red) > Port Security (Seguridad de puertos). Se abre la pagina Port
Security (Seguridad de puertos).
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La pagina Port Security (Seguridad de puertos) contiene los campos siguientes:

1 Interface (Interfaz): indica el tipo de interfaz seleccionada en la cual se activa el puerto bloqueado.
o Port (Puerto): indica que el tipo de interfaz seleccionada es un puerto.
o LAG: indica que el tipo de interfaz seleccionada es un miembro de la pila.
1 Current Port Status (Estado actual del puerto): indica el estado actual del puerto.
1 Set Port (Establecer puerto): indica que el puerto esta bloqueado o desbloqueado. Los valores del campo posibles son:
o Unlocked (Desbloqueado): desbloquea el puerto. Este es el valor predeterminado.
o Locked (Bloqueado): bloquea el puerto.

1 Action on Violation (Accidn tras infraccion): indica qué accidn se aplicara a los paquetes que lleguen a un puerto bloqueado. Los valores del campo
posibles son:

o Forward (Reenviar): reenvia los paquetes de origen desconocido; sin embargo, la direccion MAC no se obtiene.
o Discard (Descartar): descarta los paquetes de cualquier origen no obtenido. Este es el valor predeterminado.

o Shutdown (Apagar): descarta los paquetes de cualquier origen no obtenido y bloquea el puerto. Los puertos siguen estando bloqueados hasta
que se activan o se restablece el dispositivo.

1 Trap (Excepcidn): activa el envio de una excepcion. Los valores del campo posibles son:
o Enable (Activar): activa el envio de excepciones cuando se recibe un paquete en un puerto bloqueado.
o Disable (Desactivar): desactiva el envio de excepciones cuando se recibe un paquete en un puerto bloqueado. Este es el valor predeterminado.

1 Trap Frequency (1-1000000) (Frecuencia de excepciones): indica el tiempo (en segundos) que transcurrird entre las excepciones. Este campo sélo se
aplica a puertos bloqueados. El valor predeterminado es 10 segundos.

Definicién de un puerto bloqueado:
1. Abra la pagina Port Security (Seguridad de puertos).
2. Seleccione un tipo y un nimero de interfaz.
3. Defina los campos Set Port, Action on Violation y Trap (Establecer puerto, Accidn tras infracciéon y Excepcidn, respectivamente).

4. Haga clic en Apply Changes (Aplicar cambios). El puerto bloqueado se afiade a la tabla de seguridad de puertos y el dispositivo se actualiza.

Para mostrar la tabla de puertos bloqueados:

1. Abra la pagina Port Security (Seguridad de puertos).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina Port Security Table (Tabla de seguridad de puertos). Los campos de la tabla de seguridad de
puertos son los mismos que los de la pagina Port Security (Seguridad de puertos). Los puertos bloqueados se pueden definir tanto en la tabla de
puertos bloqueados como en la pagina Port Security (Seguridad de puertos).

Port Securitv Table

Unit No. [1=]

Copy Parameters from & pgg E CLAG E

Locked Set
Port  Port Locked Action Trap '|I:'rap golpyth”
Status  Port by Bl el
1 Enable |Enab|e j IForward j |Enab|e jl |
1 Enable IEnabIe j |F0rward j IEnabIe jl u

Pagina Port Security Table (Tabla de seguridad de puertos)

Ademas de los campos que aparecen en la Pagina Port Security (Sequridad de puertos), la pagina Port Security Table (Tabla de seguridad de puertos)
contiene el campo adicional siguiente:

1 Unit No. (N° de unidad): indica el nimero de la unidad para la que aparece la informacidn de seguridad de puertos.



Configuracion de la seguridad de los puertos bloqueados con comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para configurar la seguridad de los puertos como aparecen en la Pagina
Port Security (Seguridad de puertos).

Comando CLI Descripcion

shutdown Desactiva las interfaces.

set interface active {ethernetinterfaz | port-channel nimero-canal - | Vuelve a activar una interfaz que estd apagada por motivos de seguridad
puertos} de puertos.

port security <opci ones> f r ecuenci a- excepci ones Bloquea la obtencidn de direcciones nuevas en una interfaz.

show ports security

Muestra el estado de bloqueo de los puertos.

A continuacién se muestra un ejemplo de los comandos de la CLI:
From 18.1. 16 Consol e # show ports security
Port Action Trap Frequency Counter
5/7 Discard Enable 100 88

7/ 8 Discard Disable
Definicion de ACL basadas en IP

La pagina Add ACE to IP Based ACL (Afiadir ACE a ACL basada en IP) permite a los administradores de red definir listas de control de acceso y entradas de

control de acceso basadas en IP. Las ACE funcionan como filtros para hacer coincidir paquetes con criterios de reenvio. Para abrir la pagina Add ACE to IP
Based ACL (Afiadir ACE a ACL basada en IP):

Seleccione Switch (Conmutador) > Network Security (Seguridad de la red) > IP based ACL (ACL basada en IP). Se abre la pagina Add ACE to IP
Based ACL (Afiadir ACE a ACL basada en IP).
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Pagina Add ACE to IP Based ACL (Afadir ACE a ACL basada en IP)

La pagina Add ACE to IP Based ACL (Afiadir ACE a ACL basada en IP) contiene los campos siguientes:

ACL Name (Nombre de ACL): contiene una lista de ACL definidas por el usuario.

New ACE Priority (Nueva prioridad de ACE): define la prioridad de ACE. Se seleccionan primero las ACE mas adecuadas. La prioridad de ACE define el
orden de ACE en la lista ACL.

Protocol (Protocolo): permite crear una ACE de acuerdo con un protocolo especifico.

Source Port (Puerto de origen): indica el puerto de origen con el que coinciden los paquetes. Este campo sélo estd activado cuando se selecciona TCP
o UDP en la lista de protocolos.

Destination Port (Puerto de destino): indica el puerto de destino con el que coinciden los paquetes. Este campo sélo esta activado cuando se
selecciona TCP o UDP en la lista de protocolos.

Source IP Address (Direccidn IP de origen): hace coincidir la direccidon IP de origen hacia la cual se direccionan los paquetes con la ACE.

Wild Card Mask (Méscara comodin): indica la méascara comodin de la direccion IP de origen. Los comodines se utilizan para enmascarar parte o la
totalidad de una direccion IP de origen. Las mascaras comodin especifican qué bits se utilizan y cudles se ignoran. Una mascara comodin con el valor
255.255.255.255 indica que ningln bit es importante. Un comodin con el valor 00.00.00.00 indica que todos los bits son importantes. Por ejemplo, si la
direccién IP de origen es 149.36.184.198 y la mascara comodin es 255.36.184.00, se pasan por alto los dos primeros bits de la direccién IP y se utilizan
los dos ultimos.

Dest. IP Address (Direccion IP de destino): hace coincidir la direccidn IP de destino hacia la cual se direccionan los paquetes con la ACE.

Wild Card Mask (Mascara comodin): indica la méscara comodin de la direccién IP de destino. Los comodines se utilizan para enmascarar parte o la
totalidad de una direccién IP de destino. Las mascaras comodin especifican qué bits se utilizan y cudles se ignoran. Una mascara comodin con el valor
255.255.255.255 indica que ningln bit es importante. Un comodin con el valor 00.00.00.00 indica que todos los bits son importantes. Por ejemplo, si la
direccion IP de destino es 149.36.184.198 y la mascara comodin es 255.36.184.00, se utilizan los dos primeros bits de la direcciéon IP, mientras que los
dos ultimos se pasan por alto.

Match DSCP (Coincidencia con DSCP): hace coincidir el valor del paquete DSCP con la ACE. Para hacer coincidir paquetes con las ACE se utiliza el valor
de DSCP o el de precedencia de IP.

Match IP-Precedence (Coincidencia con precedencia de IP): hace coincidir el valor del paquete de precedencia de IP con la ACE. Para hacer coincidir
paquetes con las ACE se utiliza el valor de DSCP o el de precedencia de IP.

Action (Accién): indica la accién de reenvio de ACE. Los valores del campo posibles son:
o Permit (Permitir): reenvia los paquetes que cumplen con los criterios de ACE.
o Deny (Denegar): rechaza los paquetes que cumplen con los criterios de ACE.

o Deny and Disable Port (Denegar y desactivar puerto): rechaza los paquetes que cumplen con los criterios de ACE y desactiva el puerto al que se
dirigia el paquete. Los puertos se vuelven a activar desde la configuracion de puertos (consulte "Definicion de pardmetros de puerto”).




Para afiadir ACL basadas en IP:

1. Abra la pagina Add ACE to IP Based ACL (Afiadir ACE a ACL basada en IP).

2. Haga clic en Add (Afiadir). Se abre la pagina Add ACE to IP Based ACL (Afadir ACE a ACL basada en IP).

Refresh

Add IP Based ACL

ACL MName

New ACE Priority I |
Protacol & Selsct from List|300-|P -] ~Protocol ID |
Source Port |
Destination Port |

Source [P Address | (KKK Wild Card Mask | (KA
Dest. IP Address | (X XXX Wild Card Mask | ey

Match DSCP e
Match IP-Precedence  ~ |
Action |Permit j

Apply Changes

Pagina Add IP Based ACL (Afiadir ACL basada en IP)

3. Defina los campos ACL Name (Nombre de ACL), New Ace Priority (Nueva prioridad de ACE), Protocol (Protocolo), Source and Destination Port (Puerto
de origen y de destino), Source and Destination IP Address (Direccion IP de origen y de destino), Match DSCP (Coincidencia con DSCP) o Match IP
Precedence (Coincidencia con precedencia de IP) y Action (Accién).

4. Haga clic en Apply Changes (Aplicar cambios). Se definen las ACL basadas en IP. Si se ha definido una nueva prioridad de ACE, se afiade a la nueva
ACL.

Para asignar una ACE a una ACL basada en IP:

1. Abra la pagina Add ACE to IP Based ACL (Afiadir ACE a ACL basada en IP).

2. Seleccione una ACL en la lista desplegable ACL Name (Nombre de ACL).

3. Defina el campo New ACE Priority (Nueva prioridad de ACE).

4. Defina los campos ACE No. (N° de ACE), Protocol (Protocolo), Source and Destination Port (Puerto de origen y de destino), Source and Destination IP
Address (Direccion IP de origen y de destino), Match DSCP (Coincidencia con DSCP) o Match IP Precedence (Coincidencia con precedencia de IP) y

Action (Accion).

5. Haga clic en Apply Changes (Aplicar cambios). La ACE se asigna a la ACL basada en IP.

Para mostrar las ACE especificas de la ACL:

1. Abra la pagina Add ACE to IP Based ACL (Afiadir ACE a ACL basada en IP).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina ACEs Associated with IP- ACL (ACE asociadas con ACL basada en IP).
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ACE asociadas con ACL basada en IP

Para modificar una ACE basada en IP:

1. Abra la pagina Add ACE to IP Based ACL (Afadir ACE a ACL basada en IP).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina ACEs Associated with IP- ACL (ACE asociadas con ACL basada en IP).

3. Modifique los campos ACL Name (Nombre de ACL), New Ace Priority (Nueva prioridad de ACE), Protocol (Protocolo), Source and Destination Port
(Puerto de origen y de destino), Source and Destination IP Address (Direccion IP de origen y de destino), Match DSCP (Coincidencia con DSCP) o
Match IP Precedence (Coincidencia con precedencia de IP) y Action (Accién).

4. Haga clic en Apply Changes (Aplicar cambios). Se modifican las ACE basadas en IP y se actualiza el dispositivo.

Para eliminar ACL:

1. Abra la pagina Add ACE to IP Based ACL (Afiadir ACE a ACL basada en IP).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina ACEs Associated with IP- ACL (ACE asociadas con ACL basada en IP).
3. Seleccione una ACL.

4. Seleccione la casilla de verificacion Remove ACL (Eliminar ACL).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina la ACL basada en IP y se actualiza el dispositivo.

Para eliminar ACE:

1. Abra la pagina Add ACE to IP Based ACL (Afiadir ACE a ACL basada en IP).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina ACEs Associated with IP- ACL (ACE asociadas con ACL basada en IP).
3. Seleccione una ACE.

4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina la ACE basada en IP y se actualiza el dispositivo.

Asignacion de ACE basadas en IP a ACL mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para asignar ACE basadas en IP a ACL como aparecen en la pagina Add
ACE to IP Based ACL (Afadir ACE a ACL basada en IP).

Comando CLI Descripcion

ip access-list nonbr e Ejecuta el modo de configuracion de lista de acceso
basada en IP.

permit {any | protocol 0} {any | {origen comodin-origen}} {any | {destino comodin- Permite el trafico si las condiciones definidas en la

destino}} [dscp nimero-dscp | ip-precedence precedenci a-i p] declaracion de permiso coinciden.

deny [disable-port] {any| protocol 0} {any | {origen comodin-origen}} {any | {destino Deniega el trafico si las condiciones definidas en la

comodin-destino}} [dscp numero-dscp declaracion de negacion coinciden.

| ip-precedence precedenci a-i p]

A continuacién se muestra un ejemplo de los comandos de la CLI:



Pernit 00: 00: bo: 11:11:11 0:0:0:0:0: 0 any VLAN 4

deny 00: 00: bo: 11:11: 11 0:0:0: 0: 0: 0 any VLAN 4

Definicion de ACL basadas en MAC

La pagina Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC) permite a los administradores de red definir entradas de control de acceso y listas
de control de acceso. Las ACE funcionan como filtros para hacer coincidir paquetes con criterios de reenvio. Para abrir la pagina Add ACE to MAC Based ACL
(Afiadir ACE a ACL basada en MAC):

1 Seleccione Switch (Conmutador) > Network Security (Seguridad de la red) > MAC based ACL (ACL basada en MAC). Se abre la pagina Add ACE to
MAC Based ACL (Anadir ACE a ACL basada en MAC).

Dell OpenManage Switch Administrator Support | Help | About | Log Out

176.210.1.1 Add ACE to MAC Based ACL
=Home
- System Add ACE to MAC Based ACL
o Print Refresh

Metwork Securit
- Port Security
IF Based AC Add Showe All

ACL Name [=]

Address Tables
GARP

Mew ACE Priority |

- GARP Timer
Bl Spanning Tree I A R R Wild Card Mask
"l VEAN : Source MAC Addressl— o e e Lare as
- Link Aggregatior PO R
- Multicast Suppa I ORI Wild Card Mask
G- StatisticwRMON | Dest MAC Adress - 2
I (PO B )

- Quality of Service
WLAN 1D (1-4095)

Action Fermit 'l

Apply Changes

[RT EEE  |

Pagina Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC)

La pagina Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC) contiene los campos siguientes:

ACL Name (Nombre de ACL): contiene una lista de ACL definidas por el usuario.

New ACE Priority(Nueva prioridad de ACE): permite crear una ACE nueva e indica la prioridad de ACE.

Source MAC Address (Direccion MAC de origen): hace coincidir la direccion MAC de origen desde la cual se direccionan los paquetes con la ACE.

Wild Card Mask (Mascara comodin): indica la mascara comodin de la direccion MAC de origen. Los comodines se utilizan para enmascarar parte o la
totalidad de una direccién MAC de origen. Las mascaras comodin especifican qué bits se utilizan y cudles se pasan por alto. Una méscara comodin con el
valor FF:FF:FF:FF:FF:FF indica que ningln bit es importante. Un comodin con el valor 00.00.00.00.00.00.00 indica que todos los bits son importantes. Por
ejemplo, si la direccidon MAC de origen es E0:3B:4A:C2:CA:E2 y la mascara comodin es 00:3B:4A:C2:CA:FF, se utilizan los dos primeros bits de la
direccion MAC, mientras que los dos Gltimos se pasan por alto.

Destination MAC Address (Direccion MAC de destino): hace coincidir la direccidon MAC de destino hacia la cual se direccionan los paquetes con la ACE.

Wild Card Mask (Mascara comodin): indica la méascara comodin de la direcciéon MAC de destino. Los comodines se utilizan para enmascarar parte o la
totalidad de una direccion MAC de destino. Las mascaras comodin especifican qué bits se utilizan y cudles se pasan por alto. Una mascara comodin con
el valor FF:FF:FF:FF:FF indica que ningun bit es importante. Un comodin con el valor 00.00.00.00.00.00 indica que todos los bits son importantes. Por
ejemplo, si la direccién MAC de destino es E0:3B:4A:C2:CA:E2 y la mascara comodin es 00:3B:4A:C2:CA:FF, se utilizan los dos primeros bits de la
direccién MAC, mientras que los dos ultimos se pasan por alto.



1 VLAN ID (ID de VLAN): hace coincidir la ID de VLAN con la ACE.

1 Action (Accién): indica la accién de reenvio de ACE. Los valores del campo posibles son:
o Permit (Permitir): reenvia los paquetes que cumplen con los criterios de ACE.
o Deny (Denegar): rechaza los paquetes que cumplen con los criterios de ACE.

o Shutdown (Apagado): rechaza los paquetes que cumplen con los criterios de ACE y desactiva el puerto al que se dirigia el paquete. Los puertos
se vuelven a activar desde la configuracién de puertos (consulte "Definicién de parametros de puerto™).

Para afiadir una ACL basada en MAC:

1. Abra la pagina Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC).

2. Haga clic en Add (Afiadir). Se abre la pagina Add MAC Based ACL (Afadir ACL basada en MAC).

Refresh

Add MAC Based ACL

ACL Name |

New ACE |

Priority ™

Source MAC (GO RO) Wil Card Mask

Address COCHHOCIAIOCHK)

Bect MAE Adidroes (OO AK) Wild Card Mask
(R R R R

VLAN 1D (1-4095)

Action Permit b I

ACE asociadas con ACL basadas en MAC

3. Defina los campos ACL Name (Nombre de ACL), Source and Destination Address (Direccion de origen y de destino) y Action (Accion).

4. Haga clic en Apply Changes (Aplicar cambios). Se define la ACL basada en MAC y se actualiza el dispositivo.

Para asignar ACE a una ACL basada en MAC:

1. Abra la pagina Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC).
2. Seleccione una ACL en la lista desplegable ACL Name (Nombre de ACL).
3. Defina el campo New ACE Priority (Nueva prioridad de ACE).

4. Defina los campos ACL Name (Nombre de ACL), VLAN ID (ID de VLAN), Source and Destination Address (Direccién de origen y de destino) y Action
(Accion).

5. Haga clic en Apply Changes (Aplicar cambios). La ACE se asigna a la ACL basada en MAC.

Para mostrar las ACE especificas de la ACL:

1. Abra la pagina Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina ACEs Associated with MAC ACL (ACE asociadas con ACL basada en MAC).



ACEs Associated with MAC ACL

ACL Marme
Remove ACL [
s . Source  Destination
Priority Action ey e VLANID Remove
| |Permit =] [

ACEs Associated with MAC ACL (ACE asociadas con ACL basada en MAC)

Para modificar una ACE basada en MAC:
1. Abra la pagina Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC).
2. Haga clic en Show All (Mostrar todo). Se abre la pagina ACEs Associated with MAC ACL (ACE asociadas con ACL basada en MAC).
3. Modifique los campos ACL Name (Nombre de ACL), Source and Destination Address (Direccidon de origen y de destino) y Action (Accion).

4. Haga clic en Apply Changes (Aplicar cambios). Se modifican las ACE basadas en MAC y se actualiza el dispositivo.

Para eliminar ACL:
1. Abra la pagina Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC).
2. Haga clic en Show All (Mostrar todo). Se abre la pagina ACEs Associated with MAC ACL (ACE asociadas con ACL basada en MAC).
3. Seleccione una ACL.
4. Seleccione la casilla de verificacion Remove ACL (Eliminar ACL).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina la ACL basada en MAC y se actualiza el dispositivo.

Para eliminar ACE:

1. Abra la pagina Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina ACEs Associated with MAC ACL (ACE asociadas con ACL basada en MAC).
3. Seleccione una ACE.

4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina la ACE basada en MAC y se actualiza el dispositivo.

Asignacion de ACE basadas en MAC a ACL mediante los comandos de la CLI

A continuacién se muestra un ejemplo. La estaciéon A estd conectada al puerto 5, y la estacion B esta conectada al puerto 9. La estacion A tiene la direccion
MAC 00-0B-CD-35-6A-00 (direccion ip: 10.0.0.1 255.255.255.0). La estacion B tiene la direccion MAC 00-06-6B-C7-A1-D8 (direccion ip: 10.0.0.2 255.255.255.0).

Para implementar una ACL basada en MAC en el puerto 5y permitir que todo el trafico se mueva de la estacion A a la B, introduzca los comandos de la CLI
siguientes:

pernit source mac address destination mac address

pernmit 00-0B- CD-35-6A-00 0.0.0.0.0.0 00-06-6B-C7-Al-D8 0.0.0.0.0.0

El trafico que coincide con la ACL tiene permiso para el tréfico, y al resto se le deniega. (Hay un deny al | (denegar todos) adicional y confuso introducido al
final de la ACL.)

En el ejemplo anterior, la estacién A intenta enviar el ECHO ICMP a la estacién B. El ICMP falla aunque esté permitido por la ACL basada en MAC. El problema



es que la estacion A intenta enviar el ECHO ICMP a la estacion B, pero no tiene una entrada en la tabla ARP. La estacion A intenta obtener la direccion MAC de
la estacion B mediante una solicitud ARP que es la trama de transmision con el MAC de origen de la estacion A (00-0B-CD-35-6A-00) y la transmision de
destino (FF.FF.FF.FF.FF.FF). Esta trama se rechaza en silencio porque no coincide con la ACL basada en MAC configurada en el puerto 5.

Para resolver este problema, el usuario debe introducir la linea adicional pernit (permitir) que permite la trama de transmision:

pernmit 00-0B-CD-35-6A-00 0.0.0.0.0.0 FF. FF. FF. FF. FF. FF 0.0.0.0.0.0

NOTA: aunque un usuario intente permitir el trafico desde la direccion MAC A hacia la direccién MAC B, no lograra un trafico simple como ICMP, porque la
transmision adicional no se tiene en cuenta.

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para asignar ACE basadas en MAC a ACL como aparecen en la pagina
Add ACE to MAC Based ACL (Afiadir ACE a ACL basada en MAC).

Comando CLI Descripcion

mac access-list nonbr e Crea ACL basadas en MAC de nivel 2 y ejecuta el modo de configuracién de
lista de acceso basada en MAC.

permit {any | {host origen comodin-origen} any | {destino comodin- Permite el trafico si las condiciones definidas en la declaracidén de permiso

destino}}[vlanid-vlan] coinciden.

deny [disable-port] {any | {origen comodin-origen} any | {destino Permite el trafico si las condiciones definidas en la declaracion de permiso

comodin-destino}}[vlanid-vlan] coinciden.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# mac access-list dell

Consol e (config-mac-al)# pernit 6.6.6.6.6.6 0.0.0.0.0.0 any vlan 4

Consol e (config-mac-al)# deny 6.6.6.6.6.6 0.0.255. 255. 255. 255

Vinculacion de ACL

La pagina ACL Bindings (Vinculaciones de ACL) permite a los administradores de red asignar listas ACL a interfaces. Para abrir la pagina ACL Bindings
(Vinculaciones de ACL):

1 Seleccione Switch (Conmutador) > Network Security (Seguridad de la red) > ACL Bindings (Vinculaciones de ACL). Se abre la pagina ACL
Bindings (Vinculaciones de ACL).

ﬁ NOTA: las ACL no tienen efecto si no se conectan a una interfaz.



Dell OpenManage Switch Administrator Support | Help | About | Log Qut

176.210.1.1 ACL Bindings

ACL Bindings

Metwork Securit Erint Reftesh

- Port Security
- |P Based AC Show Al
MAC Based o
ACL Bindin
Ports
- Port Configut

LAG Conﬁggu Select an Interface & Port E LA E  VLAN E
Storm Contre

- Port Mirroring
Address Tables
GAEPARP - Bind Interface to an ACL & P Based E  MAC Based E
Spanning Tree
WLAN
Link Aggregatior Apply Changes
- Multicast Suppo
Statistics/RMON
B Quality of Service

e e e e
- [ [

[ e — 7]

Pagina ACL Bindings (Vinculaciones de ACL)

La pagina ACL Bindings (Vinculaciones de ACL) contiene los campos siguientes:

1 Select an Interface (Seleccionar una interfaz): indica la interfaz y el tipo de interfaz a la cual se conecta la ACL. Los valores del campo posibles son:
o Port (Puerto): indica el nimero del puerto al que se conecta la ACL.
o LAG: indica el LAG al que se conecta la ACL.
o VLAN: indica la VLAN a la que se conecta la ACL.

1 Bind Interface to ACL (Vincular interfaz a ACL): indica el nombre de la ACL con la que se hacen coincidir los paquetes entrantes. Los paquetes pueden
coincidir con ACL basadas en IP o con ACL basadas en MAC. Los valores del campo posibles son:

o IP Based (Basada en IP): indica que los paquetes entrantes coinciden con ACL basadas en IP.

o MAC Based (Basada en MAC): indica que los paquetes entrantes coinciden con ACL basadas en MAC.

Para asignar una ACL a una interfaz:

1. Abra la pagina ACL Bindings (Vinculaciones de ACL).
2. Seleccione el tipo de ACL en los campos de Select ACL (Seleccionar ACL).
3. Defina la interfaz a la que se conecta la ACL en el campo Attach ACL to an Interface (Conectar ACL a una interfaz).

4. Haga clic en Apply Changes (Aplicar cambios). La ACL se conecta a la interfaz.

Asignacion de pertenencia a ACL mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para asignar la pertenencia a ACL como aparecen en la pagina ACL
Bindings (Vinculaciones de ACL).

Comando CLI Descripcion

class-map nonbr e- mapa- ¢l ase [match-all | match-any] | Crea mapas de clase y ejecuta el modo de configuracion de mapa de clase.




match access-group ACL nonbre Define el criterio de coincidencia para clasificar el tréfico.

show class-map [nonbr e- mapa- cl ase] Muestra todos los mapas de clase configurados en el dispositivo.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# class-nmap classl match-any

Consol e (config-cnap)# match access-group del |

Consol e (config-cnap)# exit

Consol e (config)# exit

Consol e # exit

Consol e> show cl ass-nap cl assl

O ass Map match-any classl (id4)

Configuracion de puertos

En esta seccién se proporciona una explicacidn e instrucciones de configuracion de las funciones de los puertos, incluidas funciones avanzadas como el control
de tormentas y la duplicacion de puertos. Para abrir la pagina Ports (Puertos):

1 Seleccione Switch (Conmutador) > Ports (Puertos). Se abre la pagina Ports (Puertos).
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Pagina Ports (Puertos)

En esta seccidn se incluyen los temas siguientes:

1 Definicién de parémetros de puerto

1 Definicién de pardmetros de LAG

1 Activacién del control de tormentas

1 Definicién de sesiones de duplicacién de puertos

Definicion de parametros de puerto

La pagina Port Configuration (Configuracidon de puertos) permite a los administradores de red definir los parametros del puerto. Para abrir la pagina Port
Configuration (Configuracién de puertos):

1 Haga clic en Switch (Conmutador) > Ports (Puertos) > Port Configuration (Configuracion de puertos) en la vista de arbol. Se abre la pagina Port
Configuration (Configuracidon de puertos).
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Configuracion de puertos

La pagina Port Configuration (Configuracidon de puertos) contiene los campos siguientes:

Port (Puerto): especifica el nimero del puerto.

Description (Descripcion): proporciona una breve descripcion de la interfaz, por ejemplo, Ethernet.

Port Type (Tipo de puerto): indica el tipo de puerto. Los valores del campo posibles son:
o Ethernet
o Fast Ethernet

o GE

Admin Status (Admin. estado): controla el trafico del puerto seleccionado. De forma predeterminada, este parametro esta fijado en Enable (Activar).
Los valores del campo posibles son:

o Up (Activado): activa el reenvio de trafico a través del puerto.

o Down (Desactivado): desactiva el reenvio de trafico a través del puerto.

Current Port Status (Estado actual del puerto): especifica el estado operativo del puerto. Los valores del campo posibles son:
o Up (Activado): indica que el puerto esta operativo actualmente.

o Down (Desactivado): indica que el puerto no esta operativo actualmente.

Re-Activate Suspended Port (Reactivar puerto suspendido): vuelve a activar un puerto si éste se ha desactivado a través de las opciones de
seguridad Locked Port (Puerto bloqueado) o ACL.

Operational Status (Estado operativo): indica el estado operativo del puerto.

Admin Speed (Admin. velocidad): especifica a qué velocidad se ejecuta el puerto. Este valor se puede especificar sdlo si el puerto estd desactivado. Los
valores del campo posibles son:

o 10M
o 100M

o 1000M

Current Port Speed (Velocidad actual del puerto): especifica la velocidad del puerto sincronizado en bps. Los valores del campo posibles son:

o 10M



o 100M
o 1000M

1 Admin Duplex (Admin. dlplex): especifica el modo diplex de puerto sincronizado en bps. Cuando Admin Duplex (Admin. duplex) se fija en
"Full" (Duplex), el bloqueo de linea esta operativo en el puerto seleccionado. Los valores del campo posibles son:

o Full (Dlplex): la interfaz admite la transmision entre el dispositivo y el cliente en ambas direcciones simultdneamente. Este es el valor
predeterminado.

o Half (Semiduplex): la interfaz admite la transmisidn entre el dispositivo y el cliente en una sola direcciéon cada vez.

Current Duplex Mode (Modo duplex actual): especifica el modo duplex del puerto sincronizado. Los valores del campo posibles son:
o Full (Daplex)

o Half (Semiduaplex)

Auto Negotiation (Negociacién automatica): activa la negociacién automatica en el dispositivo. La negociacién automatica es un protocolo entre dos
partes del enlace que permite que un puerto comunique su velocidad de transmisiéon, modo duplex y capacidades de control de flujo a la otra parte. Los
valores del campo posibles son:

o Enable (Activar): activa la negociacién automatica en el puerto.

o Disable (Desactivar): desactiva la negociacién automética en el puerto. Este es el valor predeterminado.

o Current Auto Negotiation (Negociaciéon automatica actual): indica el estado operativo de la negociacion automatica.

Back Pressure (Contrapresion): activa el modo de contrapresion en el dispositivo. El modo de contrapresion se utiliza con el modo de semidlplex para
desactivar la recepcion de mensajes en los puertos. Cuando se activa la contrapresion, el bloqueo de linea no esta operativo aunque se fije en
"Enable" (Activar).

Los valores del campo posibles son:
o Enable (Activar): activa la contrapresion en el puerto.
o Disable (Desactivar): desactiva la contrapresién en el puerto. Este es el valor predeterminado.

o Current Back Pressure (Contrapresion actual): indica el estado operativo de la contrapresion.

Flow Control (Control de flujo): indica si el control de flujo esta activado en el puerto. El control de flujo esta activado si el dispositivo estd en modo
duplex. Ademas, cuando se activa el control de flujo, el bloqueo de linea se desactiva en el puerto seleccionado. Cuando se activa el control de flujo, el
bloqueo de linea no esta operativo aunque se fije en "Enable" (Activar). Los valores del campo posibles son:

o Enable (Activar): indica que el control de flujo esta activado en el dispositivo.

o Disable (Desactivar): indica que el control de flujo estd desactivado en el dispositivo. Este es el valor predeterminado.

o Current Flow Control (Control de flujo actual): indica el estado operativo del control de flujo.

o Auto-negotiation (Negociacién automatica): activa la negociacién automatica de control de flujo en el puerto.

o Tx Only (Sélo transmisidn): activa la negociacién automdtica para puertos de salida.

o Rx Only (Sélo recepcion): activa la negociacion automatica para puertos de entrada.

MDI/MDIX: permite que el dispositivo descifre entre cables cruzados y no cruzados. Los concentradores y conmutadores se cablean deliberadamente
en el sentido opuesto al cableado de las estaciones finales, de modo que cuando se conecta un concentrador o conmutador a una estacion final, se
puede utilizar un cable Ethernet directo y los pares coinciden correctamente. Cuando se conectan dos concentradores/ conmutadores entre si o dos
estaciones finales entre si, se utiliza un cable cruzado para asegurar que se conecten los pares correctos. Los cableados estandar son:

o MDIX (interfaz dependiente de los soportes con cable cruzado) para concentradores y conmutadores

o MDI (interfaz dependiente de los soportes) para estaciones finales

NOTA: la MDIX automatica no funciona en los puertos FE cuando la negociacién automatica estd desactivada.

En la tabla siguiente se describe la configuracidén de la combinacién de parametros requerida para los puertos. Estos valores garantizan que se mantengan las
funcionalidades de configuracién.

Negociacion automatica

Activada | Desactivada
Automatico | legal ilegal
MDI legal legal
MDIX legal legal

1 Current MDI/MDIX (MDI/MDIX actual): indica el estado operativo de la MDIX. Los valores del campo posibles son:
o MDI
o MDIX
o Auto (Automatico): indica que el valor se fija automaticamente.

1 LAG: especifica si el puerto forma parte de un LAG.

Para definir parametros de puerto:

1.

2.

Abra la pagina Port Configuration (Configuracion de puertos).

Seleccione un puerto en el campo Port (Puerto).



3. Defina los campos Description (Descripcion), Admin Status (Admin. estado), Admin Speed (Admin. velocidad), Admin Duplex (Admin. diplex), Auto
Negotiation (Negociaciéon automatica), Back Pressure (Contrapresion), Admin Auto MDIX (Admin. MDIX automatica) o Admin Flow Control (Admin.
control de flujo).

4. Haga clic en Apply Changes (Aplicar cambios). Los parametros de puerto se guardan en el dispositivo.

Para modificar parametros de puerto:

1. Abra la pagina Port Configuration (Configuracion de puertos).

2. Seleccione un puerto en el campo Port (Puerto).

3. Modifique los campos Description (Descripcién), Admin Status (Admin. estado), Admin Speed (Admin. velocidad), Admin Duplex (Admin. diplex), Auto
Negotiation (Negociacion automatica), Back Pressure (Contrapresion), Admin Auto MDIX (Admin. MDIX automatica) o Admin Flow Control (Admin.
control de flujo).

4. Haga clic en Apply Changes (Aplicar cambios). Los parametros de puerto se guardan en el dispositivo.

Para mostrar la tabla de configuracién de puertos:

1. Abra la pagina Port Configuration (Configuraciéon de puertos).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de configuracion de puertos .

Unit Number |1 'I

Port  Port Port Port Duplex  Auto Back Flow Auto LAG
Type Status Speed Mode Negotiation  Pressure Control MDIX
; Ethermet 1UP =l [1oomt =l JFul =] [Eneble =] [Ensble ] |Ensble =l |MD =]
Up 100m Full Enable Enable QOn Auta

Tabla de configuracion de puertos

Ademas de los campos de la pagina Port Configuration (Configuracion de puertos), en la tabla de configuracidon de puertos también aparece el campo
siguiente:

1 Unit Number (N° de unidad): indica el nimero de la unidad de apilamiento para la que aparece la informacién de puertos.

Configuracion de puertos con comandos de la CLI

En los ejemplos siguientes se describe como fijar un puerto en el modo MDIX o MDI. Para fijarlo en el modo MDIX, introduzca lo siguiente en la linea de
comandos:

consol e(config-if)# ndix on

Aparece el mensaje siguiente:

consol e # show inter config ethernet 1/el

Fl ow Admin Back Mii x
Port Type Dupl ex Speed Neg Control State Pressure Mde

1/el 100M Copper Enabled O f Up Disabled On



Para fijar un puerto en el modo MDI, introduzca lo siguiente en la linea de comandos:

consol e(config)# inter eth 1/el

consol e(config-if)# no mdix

Aparece el mensaje siguiente:

consol e # show inter config ethernet 1/el

Fl ow Admin Back Mli x

Port Type Dupl ex Speed Neg Control State Pressure Mde

1/ el 100M Copper Enabled Of Up Disabled Of

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para configurar los puertos como aparecen en la pagina Port

Configuration (Configuracion de puertos).

Comando CLI

Descripcion

interface ethernetinterfaz

Ejecuta el modo de configuracion de interfaz para configurar una interfaz de tipo Ethernet.

description cadena

Afiade una descripcidn a una configuracion de interfaz.

shutdown

Desactiva las interfaces que forman parte del contexto fijado actualmente.

set interface active {ethernetinterfaz | port-channel
numero- canal - puertos}

Vuelve a activar una interfaz que esta apagada por motivos de seguridad.

speed {10 | 100 | 1000}

Configura la velocidad de una interfaz Ethernet determinada cuando no se utiliza la
negociacion automatica.

duplex {half | full}

Configura el funcionamiento duplex o semiduplex de una interfaz Ethernet determinada
cuando no se utiliza la negociaciéon automatica.

negotiation

Permite el funcionamiento con negociacidon automatica para los parametros de velocidad y
diplex de una interfaz determinada.

back-pressure

Activa la contrapresidn en una interfaz determinada.

flowcontrol {auto | on | off | rx | tx}

Configura el control de flujo en una interfaz determinada.

mdix {on | auto}

Activa el cable cruzado automatico en una interfaz o un canal de puertos determinado.

show interfaces configuration [ethernetinterfaz | port-
channel nimero- canal - puertos]

Muestra la configuracion de todas las interfaces configuradas.

show interfaces status [ethernetinterfaz | port-channel
ntmero- canal - puertos]

Muestra el estado de todas las interfaces configuradas.

show interfaces description [ethernet interfaz | port-
channel numero- canal - puertos]

Muestra la descripcidn de todas las interfaces configuradas.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface ethernet 1/e5

Consol e(config-if)#

Consol e (config-if)# description RD SW3




Consol e (config-if)# shutdown

Consol e (config-if)# no shutdown

Consol e (config-if)# speed 100

Consol e (config-if)# duplex full

Consol e (config-if)# negotiation

Consol e (config-if)# back-pressure

Consol e (config-if)# flowontrol on

Consol e (config-if)# mdix auto

Consol e (config-if)# exit

Consol e (config)# exit

Consol e# show i nterfaces configuration

Port Type Dupl ex Speed Neg Fl ow Back M X Admin

Cont Pres Mode State

1/ el 1g-conbo-c Full 1000 Auto On Enable Auto Up

2/ el 100-copper Full 1000 Of Of Disable off Up

2/e2 1g-Fiber Full 1000 Of Of D sable on Up

Neg: Negociacién

Fl ow Cont: Control de flujo

Back Pres: Contrapresién

Consol e# show i nterfaces status



Port Port Duplex Speed Neg Fl ow Back MD Link

Cont Pres Mode State

2/ el 100-copper Full 1000 off Of Disable O f Down*

Leyenda

Neg: Negociacién

Flow Cont: Control de flujo

Back Pres: Contrapresién

*: E sistema ha suspendido la interfaz.

Rout er# show interfaces description

Port Description

1/el Port that should be used for nanagenent only

2/ el

2/ e2

Port Channel Description

1 dell

2 projects



Definicion de parametros de LAG

La pagina LAG Configuration (Configuracion de LAG) permite a los administradores de red establecer pardmetros para LAG configurados. PowerConnect
3324/3348 admite hasta 8 puertos por LAG y 6 LAG por sistema. El sistema proporciona 6 LAG permanentes. Para obtener informacion sobre los grupos de
agregado de enlaces (LAG), consulte "Agregado de puertos".

Para abrir la pagina LAG Configuration (Configuracion de LAG):

ﬂ NOTA: si la configuracion del puerto se modifica mientras éste es miembro de un LAG, el cambio de configuracion sélo se hace efectivo una vez que se
ha eliminado el puerto del LAG.

1 Haga clic en Switch (Conmutador) > Ports (Puertos) > LAG Configuration (Configuracion de LAG) en la vista de arbol. Se abre la pagina LAG
Configuration (Configuracion de LAG).
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Pagina LAG Configuration (Configuracion de LAG)

La pagina LAG Configuration (Configuraciéon de LAG) contiene los campos siguientes:

LAG: indica el numero de LAG.

Description (Descripcion): proporciona una descripcion del LAG definida por el usuario.

LAG Type (Tipo de LAG): indica la capacidad maxima de velocidad del LAG.

Admin Status (Admin. estado): controla el trafico del LAG seleccionado. De forma predeterminada, este parametro estd fijado en Up (Activado). Los
valores del campo posibles son:

o Up (Activado): activa el reenvio de trafico a través del LAG.

o Down (Desactivado): desactiva el reenvio de trafico a través del LAG.

Current LAG Status (Estado actual del LAG): especifica el estado operativo del LAG. Los valores del campo posibles son:

o Up (Activado): indica que el LAG esta operativo actualmente.



o Down (Desactivado): indica que el LAG no estd operativo actualmente.

1 Admin Auto Negotiation (Admin. negociaciéon automatica): activa la negociacién automatica en el LAG. La negociacion automatica es un protocolo entre
dos partes del enlace que permite que un LAG comunique sus capacidades de velocidad de transmision, modo dlplex y control de flujo (el valor
predeterminado de control de flujo es Disabled [Desactivado]) a la otra parte. Los valores del campo posibles son:

o Enable (Activar): activa la negociaciéon automatica en el LAG.

o Disable (Desactivar): desactiva la negociacién automatica en el LAG.

Current Auto Negotiation (Negociacion automatica actual): indica la configuracion actual de la negociaciéon automatica. Los valores del campo posibles
son:

o Enable (Activar)

o Disable (Desactivar)

Admin Speed (Admin. velocidad): indica la velocidad a la cual estd funcionando el LAG. Este valor se puede especificar sélo si el LAG esta desactivado.
Los valores del campo posibles son:

o 10M
o 100M

o 1000M

Current LAG Speed (Velocidad actual del LAG): especifica la velocidad del LAG sincronizado en bps. Los valores del campo posibles son:
o 10M
o 100M

o 1000M

Current Duplex Mode (Modo dlplex actual): especifica el tipo de conversacion del LAG. Los valores del campo actuales son:
o Full (Duplex): la interfaz admite la transmision entre el dispositivo y el cliente en ambas direcciones simultaneamente.

o Half (Semiduplex): la interfaz admite la transmision entre el dispositivo y el cliente en una sola direccién cada vez.

Admin Current Duplex Mode (Admin. modo duplex actual): especifica el tipo de conversacion del LAG. Los valores del campo actuales son:
o Full (Duplex): la interfaz admite la transmision entre el dispositivo y el cliente en ambas direcciones simultaneamente.

o Half (Semiduplex): la interfaz admite la transmision entre el dispositivo y el cliente en una sola direccién cada vez.

Flow Control (Control de flujo): indica si el control de flujo esta activado en el LAG. Los valores posibles son:
o Off (Apagado): desactiva el control de flujo en el LAG. Este es el valor predeterminado.
o On (Encendido): activa el control de flujo en el LAG.

o Auto-negotiation (Negociacion automatica): activa la negociacion automatica del control de flujo en el LAG.

Current Flow Control (Control de flujo actual): indica la configuracion actual del control de flujo. Los valores posibles son:
o Off (Apagado)
o On (Encendido)

o Auto-negotiation (Negociacion automatica)

Para definir parametros de LAG:
1. Abra la pagina LAG Configuration (Configuracién de LAG).
2. Seleccione un LAG en el campo LAG.

3. Defina los campos Description (Descripcién), Admin Status (Admin. estado), Port Speed (Velocidad del puerto), Admin Auto Negotiation (Admin.
negociaciéon automatica), Admin Speed (Admin. velocidad) o Admin Flow Control (Admin. control de flujo).

4. Haga clic en Apply Changes (Aplicar cambios). Los parametros de LAG se guardan en el dispositivo.

Para modificar parametros de LAG:

1. Abra la pagina LAG Configuration (Configuracién de LAG).
2. Seleccione un LAG en el campo LAG.

3. Modifique los campos Description (Descripcion), Admin Status (Admin. estado), Port Speed (Velocidad del puerto), Admin Auto Negotiation (Admin.
negociacién automatica), Admin Speed (Admin. velocidad) o Admin Flow Control (Admin. control de flujo).

4. Haga clic en Apply Changes (Aplicar cambios). Los pardmetros de LAG se guardan en el dispositivo.

Para mostrar la tabla de configuracion de LAG:

1. Abra la pagina LAG Configuration (Configuracion de LAG).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de configuracion de LAG.



LAG Configuration Table

R T LAG LAG LAG Auto Flow
cLrRnon Type Status Speed Hegotiation Control
q fup =l |1oom =] [Enabie =[ [on =]
Up 100M Enahble On
> [Up =] ]toom =] [Enable =] fon =]
Up 100 Enable On
: fup =] |1oom =] [Enable =] fon =]
Up 100M Enable On
i [Up =] ]toom =] [Enable =] fon =]
Up 100M Enahble On
. fup =] |1oom =]  [Enabie =] fon =]
Up 100 Enable On
. fup =l |ioam =] |Enable =] fon =]
Up 100M Enable On

Tabla de configuraciéon de LAG

Configuracion de LAG con comandos de la CLI

En el ejemplo siguiente se muestra como configurar un LAG con la negociacién automatica desactivada, 100Full.

En la linea de comandos, introduzca los datos siguientes para configurar el agregado de enlaces estaticos:

consol e> en

consol e# config

consol e(config)# interface port-channel 1

consol e(config-if)# no neg

consol e(config-if)# speed 100

consol e(config-if)# exit

consol e(config)# interface range ethernet 1/e23-24

consol e(config-if)# no ndix

consol e(config-if)# no neg

consol e(config-if)# speed 100

consol e(config-if)# duplex full

consol e(config-if)# channel -group 1 node on



consol e(config-if)# end

Aparece el mensaje siguiente:

consol e# sh interfaces status port-channel 1

Fl ow Li nk Back
ch Type Dupl ex Speed Neg Control State Pressure

chl 100M Ful | 100 Disabled Of Up D sabl ed

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para configurar los LAG como aparecen en la pagina LAG Configuration
(Configuracién de LAG).

Comando CLI Descripcion

interface port-channel nimero- canal - puert os Crea un canal de puertos y ejecuta el modo de configuracion de canal de puertos.

channel-group nimero- canal - puert os mode Asocia un puerto con un canal de puertos.

{on | auto}

show interfaces port-channel [nimero- canal - Muestra informacion del canal de puertos (qué puertos son miembros de un canal de puertos y si estédn o
puertos] no activos actualmente).

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface ethernet 1/e5

Consol e (config-if)# channel -group 1 node on

Consol e (config-if)# exit

Consol e (config-if)# exit

Consol e # show interfaces port-channel

Channel Port

1 Active 1/e5, 2/e2 Inactive 3/e3

2 Active 1/e2

3 Inactive 3/e8



Activacion del control de tormentas

Una tormenta de transmision es el resultado de una cantidad excesiva de mensajes de transmision simultdnea a través de una red mediante un Unico puerto.
Las respuestas a mensajes reenviados se cargan en la red, lo que provoca una tensién en los recursos de ésta o que se agote el tiempo de espera.

El control de tormentas se activa para todos los puertos Fast o Gigabit Ethernet mediante la definicion del tipo de paquete y de la velocidad de transmision de
los paquetes. También es posible agrupar los puertos para proporcionar proteccion contra tormentas a todo el grupo.

El sistema mide la velocidad de transmision, de multidifusion y de trama desconocida entrantes por separado en cada puerto y descarta las tramas cuando la
velocidad supera un valor definido por el usuario.

La pagina Storm Control (Control de tormentas) permite a los administradores de red activar y configurar el control de tormentas. Para abrir la pagina Storm
Control (Control de tormentas):

1 Haga clic en Switch (Conmutador) > Ports (Puertos) > Storm Control (Control de tormentas) en la vista de arbol para abrir la pagina Storm Control
(Control de tormentas).
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Pagina Storm Control (Control de tormentas)

La pagina Storm Control (Control de tormentas) contiene los campos siguientes:

1 Interface (Interfaz): indica la interfaz en la cual se configura el control de tormentas.

o All Fast Ethernet Ports (Todos los puertos Fast Ethernet): indica que el control de tormentas estd activado para todos los puertos FE. El control
de tormentas se puede aplicar individualmente a los puertos GE.

o Gigabit Ethernet Port (Puerto Gigabit Ethernet): indica que el control de tormentas esta activado para el puerto GE seleccionado. El control de
tormentas se activa o desactiva para TODOS los puertos FE.

1 Unknown Unicast Control (Control de difusidén Unica desconocida): activa la moderacidon de paquetes de difusion Gnica desconocida en el dispositivo.
Los valores del campo posibles son:

o Enable (Activar): activa la moderacion de paquetes de difusion (nica desconocida en el dispositivo.



o Disable (Desactivar): desactiva la moderacion de paquetes de difusién Unica desconocida en el dispositivo.

1 Unknown Multicast Control (Control de multidifusion desconocida): activa la moderacion de paquetes de multidifusion desconocida en el dispositivo.
Los valores del campo posibles son:

o Enable (Activar): activa la moderacién de paquetes de multidifusién desconocida en el dispositivo.
o Disable (Desactivar): desactiva la moderacidon de paquetes de multidifusion desconocida en el dispositivo.
1 Broadcast Control (Control de transmision): activa la moderaciéon de paquetes de transmision desconocida. Los valores del campo posibles son:
o Enable (Activar): activa la moderacion de paquetes de transmision.
o Disable (Desactivar): desactiva la moderacidén de paquetes de transmision.
1 Rate Threshold (250-148000) (Umbral de velocidad): fija el limite de velocidad del paquete de transmision para el control de tormentas. Para los

puertos FE, el intervalo es de 250 a 148.000. Para los puertos GE, el intervalo es de 250 a 262.143 paquetes. El valor predeterminado para los puertos
FE es 148000 y para los GE es 262.143.

Para activar el control de tormentas en el dispositivo:
1. Abra la pagina Storm Control (Control de tormentas).
2. Seleccione la interfaz en la que desea implementar el control de tormentas.

3. Defina los campos Unknown Unicast Control (Control de difusion Unica desconocida), Unknown Multicast Control (Control de multidifusion
desconocida), Broadcast Control (Control de transmision) y Rate Threshold (250-148000) (Umbral de velocidad).

4. Haga clic en Apply Changes (Aplicar cambios). El control de tormentas se activa en el dispositivo.

Para modificar parametros de puerto de control de tormentas:

1. Abra la pagina Storm Control (Control de tormentas).

2. Modifique los campos Unknown Unicast Control (Control de difusién Unica desconocida), Unknown Multicast Control (Control de multidifusion
desconocida), Broadcast Control (Control de transmisién) y Rate Threshold (250-148000) (Umbral de velocidad).

3. Haga clic en Apply Changes (Aplicar cambios). Los pardmetros de puerto de control de tormentas se guardan en el dispositivo.

Para mostrar la tabla de parametros de puerto:

1. Abra la pagina Storm Control (Control de tormentas).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de configuracion de control de tormentas.

Storm Control Settings Table

Fast Ethernet Ports Unicast Multicast Broadcast  Rate Threshold
|Disable »| |[Disable >| |Disable x|

Gigabhit Ethernet Ports  Unicast Multicast Broadcast  Rate Threshold

| Diszhle x| [Disable >| |Disable =]

Tabla de configuracién de control de tormentas

Configuracién de control de tormentas con comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para configurar el control de tormentas como aparecen en la pagina
Storm Control (Control de tormentas).

Comando CLI Descripcion

port storm-control enable {unknown | broadcast | multicast} Activa el control de tormentas de transmisidn para paquetes de difusidn Unica,
{fastethernet | gigaethernetinterfaz} de multidifusién y de transmision.

port storm-control rate gigaethernet vel oci dad-i nterfaz. Configura la velocidad maxima de transmision.

show ports storm-control Muestra la configuracién del control de tormentas.




A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# port stormcontrol rate fastethernet 300

Consol e(config)# port stormcontrol enable fastethernet

Consol e# show ports stormcontrol

Port Unknown Broadcast Milticast Rate

[ Packet s/ sec]

G gaethernet 1 Enabl ed D sabl ed Enabl ed 2000

d gaet hernet 2 Enabl ed Enabl ed Enabl ed 2000

Fast Et hernet Enabl ed Enabl ed Enabl ed 1000

Definicion de sesiones de duplicacion de puertos

La duplicacién de puertos supervisa y duplica el trafico de red mediante el reenvio de copias de paquetes entrantes y salientes de un puerto a un puerto de
supervision. La duplicacion de puertos puede utilizarse como herramienta de diagnéstico y como funcién de depuracidn de errores. También activa la
supervision del rendimiento del conmutador.

Los administradores de red configuran la duplicacién de puertos seleccionando un puerto especifico para copiar todos los paquetes y diferentes puertos desde
los que se copian los paquetes. Antes de configurar la duplicacién de puertos, tenga en cuenta lo siguiente:

1 Los puertos supervisados no pueden funcionar mas rapido que los puertos supervisores.
1 Todos los paquetes RX/TX deben supervisarse para el mismo puerto.

1 Un PowerConnect 3348 duplica entre los puertos 1-24 y 25-48 de la misma unidad. La duplicacién también se puede realizar hacia y desde los puertos
25-48 y hacia y desde los puertos 25-48 de un puerto PowerConnect 3348 diferente o de cualquier puerto PowerConnect 3324.

1 Un PowerConnect 3348 puede duplicar hacia cualquier unidad PowerConnect 3324, siempre y cuando el puerto de origen no sea el puerto G2. Un

PowerConnect 3348 puede duplicar desde y hacia otra unidad PowerConnect 3348, siempre y cuando el puerto esté dentro del intervalo de los puertos
25-48 de PowerConnect.

Las restricciones siguientes se aplican a los puertos configurados como puertos de destino:

1 Los puertos no pueden estar configurados como puertos de origen.
1 Los puertos no pueden ser miembros de un LAG.

1 Las interfaces IP no se configuran en el puerto.

1 El GVRP no se activa en el puerto.

1 El puerto no es miembro de una VLAN.

1 Se puede definir un solo puerto de destino.

Las siguientes restricciones se aplican a los puertos configurados como puertos de origen:

1 Los puertos de origen no pueden ser miembros de un LAG.

1 Los puertos no pueden estar configurados como puertos de destino.



1 Todos los paquetes deben tener una etiqueta cuando se transmiten desde el puerto de destino.

La restriccion siguiente se aplica a los puertos configurados como puertos de origen:

1 Si se recibe alglin paquete sin etiqueta en el puerto de origen, debe asignarse una etiqueta a dicho paquete con la PVID predeterminada del puerto de
origen cuando se envia al puerto de destino de duplicacion de puertos.

Todos los paquetes RX/TX deben supervisarse para el mismo puerto.

Para abrir la pagina Port Mirroring (Duplicacion de puertos):
1 Haga clic en Switch (Conmutador) > Ports (Puertos) > Port Mirroring (Duplicacion de puertos) en la vista de arbol. Se abre la pagina Port

Mirroring (Duplicacién de puertos).

ﬂ NOTA: cuando se define un puerto como puerto de destino para una sesion de duplicaciéon de puertos, se suspenden todas las operaciones normales
en ese puerto. Estas operaciones incluyen el arbol extensible y el LACP.
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Pagina Port Mirroring (Duplicacion de puertos)

1 Destination Port (Puerto de destino): define el nimero de puerto para el que se duplica el trafico del puerto. Un puerto de copia no se puede duplicar
a si mismo, no puede ser miembro de una VLAN que no sea la VLAN del puerto de origen y no se puede configurar con una interfaz IP. Todo el trafico del
puerto de origen tiene etiqueta.

Source Port (Puerto de origen): define el nimero de puerto desde el que se copia el trafico del puerto. En un puerto de duplicaciéon se puede copiar un
maximo de 8 puertos.

Type (Tipo): especifica el tipo de trafico de puerto que se duplica. Los valores del campo posibles son:

o RX (Recepcién): indica que se duplica el trafico entrante.
o TX (Transmisién): indica que se duplica el tréfico saliente.
o Both (Ambos): indica que se duplica el trafico entrante y el saliente.

Status (Estado): indica el estado del puerto. Los valores del campo posibles son:

o Active (Activo): indica que el puerto esta activado y que recibe/reenvia trafico de red.

o Not Active (No activo): indica que el puerto esta desactivado y que no recibe/reenvia trafico de red.



1 Remove (Eliminar): elimina la sesién de duplicacidon de puertos. Los valores del campo posibles son:
o Seleccionado: elimina la sesion de duplicacién de puertos.

o No seleccionado: mantiene la sesion de duplicacién de puertos.

Para afiadir una sesion de duplicacién de puertos:

1. Abra la pagina Port Mirroring (Duplicacién de puertos).

2. Haga clic en Add (Afadir). Se abre la pagina Add Source Port (Afiadir puerto de origen).

Add Source Port

Source Port v
Twpe Tx and ij
Apply Changes

Adicion de un puerto de origen

3. Defina los campos Source Port (Puerto de origen) y Type (Tipo).

4. Haga clic en Apply Changes (Aplicar cambios). Se define un puerto de origen nuevo y se actualiza el dispositivo.

Para eliminar un puerto de copia de una sesién de duplicacién de puertos:

1. Abra la pagina Port Mirroring (Duplicacién de puertos).
2. Seleccione la casilla de verificacion Remove (Eliminar).

3. Haga clic en Apply Changes (Aplicar cambios). Se borra la sesiéon de duplicacion de puertos y se actualiza el dispositivo.

Configuracion de una sesion de duplicacion de puertos mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para configurar la sesion de duplicacion de puertos como aparecen en la
pagina Port Mirroring (Duplicacién de puertos).

Comando CLI Descripcion

port monitor i nterfaz-origen [rx | tx]| Muestra el estado de la copia de puertos.

show ports monitor Inicia una sesién de supervisiéon de puertos.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# interface ethernet 1/el

Consol e(config-if)# port nonitor 1/e8

Consol e# show ports nonitor

Source port Destination Port Type Status



1/el 1/e8 RX, TX Active

1/e2 1/e8 RX Active

Configuracion de tablas de direcciones

Las direcciones MAC se almacenan en la base de datos de direcciones estaticas o de direcciones dinamicas. Un paquete direccionado hacia un destino
almacenado en una de las bases de datos se reenvia de inmediato al puerto. Las tablas de direcciones estaticas y dindmicas se pueden ordenar por interfaz,
por VLAN vy por tipo de interfaz. Las direcciones MAC se obtienen de manera dindmica a medida que los paquetes de los origenes llegan al conmutador. Las
direcciones se asocian con puertos mediante la obtencidon de los puertos de la direccion de origen de la trama. Las tramas direccionadas a una direcciéon MAC
de destino que no esté asociada con ningln puerto se distribuyen a todos los puertos de la VLAN pertinente. Las direcciones estaticas las configura
manualmente el usuario. Para evitar que se exceda la capacidad de la tabla puente, se borran las direcciones dindmicas MAC que no experimenten ningun
trafico después de un periodo de tiempo determinado.

Para abrir la pagina Address Tables (Tablas de direcciones):

1 Haga clic en Switch (Conmutador) > Address Tables (Tablas de direcciones) en la vista de &rbol. Se abre la pagina Address Tables (Tablas de
direcciones).
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Pagina Address Tables (Tablas de direcciones)

La pagina Address Tables (Tablas de direcciones) contiene enlaces a los temas siguientes:

1 Definicion de direcciones estaticas

1 Visualizacién de direcciones dindmicas




Definicion de direcciones estaticas

La pagina Static MAC Address (Direccién MAC estatica) contiene una lista de direcciones MAC estaticas. Estas se pueden afiadir y eliminar en la pagina Static
MAC Address (Direccién MAC estatica). Ademas, es posible definir varias direcciones MAC para un Unico puerto. Para abrir la pagina Static MAC Address

(Direccién MAC estatica):

1 Haga clic en Switch (Conmutador) > Address Tables (Tablas de direcciones) > Static Address (Direccion estatica) en la vista de arbol. Se abre la
pagina Add Static MAC Address (Afadir direccién MAC estéatica).
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Pagina Add Static MAC Address (Anadir direccion MAC estatica)

La pagina Add Static MAC Address (Afiadir direccidon MAC estética) contiene los campos siguientes:

1 Interface (Interfaz): indica la interfaz especifica para la que se aflade una direcciéon MAC estatica. Los valores del campo posibles son:
o Port (Puerto): indica el puerto especifico para el que se afiade una direcciéon MAC.
o LAG: indica el LAG especifico para el que se afiade una direccién MAC.

1 MAC Address (Direccién MAC): especifica la direccién MAC indicada en la lista de direcciones estéticas actuales.

1 VLAN ID (ID de VLAN): indica el valor de la ID de la VLAN conectada a la direccion MAC.

1 VLAN Name (Nombre de VLAN): indica el nombre de VLAN definido por el usuario.

1 Status (Estado): define el estado de la direccion MAC estética. Los valores del campo posibles son:
o Permanent (Permanente): indica que la direccidon MAC es permanente.
o Delete on Reset (Borrar al restablecer): indica que la direcciéon MAC se borra al restablecer el dispositivo.

Timeout (Tiempo de espera): indica que la direccién MAC se borra al expirar el tiempo de espera.

[e]

Secure (Segura): impide que se borre una direccion MAC de puerto bloqueado. Las direcciones MAC seguras se eliminan en la Pagina Port
Security (Sequridad de puertos).

o]

Para afiadir una direccién estética a la tabla de direcciones estaticas:

1. Abra la tabla de direcciones estéticas.

2. Haga clic en Add (Afiadir). Se abre la pagina Add Static MAC Address (Afiadir direccién MAC estatica).
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Pagina Add Static MAC Address (Afadir direccién MAC estatica)

3. Defina los campos Interface (Interfaz), MAC Address (Direccion MAC), VLAN ID (ID de VLAN) o VLAN Name (Nombre de VLAN) y Status (Estado).

4. Haga clic en Apply Changes (Aplicar cambios). La direccion estatica nueva se afiade a la tabla Static Address y el dispositivo se actualiza.

Para modificar una direccidn estética en la tabla de direcciones estéticas:

1. Abra la tabla de direcciones estéticas.
2. Modifique los campos Port (Puerto), MAC Address (Direccién MAC) y VLAN.

3. Haga clic en Apply Changes (Aplicar cambios). Se modifica la direccidn estatica y se actualiza el dispositivo.

Para mostrar la tabla de direcciones MAC estéticas:

1. Abra la tabla de direcciones estéticas.

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de direcciones MAC estéticas.

Static MAC Address Table

MAC VLANID Interface Status Remove
1 Permanent o
Apply Changes

Tabla de direcciones MAC estéaticas

Para eliminar una direccion estatica de la tabla de direcciones estaticas:
1. Abra la tabla de direcciones estéticas.
2. Haga clic en Show All (Mostrar todo) para abrir la tabla de direcciones MAC estéticas.
3. Seleccione una o mas entradas de la tabla.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios). Se borran las direcciones estaticas seleccionadas y se actualiza el dispositivo.

Configuracion de parametros de direcciones estaticas mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para configurar los parametros de direcciones estaticas como aparecen
en la pagina Add Static MAC Address (Afiadir direccion MAC estatica).

Comando CLI Descripcion
F T




bridge address direccidn-mac {ethernetinterfaz | port-channel nimero- canal - Afiade una direccion de origen de la estacion de nivel MAC
puert os} [permanent | delete-on-reset | delete-on-timeout| secure] estatica a la tabla puente.

show bridge address-table static [vlan vl an] [ethernetinterfaz | port-channel nimero- | Muestra clases de entradas introducidas estadisticamente en la
canal - puertos] base de datos de reenvio de puente.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config-vlan)# bridge address 168.210.0.10 ethernet 1/e8 per manent

Consol e# show bridge address table static

Aging tine is 300 sec

vl an mac address port type

200 0010.0D48. 37FF 5/ 9 del et e-on-reset

Visualizacion de direcciones dinamicas

La pagina Dynamic Address (Direccidon dindmica) contiene informacion sobre la consulta de la tabla de direcciones dindmicas, incluidos el tipo de interfaz,
direcciones MAC, VLAN y ordenamiento de tablas. Los paquetes reenviados a una direccion almacenada en la tabla de direcciones se reenvian directamente a
esos puertos. Para abrir la pagina Dynamic Address (Direccion dindmica):

1 Haga clic en Switch (Conmutador) > Address Tables (Tablas de direcciones) > Dynamic Address (Direccion dinamica) en la vista de arbol. Se abre
la pagina Dynamic Address Table (Tabla de direcciones dindmicas).
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Pagina Dynamic Address Table (Tabla de direcciones dinamicas)

La pagina Dynamic Address (Direccién dindmica) contiene los campos siguientes:

1 Address Aging (Caducidad de direccién): especifica durante cuanto tiempo permanecerd la direccion MAC en la tabla de direcciones dindmicas antes de
expirar si no se detecta trafico desde el origen. El valor predeterminado es 300 segundos.

Port (Puerto): especifica los nimero de puerto para los que se consulta la tabla.

MAC Address (Direccion MAC): especifica la direccion MAC para la que se consulta la tabla.

VLAN ID (ID de VLAN): especifica la ID de VLAN para la que se consulta la tabla.

Address Table Sort Key (Clave de ordenamiento de la tabla de direcciones): especifica el método por el que se ordena la tabla de direcciones
dinamicas. Los valores del campo posibles son:

o Address (Direccidn): ordena los resultados de la consulta para una direccién MAC designada.
o VLAN: ordena los resultados de la consulta por ID de VLAN.

o Interface (Interfaz): ordena los resultados de la consulta por interfaz y muestra todas las direcciones MAC obtenidas en el puerto designado.

La tabla de resultados de la consulta contiene las columnas siguientes:

1 VLAN ID (ID de VLAN): indica el valor de la etiqueta de VLAN.
1 MAC: indica la direccion MAC.

1 Port (Puerto): indica el puerto que esta conectado a la direccion MAC dindmica.

1 Type (Tipo): indica el tipo de direccion MAC.

Para volver a definir el tiempo de caducidad:

1. Abra la tabla de direcciones dindmicas.

2. Defina el campo Aging Time (Tiempo de caducidad).

3. Haga clic en Apply Changes (Aplicar cambios). Se modifica el tiempo de caducidad y se actualiza el dispositivo.



Para consultar la tabla de direcciones dinamicas:

1. Abra la tabla de direcciones dindmicas.

2. Defina el parametro por el que se consultara la tabla de direcciones dindmicas. Las entradas de la tabla de direcciones dindmicas se pueden consultar
por interfaz, por direccion MAC o por VLAN.

3. Haga clic en Query (Consulta). Se consulta la tabla de direcciones dindmicas. Los resultados de la consulta se ordenan por el valor seleccionado en el
campo Address Table Sort Key (Clave de ordenamiento de la tabla de direcciones).

Consulta y ordenamiento de direcciones dinamicas mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para consultar y ordenar direcciones dindmicas como aparecen en la
pagina Dynamic Address Table (Tabla de direcciones dinamicas).

Comando CLI Descripcion

bridge aging-time segundos Establece el tiempo de caducidad de la tabla de direcciones.

show bridge address-table [vlan vl an] [ethernetinterfaz | port-channel | Muestra clases de entradas creadas de manera dindmica en la base de datos
nimero- canal - puertos] de reenvio de puente.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# bridge aging-tine 250

Consol e (config)# exit

Consol e# show bridge address table

Aging tine is 250 sec

vl an mac address port type

1 0060. 704C. 73FF 5/ e8 dynani ¢

1 0060. 708C. 73FF 5/ e8 dynam c

200 0010.0D48. 37FF 5/e9 static

Configuracion de GARP

El protocolo genérico de registro de atributos (GARP) es un protocolo de propdsitos generales que registra cualquier informacion de conectividad de red o de
estilo de pertenencia. GARP define un conjunto de dispositivos interesados en un atributo de red determinado, como VLAN o direcciéon de multidifusiéon. Para
abrir la pagina GARP:

1 Haga clic en Switch (Conmutador) > GARP en la vista de arbol. Se abre la pagina GARP.
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Pagina GARP

Esta seccidn incluye el tema siguiente:

1 Definiciéon de temporizadores de GARP

Definicion de temporizadores de GARP

La pagina GARP Timers (Temporizadores de GARP) contiene parametros para activar GARP en el dispositivo. Para abrir la padgina GARP Timers
(Temporizadores de GARP):

1 Haga clic en Switch (Conmutador) > GARP > GARP Timers (Temporizadores GARP) en la vista de arbol. Se abre la pagina GARP Timers
(Temporizadores de GARP).
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Pagina GARP Timers (Temporizadores de GARP)

La pagina GARP Timers (Temporizadores de GARP) contiene los campos siguientes:

1 Interface (Interfaz): indica el tipo de interfaz en la que se muestran los temporizadores de GARP. Los valores del campo posibles son:

o Port (Puerto): indica el puerto para el que se muestran los temporizadores de GARP.

o LAG: indica el LAG para el que se muestran los temporizadores de GARP.

1 GARP Join Timer (10-2147483647) (Temporizador de unién GARP): indica el tiempo en milisegundos en que se transmiten las PDU.

GARP Leave Timer (10-2147483647) (Temporizador de cese GARP): indica el tiempo en milisegundos durante el que el dispositivo espera antes de
abandonar su estado GARP. El tiempo de cese (Leave Time) se activa mediante un mensaje Leave All Time (Tiempo de cese de todos) enviado/recibido

y se cancela mediante el mensaje Join (Unidn) recibido. El valor predeterminado es 600 milisegundos.

GARP Leave All Timer (10-2147483647) (Temporizador de cese de todos GARP): se utiliza para confirmar el puerto dentro de la VLAN. Indica el

1
tiempo en milisegundos entre los mensajes enviados. El valor predeterminado es 10000 milisegundos.

ﬂ NOTA: se deben mantener las relaciones siguientes entre los diversos valores del temporizador: El tiempo de cese debe ser igual o mayor que tres
veces el tiempo de unién. El tiempo de cese de todos debe ser mayor que el tiempo de cese.

Para definir temporizadores de GARP:

1. Abra la pagina GARP Timers (Temporizadores de GARP).

Defina los campos Interface (Interfaz), GARP Join Timer (Temporizador de unién GARP), GARP Leave Timer (Temporizador de cese GARP) y GARP

2.
Leave All Timer (Temporizador de cese de todos GARP).

3. Haga clic en Apply Changes (Aplicar cambios). Los parametros de GARP se guardan en el dispositivo.

Para mostrar la tabla de temporizadores de GARP:

1. Abra la pagina GARP Timers (Temporizadores de GARP).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de temporizadores de GARP.
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Ademas de los campos de la pagina GARP Timers (Temporizadores de GARP), en la tabla de temporizadores de GARP también aparecen los campos

siguientes:
1 Unit No. (N° de unidades): indica el nimero de unidades de apilamiento.

1 Copy From (Copiar de): copia los parametros de GVRP del puerto en interfaces especificadas en el campo Copy to (Copiar en).

1 Copy To (Copiar en): indica las interfaces en las que se copian los temporizadores de GVRP.

Para copiar informaciéon de GARP:

1. Abra la pagina GARP Timers (Temporizadores de GARP).
2. Haga clic en Show All (Mostrar todo). Se abre la tabla de temporizadores de GARP.
3. Seleccione una interfaz en el campo Copy Parameters from (Copiar parametros de).

Seleccione las interfaces en las que se copiard la informacién de temporizadores de GARP en los campos Copy To (Copiar en).

Definicion de temporizadores de GARP mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para definir temporizadores de GARP como aparecen en la pagina GARP

Timers (Temporizadores de GARP).

Comando CLI Descripcion

Establece los valores del temporizador de GARP "Join", "Leave" y "Leaveall".

garp timer {join | leave | leaveall} val or - t enpori zador

A continuacién se muestra un ejemplo de los comandos de la CLI:
Consol e (config)# interface ethernet 1/e8

Consol e (config-if)# garp timer |eave 900

Configuracion del protocolo de arbol extensible
El protocolo de arbol extensible (STP) proporciona una Unica ruta entre las estaciones finales de una red de nivel 2, lo que permite eliminar los bucles.

Los bucles se producen cuando existen rutas alternativas entre hosts. En una red extendida, pueden hacer que los puentes reenvien trafico indefinidamente,
lo que provoca un aumento del trafico y una disminucion del rendimiento de la red. Para abrir la pagina Spanning Tree (Arbol extensible):

ing Tree (Arbol extensible) en la vista de arbol. Se abre la pagina Spanning Tree (Arbol extensible).

1 Haga clic en Switch (C ador) >
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Pagina Spanning Tree (Arbol extensible)

Esta seccion contiene los temas siguientes:

1 Definicidn de la configuracién global de STP

1 Definicién de la configuracién STP de puertos

1 Definicién de la configuracién STP de LAG

1 Configuracion del arbol extensible répido

Definicion de la configuracion global de STP

La pagina Spanning Tree Global Settings (Configuracion global del arbol extensible) contiene parametros para activar y configurar el funcionamiento de STP
en el dispositivo. Para abrir la padgina Spanning Tree Global Settings (Configuracion global del &rbol extensible):

1 Haga clic en Switch (Conmutador) > Spanning Tree (Arbol extensible) > Global Settings (Configuracion global) en la vista de arbol. Se abre la
pagina Spanning Tree Global Settings (Configuracidon global del drbol extensible).
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Pagina Spanning Tree Global Settings (Configuracién global del arbol extensible)

La pagina Spanning Tree Global Settings (Configuracion global del &rbol extensible) contiene los campos siguientes:

Spanning Tree State (Estado del arbol extensible): activa el STP en el dispositivo. Los valores del campo posibles son:
o Enable (Activar): activa el STP en el dispositivo.
o Disable (Desactivar): desactiva el STP en el dispositivo.

STP Operation Mode (Modo de funcionamiento de STP): indica el modo STP mediante el cual se activa el STP en el dispositivo. Los valores del campo
posibles son:

o Classic STP (STP clasico): activa el STP clasico en el dispositivo (IEEE 802.1D).

o Rapid STP (STP rapido): activa el STP rapido en el dispositivo (IEEE 802.1w). Para obtener mas informacién sobre el STP rapido, consulte
"Configuracion del arbol extensible rapido".

Priority (0-65535) (Prioridad): especifica el valor de prioridad del puente. Cuando los conmutadores o puentes ejecutan el STP, se asigna una
prioridad a cada uno. Después de intercambiar BPDU, el conmutador con el menor valor de prioridad se transforma en el puente raiz. El valor
predeterminado es 32768. El valor de prioridad de puerto se incrementa en multiplos de 16; por ejemplo, 16, 32, 64, 80 y asi sucesivamente.

Hello Time (1-10) (Tiempo de saludo): especifica el tiempo de saludo del conmutador. Esto indica la cantidad de tiempo en segundos durante el que
espera un puente raiz entre los mensajes de configuracion. El valor predeterminado es dos segundos.

Max Age (6-40) (Caducidad méaxima): especifica el tiempo maximo de caducidad del conmutador. Esto indica la cantidad de tiempo en segundos
durante el que espera un puente raiz antes de enviar mensajes de configuracion. El tiempo maximo de caducidad predeterminado es 20 segundos.

Forward Delay (4-30) (Demora de reenvio): especifica el tiempo de demora de reenvio del conmutador. Esto indica la cantidad de tiempo en
segundos durante el que un puente permanece en los estados de escucha y de obtencidn antes de reenviar paquetes. El valor predeterminado es 15
segundos.

Bridge ID (ID de puente): identifica la prioridad del puente y la direccion MAC.

Root Bridge ID (ID de puente raiz): identifica la prioridad del puente raiz y la direccién MAC.

Root Port (Puerto raiz): indica el nimero de puerto que ofrece la ruta de menor coste desde este puente hasta el puente raiz. Es significativo cuando
el puente no es la raiz. El valor predeterminado es cero.

Root Path Cost (Coste de la ruta a la raiz): el coste de la ruta desde este puente hasta la raiz.
Topology Changes Counts (Recuentos de cambios de topologia): especifica la cantidad total de cambios de estado de STP que se han producido
Last Topology Change (Ultimo cambio de topologia): indica la cantidad de tiempo transcurrido desde que se ha inicializado o restablecido el puente y

desde que se ha producido el ultimo cambio topografico. El tiempo aparece en formato de dias, horas, minutos y segundos; por ejemplo, 2 dias 5 horas
10 minutos y 4 segundos.



Para definir los parametros globales de STP:

1. Abra la pagina Spanning Tree Global Settings (Configuracion global del arbol extensible).

2. Seleccione Enable (Activar) en el campo Spanning Tree State (Estado del arbol extensible).

3. Seleccione STP Classic (STP cldsico) en el campo STP Operation Mode (Modo de funcionamiento de STP).

4. Haga clic en Apply Changes (Aplicar cambios). El STP se activa en el dispositivo.

Para modificar los parametros globales de STP:

1. Abra la pagina Spanning Tree Global Settings (Configuracion global del arbol extensible).

2. Defina los campos STP Operation Mode (Modo de funcionamiento de STP), Priority (Prioridad), Hello Time (Sec) (Tiempo de saludo, en segundos),
Max Age (Sec) (Caducidad maxima, en segundos) y Forward Delay (Sec) (Demora de reenvio, en segundos).

3. Haga clic en Apply Changes (Aplicar cambios). Se modifican los parametros de STP y se actualiza el dispositivo.

Definicion de parametros globales de STP mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para definir pardametros globales de STP como aparecen en la pagina
Spanning Tree Global Settings (Configuracion global del arbol extensible).

Comando CLI

Descripcion

spanning-tree

Activa la funcionalidad del arbol extensible.

spanning-tree mode {stp | rstp}

Configura el protocolo de arbol extensible que se estéd ejecutando actualmente.

spanning-tree priority pri ori dad

Configura la prioridad del arbol extensible.

spanning-tree hello-time segundos

Configura el tiempo de saludo del puente del arbol extensible, que es la frecuencia con la que el
conmutador transmite mensajes de saludo a otros conmutadores.

spanning-tree max-age segundos

Configura la caducidad maxima del puente del arbol extensible, que determina el tiempo durante el cual el
conmutador almacena la informacion de protocolo recibida en un puerto.

spanning-tree forward-time seconds

Configura el tiempo de reenvio del puente del arbol extensible, que es el tiempo durante el cual un puerto
permanece en los estados de escucha y de obtencidn antes de pasar al estado de reenvio.

show spanning-tree [ethernetinterfaz |
port-channel numero- canal - puert os]

Muestra la configuracion del arbol extensible.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# spanning-tree

Consol e(config)# spanning-tree node rstp

Consol e(config)# spanning-tree priority 12288

Consol e(config)# spanning-tree hello-time 5

Consol e(config)# spanni ng-tree max-age 10

Consol e(config)# spanning-tree forward-time 25

Consol e(config)# exit

Consol e# show spanni ng-tree




Spanni ng tree enabl ed node RSTP

Root ID Priority 32768

Address X X X X. X X

Cost 57

Port 1/el

Hello Tine 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769

Address X X X X. X X

Hello Tinme 2 sec Max Age 20 sec Forward Delay 15 sec

Nunmber of topol ogy changes 2 |ast change occurred 00: 23: 56 ago

Times: hold 1, topol ogy change 35, notification 2

hello 2, max age 20, forward delay 15

Interface Port |D Designated Port ID

Nane Prio Cost Sts Cost Bridge ID Prio.Nor

1/el 128 19 FWD 38 8000 00: 30: 94: 41: 62c1 80 001

1/e2 128 19 FWD 57 8000 00: 02: 4b: 29: 7a: 00 80 002

chl 128 19 FWD 57 8000 00: 02: 4b: 29: 7a: 00 80 003

Definicion de la configuracion STP de puertos

La pagina STP Port Settings (Configuracion STP de puertos) permite a los administradores de red asignar propiedades STP a puertos individuales. Para abrir
la pagina STP Port Settings (Configuracion STP de puertos):

1 Haga clic en Switch (Conmutador) > Spanning Tree (/\rbol extensible) > Port Settings (Configuracion de puertos) en la vista de arbol. Se abre la
pagina STP Port Settings (Configuracion STP de puertos).
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Pagina STP Port Settings (Configuracién STP de puertos)

La pagina STP Port Settings (Configuracién STP de puertos) contiene los campos siguientes:

1 Select a Port (Seleccionar un puerto): indica el puerto para el que se muestran las estadisticas de STP.
1 STP: activa el STP en el puerto. Los valores del campo posibles son:
o Enable (Activar): activa el STP en el puerto.
o Disable (Desactivar): desactiva el STP en el puerto.
1 Fast Link (Enlace rapido): activa el modo de enlace rapido para el puerto. Si se activa el modo de enlace rapido para un puerto, éste pasa
automaticamente al estado de reenvio cuando se activa el enlace del puerto. El modo de enlace rapido optimiza el tiempo que tarda el protocolo STP en

hacer la convergencia (la convergencia de STP puede tardar de 30 a 60 segundos en redes extensas).

1 Port State (Estado de puerto): indica el estado STP actual de un puerto. Si estd activado, el estado del puerto determina qué accién de reenvio se
realiza con el trafico. Los valores del campo posibles son:

o Disabled (Desactivado): indica que el enlace del puerto estd desactivado actualmente.

o Blocking (Bloqueo): indica que el puerto estd bloqueado actualmente y que no puede utilizarse para reenviar trafico ni para obtener direcciones
MAC.

o Listening (Escucha): el puerto estd actualmente en el modo de escucha. No puede reenviar trafico ni obtener direcciones MAC.
o Learning (Obtencidn): el puerto esta actualmente en el modo de obtencién. No puede reenviar tréfico pero si obtener direcciones MAC nuevas.
o Forwarding (Reenvio): el puerto esta actualmente en el modo de reenvio. Puede reenviar trafico y obtener direcciones MAC nuevas.
1 Speed (Velocidad): indica la velocidad del puerto. Los valores del campo posibles son:
o 10M
o 100M

o 1000M

1 Path Cost (Coste de la ruta): indica la contribucién de este puerto al coste de la ruta hasta la raiz. El coste de la ruta se puede ajustar a un valor mayor
o0 menor, y puede reenviar trafico hacia o desde una ruta que se redirecciona. El coste de la ruta tiene un valor de 1 a 65.535.

1 Default Path Cost (Coste de la ruta predeterminado): especifica el coste de la ruta predeterminado.

1 Priority (Prioridad): indica el valor de prioridad del puerto. El valor de prioridad puede utilizarse para influir en la eleccidon del puerto cuando un puente
tiene dos puertos conectados en un bucle de la misma LAN. El valor de prioridad es 0-255.



1 Designated Bridge ID (ID de puente designado): indica la prioridad y la direccion MAC del puente designado.

1 Designated Port (Puerto designado): indica la prioridad y la direccion MAC del puerto seleccionado en el puente designado.

1 Designated Cost (Coste designado): indica el coste del puerto designado que participa en la topologia STP.

1 Forward Transitions (Transiciones de reenvio): indica cuantas veces el puerto ha cambiado del estado de bloqueo al estado de reenvio.

1 LAG: especifica el LAG al que esta conectado el puerto.

Para activar STP en un puerto:

1. Abra la pagina STP Port Settings (Configuracién STP de puertos).

2. Seleccione Enable (Activar) en el campo STP.

3.

Defina los campos Priority (Prioridad), Path Cost (Coste de la ruta), Default Path Cost (Coste de la ruta predeterminado) y Fast Link (Enlace rapido).

4. Haga clic en Apply Changes (Aplicar cambios). El STP se activa en el puerto.

Para modificar propiedades STP del puerto:

1. Abra la pagina STP Port Settings (Configuracién STP de puertos).

2.

Defina los campos Priority (Prioridad), Path Cost (Coste de la ruta), Default Path Cost (Coste de la ruta predeterminado) y Fast Link (Enlace rapido).

3. Haga clic en Apply Changes (Aplicar cambios). Se modifican los parametros STP del puerto y se actualiza el dispositivo.

STP Port Table

Unit No. [~

Port STP Port Speed Path Default Priority Designated  Designated Designated F
State Cost Path (0-255) Bridge Port Cost 1
{1-65535) Cost D
1 [Enable ~| Disabled 1000M |19 n [128

Pagina STP Port Table (Tabla de puertos STP)

Apply Changes

Definicion de parametros STP de puertos mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para definir parametros STP de puertos como aparecen en la pagina STP

Port Settings (Configuracion STP de puertos).

Comando CLI

Descripcion

spanning-tree disable

Desactiva el arbol extensible en un puerto especifico.

spanning-tree cost cost e

Configura el coste del puerto de arbol extensible para un puerto.

spanning-tree port-priority prioridad

Configura la prioridad del puerto.

show spanning-tree [ethernet i nterfaz | port-channel nimero- canal - puert os]| Muestra la configuracion del arbol extensible.

spanning-tree portfast

Activa el modo PortFast.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# interface ethernet 1/e5



Consol e(config-if)# spanning-tree disable

Consol e(config-if)# spanning-tree cost 35000

Consol e(config-if)# spanning-tree port-priority 96

Consol e(config-if)# exit

Consol e(config)# exit

Consol e# show spanni ng-tree ethernet 1/e5

Consol e# show spanni ng-tree ethernet 1/e5

Interface Port |D Designated Port ID

Name Prio Sts Enb Cost Cost Bridge ID Prio.Nor

1/e5 128 DSBL True 100 0 8000 xx.XX.XX.XX.XX.Xx 80 001

Spanni ng tree enabl ed

Port Fast: no (configured: no)

Type: point-to-point (configured: auto)

Nurmber of transitions to forwarding state: 1

BPDU: sent 2, received 120638

Definicion de la configuracion STP de LAG

La pagina STP LAG Settings (Configuracién STP de LAG) permite a los administradores de red asignar parametros STP a grupos LAG. Para abrir la pagina STP
LAG Settings (Configuracion STP de LAG):

1 Haga clic en Switch (Conmutador) > Spanning Tree (Arbol extensible) > LAG Settings (Configuracién de LAG) en la vista de arbol. Se abre la
pagina STP LAG Settings (Configuracién STP de LAG).
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Pagina STP LAG Settings (Configuracion STP de LAG)

La pagina STP LAG Settings (Configuracion STP de LAG) contiene los campos siguientes:

1 Select a LAG (Seleccionar un LAG): indica el LAG definido por el usuario. Para obtener mas informacion sobre coémo definir los LAG, consulte "Definicién
de pertenencia a LAG".

1 STP: activa el STP en el LAG. Los valores del campo posibles son:
o Enable (Activar): activa el STP en el LAG.
o Disable (Desactivar): desactiva el STP en el LAG.
1 Fast Link (Enlace répido): activa el modo de enlace rapido para el LAG. Si se activa el enlace répido para un LAG, éste pasa automaticamente al estado

de reenvio. El enlace rapido optimiza el tiempo que tarda el protocolo STP en hacer la convergencia (la convergencia de STP puede tardar de 30 a 60
segundos en redes extensas).

NOTA: utilice la opcion Fast Link (Enlace rapido) sélo en los casos adecuados; por ejemplo, cuando el dispositivo sea una hoja en la topologia de red
STP para estaciones finales.

LAG State (Estado de LAG): indica el estado STP actual para un LAG. Si esta activado, el estado de LAG determina qué accion de reenvio se realiza con
el tréfico. Si el puente descubre un LAG cuyo funcionamiento es defectuoso, lo coloca en estado desactivado. Los valores del campo posibles son:

o Disabled (Desactivado): el enlace esta desactivado actualmente.

o Blocking (Bloqueo): el LAG esta bloqueado actualmente, y no puede utilizarse para reenviar trafico ni para obtener direcciones MAC.

o Listening (Escucha): el LAG estd actualmente en el modo de escucha. No puede reenviar trafico ni obtener direcciones MAC.

o Learning (Obtencidn): el LAG esta actualmente en el modo de obtencion. No puede reenviar trafico pero si obtener direcciones MAC nuevas.

o Forwarding (Reenvio): el LAG estd actualmente en el modo de reenvio. Puede reenviar trafico y obtener direcciones MAC nuevas.

Speed (Velocidad): indica la velocidad de los puertos que forman el LAG.

Path Cost (1-65535) (Coste de la ruta): indica la contribucidon de este LAG al coste de la ruta hasta la raiz. El coste de la ruta se puede ajustar a un
valor mayor o menor, y puede reenviar trafico hacia o desde una ruta que se redirecciona. El coste de la ruta tiene un valor de 1 a 65.535.

Default Path Cost (Coste de la ruta predeterminado): indica el coste de la ruta predeterminado. El coste de la ruta predeterminado para un LAG es 4.

Priority (0-255) (Prioridad): indica el valor de prioridad del LAG. El valor de prioridad puede utilizarse para influir en la eleccién del LAG cuando un
puente tiene dos puertos enlazados en la misma LAN. El valor de prioridad es 0-255.

Designated Bridge ID (ID de puente designado): indica la prioridad y la direccion MAC del puente designado.

Designated Port (Puerto designado): indica la prioridad y la direccion MAC del puerto seleccionado.

Designated Cost (Coste designado): indica el coste designado.



1 Forward Transitions (Transiciones de reenvio): indica cuantas veces el puerto ha cambiado del estado de bloqueo al estado de reenvio.

Para activar STP en un LAG:

1. Abra la pagina STP LAG Settings (Configuracion STP de LAG).
2. Seleccione Enable (Activar) en el campo STP.
3. Defina los campos Priority (Prioridad), Path Cost (Coste de la ruta) y Fast Link (Enlace rapido).

4. Haga clic en Apply Changes (Aplicar cambios). Se activa el STP en el LAG y se actualiza el dispositivo.

Para modificar parametros STP del LAG:

1. Abra la pagina STP LAG Settings (Configuracion STP de LAG).
2. Modifique los campos Priority (Prioridad), Path Cost (Coste de la ruta) y Fast Link (Enlace rapido).

3. Haga clic en Apply Changes (Aplicar cambios). Se modifican los parametros STP del LAG y se actualiza el dispositivo.

STP LAG Table

i Path Default Designated n .
LAG E”;g'st;’ STP State Cost Path  Bridge Ezﬂgnated gzz'tg"ated f.?:::l‘tril
(1-85535) Cost ID
1 [128 [Enable ~| Disabled |4 r
Apply Changes

Pagina STP LAG Table (Tabla de LAG con STP)

Definicion de los parametros STP del LAG mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para definir parametros STP de LAG como aparecen en la pagina STP
LAG Settings (Configuracion STP de LAG).

Comando CLI Descripcion

interface port-channel nimero- canal - puert os

Ejecuta el modo de configuracion de canal de puertos.

spanning-tree port-priority pri ori dad

Establece la prioridad del LAG.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface port-channel 1

consol e(config-if)# spanning-tree port-priority 16

Configuracion del arbol extensible rapido



El arbol extensible cldsico impide que el nivel 2 reenvie bucles en una topologia de red general. Sin embargo, la convergencia puede tardar hasta 30-60
segundos. El tiempo de convergencia se considera demasiado largo para muchas aplicaciones. Cuando la topologia de la red lo permita, puede lograrse una
convergencia mas rapida. El protocolo de arbol extensible rapido (RSTP) detecta y utiliza topologias de red que proporcionan una convergencia mas rapida del
arbol extensible sin crear bucles de reenvio.

El STP tiene los diferentes estados de puerto siguientes:

1 Escucha
1 Obtencién
1 Bloqueo

1 Reenvio

Un puerto de escucha puede ser un puerto designado o un puerto raiz, y estd en proceso de cambiar al estado de reenvio. Sin embargo, una vez que haya
pasado al estado de reenvio, no sera posible determinar si se trata de un puerto raiz o de un puerto designado. El RSTP resuelve este problema
desvinculando la funcidn del puerto de su estado. Utilice la pagina Spanning Tree Global Settings (Configuracion global del arbol extensible) para activar el
RSTP.

Para abrir la pagina Rapid Spanning Tree (RSTP) (Arbol extensible rapido):

1 Haga clic en Switch (Conmutador) > Spanning Tree (I'\rbol ext ible) > Rapid Tree (l'\rbol extensible rapido) en la vista de arbol. Se

abre la pagina Rapid Spanning Tree (RSTP) (Arbol extensible rapido).
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Pagina Rapid Spanning Tree (RSTP) (Arbol extensible rapido)
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La pagina Rapid Spanning Tree (RSTP) (Arbol extensible rapido) contiene los campos siguientes:

1 Interface (Interfaz): indica el nimero de interfaz en la que se activa el RSTP.

1 Fast Link (Enlace rapido): indica si el enlace rapido esta activado.

NOTA: el enlace rapido se activa en la pagina STP Port Settings (Configuracion STP de puertos) o en la pagina STP LAG Settings (Configuracion STP
de LAG). Para obtener mas informacion sobre como activar el enlace rapido, consulte "Definicion de la configuraciéon STP de puertos" o "Definicién de la




configuracidon STP de LAG".

1 Point-to-Point Admin (Admin. punto a punto): especifica que se trata de un enlace de puerto punto a punto. Los valores del campo posibles son:

o Auto (Automatico): permite que el dispositivo detecte automaticamente un enlace punto a punto.
o Enable (Activar): activa el establecimiento de un enlace punto a punto.

o Disable (Desactivar): desactiva el establecimiento de un enlace punto a punto.

1 Point-to-Point Operational Status (Estado operativo punto a punto): indica el estado operativo punto a punto.

1 Activate Protocol Migration (Activar migracién de protocolo): activa la migracién de protocolo. Esta migracion permite que los protocolos renegocien
con conmutadores adyacentes mediante la prueba de los puertos para ver si pueden migrar a RSTP. Los valores del campo posibles son:

o Seleccionado: activa la migracién de protocolo.

o No seleccionado: desactiva la migracion de protocolo.

Para activar el STP rapido:

1. Abra la pagina Rapid Spanning Tree (RSTP) (Arbol extensible rapido).

2. Defina los campos Point-to-Point Admin (Admin. punto a punto), Protocol Operation (Funcionamiento de protocolo) y Activate Protocol Migration
(Activar migracion de protocolo).

3.

Haga clic en Apply Changes (Aplicar cambios). Se activa el RSTP y se actualiza el dispositivo.

Rapid Spanning Tree (RSTP) Table

Unit No. [~

. Point-to-Point Point-to-Point Activate
A Edbebink Admin Operation Protocol Migration
1 Enzble |Auto =] |Disable ~| |

Apply Changes

Tabla de arbol extensible rapido (RSTP)

Definicion de los parametros del STP rapido mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para definir parametros de RSTP como aparecen en la pagina Rapid
Spanning Tree (RSTP) (Arbol extensible rapido).

Comando CLI

Descripcion

spanning-tree link-type {point-to-point | Suprime la configuracién predeterminada del tipo de enlace, que estéd definida por el modo dlplex del
shared}

puerto, y activa las transiciones del RSTP al estado de reenvio.

spanning tree mode {stp |rstp} Configura el RSTP que se estd ejecutando actualmente.

clear spanning-tree detected-protocols Reinicia el proceso de migracién de protocolo.

show spanning-tree [ethernet interfaz | port-

Muestra la configuracién del RSTP.
channel namero-canal-puertos]

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# interface ethernet 1/e5

Consol e(config-if)# spanning-tree |ink-type shared




Configuracion de redes VLAN

Las VLAN son subgrupos logicos de una red de area local (LAN) creados utilizando software en lugar de una definicion de solucién de hardware. Combinan
estaciones de usuario y dispositivos de red en un dominio Unico, independientemente del segmento fisico de LAN al que se conecten. Las VLAN permiten que
el trafico de red fluya con mayor eficiencia dentro de subgrupos. Cuando se administran a través de software, las VLAN reducen el tiempo de implementacion
de los cambios en la red.

Las VLAN se basan en software y no se definen por atributos fisicos. En consecuencia, las VLAN tienen un nimero ilimitado de puertos y pueden crearse por
unidad, por dispositivo, por pila o cualquier otra combinacién de conexién légica.

Las VLAN funcionan en el nivel 2. Dado que aislan el trafico dentro de la VLAN, se requiere un enrutador funcional de nivel 3 para permitir que el trafico fluya
entre ellas. Los enrutadores de nivel 3 identifican segmentos y se coordinan con las VLAN. Las VLAN son dominios de transmision y de multidifusion. El trafico
de transmisién y de multidifusion sélo se transmite en la VLAN donde se genera el trafico.

La asignacion de etiquetas a VLAN proporciona un método para transferir informacion de la VLAN entre grupos de la VLAN. Se adjunta una etiqueta de cuatro
bytes a las cabeceras de los paquetes. La etiqueta de VLAN indica a qué VLAN pertenece el paquete. Las etiquetas de VLAN se adjuntan al paquete mediante
la estacion final o el dispositivo de red. Las etiquetas de VLAN también contienen informacién de prioridad de la red VLAN. La combinacién de VLAN y GVRP
permite a los administradores de red dispersar automaticamente informacion de la VLAN. Para mostrar la pagina VLAN:

1 Haga clic en Switch (Conmutador) > VLAN en la vista de arbol. Se abre la pagina VLAN.
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Pagina VLAN

La pagina VLAN contiene enlaces a los temas siguientes:

1 Definicién de miembros de la VLAN

1 Definicién de la configuracién de puertos de VLAN

1 Definicidn de la configuracién de grupos LAG de la VLAN

1 Configuracién del GVRP



Definicion de miembros de la VLAN

La pagina VLAN Membership (Pertenencia a la VLAN) permite a los administradores de red definir grupos de VLAN. Para abrir la pagina VLAN Membership
(Pertenencia a la VLAN):

1 Haga clic en Switch (Conmutador) > VLAN > VLAN Membership (Pertenencia a la VLAN) en la vista de arbol. Se abre la pagina VLAN Membership
(Pertenencia a la VLAN).
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Pagina VLAN Membership (Pertenencia a la VLAN)

La pagina VLAN Membership (Pertenencia a la VLAN) esta dividida en las secciones siguientes:

1 Seccién de pertenencia a la VLAN

1 Tabla de pertenencia de puertos a la VLAN

1 Definicién de la configuracién de grupos LAG de la VLAN

Seccién de pertenencia a la VLAN

La seccién de pertenencia a la VLAN contiene parametros para asignar pertenencias a la VLAN para los puertos. Un PowerConnect 3324/3348 admite hasta
256 VLAN.

ﬂ NOTA: todos los puertos deben tener definida una PVID. Si no hay otro valor configurado, utilice la PVID de VLAN predeterminada.



Show YLAN: AN D)1 =] & VLAN Name| Finance =]
WLAN Name

Status Dynamic

Remove VLAN -

Seccion de pertenencia a la VLAN

La seccién de pertenencia a la VLAN contiene los campos siguientes:

1 Show VLAN (Mostrar VLAN): enumera y muestra informacién de VLAN especifica de acuerdo con:
o VLAN ID (ID de VLAN): muestra las VLAN por su ID. La ID de VLAN predeterminada es 1. Si la VLAN tiene una ID que es la PVID del puerto actual
y se borra la ID del puerto, la PVID del puerto se fija en 1. La VLAN nimero 1 no se puede borrar del sistema. El intervalo de VLAN es de 1 a 4095.
La VLAN 4095 es la VLAN descartada.
o VLAN Name (Nombre de VLAN): muestra las VLAN seglin su nombre.

1 VLAN Name (Nombre de VLAN): muestra o define un nombre de usuario para la VLAN.

Status (Estado): indica el tipo de VLAN. Las VLAN estan definidas por el usuario (permanentes), se crean a través de GVRP o son VLAN
predeterminadas. Los valores del campo posibles son:

o Dynamic (Dinamica): indica que la VLAN se ha creado de manera dinamica a través de GVRP.
o Static (Estatica): indica que la VLAN la ha definido el usuario.

o Default (Predeterminada): indica que la VLAN es la predeterminada.

Remove (Eliminar): elimina la VLAN de la tabla de pertenencia a la VLAN. Los valores del campo posibles son:
o Seleccionado: elimina el grupo de VLAN de la tabla de pertenencia a la VLAN.

o No seleccionado: conserva el grupo de VLAN en la tabla de pertenencia a la VLAN.

Para afiadir nuevas VLAN:

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).

2. Haga clic en Add (Afiadir). Se abre la pagina Create New VLAN (Crear nueva VLAN).

Create New VLAN

WLAN D |

WLAN Marme I

Pagina Create New VLAN (Crear nueva VLAN)

3. Defina los campos VLAN ID (ID de VLAN) y VLAN Name (Nombre de VLAN).

4. Haga clic en Apply Changes (Aplicar cambios). Se afiade la nueva VLAN y se actualiza el dispositivo.

Para modificar grupos de nombres de VLAN:
1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).
2. Seleccione una VLAN en el campo Show VLAN (Mostrar VLAN).
3. Modifique el campo VLAN Name (Nombre de VLAN).

4. Haga clic en Apply Changes (Aplicar cambios). Se modifica la informacion de pertenencia a la VLAN y se actualiza el dispositivo.

Para eliminar una VLAN:
1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).
2. Seleccione una VLAN en el campo Show VLAN (Mostrar VLAN).

3. Seleccione la casilla de verificacion Remove (Eliminar).



4. Haga clic en Apply Changes (Aplicar cambios). Se elimina la VLAN y se actualiza el dispositivo.

Definicion de grupos de pertenencia a la VLAN mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para definir grupos de pertenencia a la VLAN como aparecen en la
pagina VLAN Membership (Pertenencia a la VLAN).

Comando CLI Descripcion

vlan database Ejecuta el modo de configuracién de interfaz (VLAN).

vlan {interval o-vl an} | Crea una VLAN.

name cadena Afiade un nombre a una VLAN.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e # vl an dat abase

Consol e (config-sw tch)#

Consol e (config-switch)# vlan 1972
Consol e (config-switch)# exit

Consol e (config)# interface vlan 19

Consol e (config-if)# nane Marketing
Tabla de pertenencia de puertos a la VLAN

La tabla de pertenencia de puertos a la VLAN contiene una tabla de puertos para asignar puertos a las VLAN. La pertenencia a la VLAN se asigna a los
puertos alternando entre valores en la configuracidn del control de puertos. Los puertos pueden tener los valores siguientes:

Configuracion del control de pertenencia de puertos a la VLAN

Control de Definicion

puertos

T La interfaz es miembro de una VLAN. Todos los paquetes reenviados por la interfaz tienen etiqueta. Los paquetes contienen
informacién de VLAN.

u La interfaz es miembro de este miembro. Los paquetes reenviados por la interfaz no tienen etiqueta.

F La interfaz tiene denegada la pertenencia a una VLAN a través de GVRP.

En blanco

La interfaz no es miembro de esta VLAN. Los paquetes asociados con la VLAN no se reenvian.

ﬂ NOTA: los puertos que son miembros del LAG no aparecen en la tabla de pertenencia de puertos a la VLAN.

La tabla de pertenencia de puertos a la VLAN muestra los puertos y los estados de los puertos, asi como los LAG.
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Tabla de pertenencia de puertos a la VLAN

Para asignar puertos a un grupo de VLAN:
1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).
2. Seleccione una VLAN en la lista desplegable Show VLAN (Mostrar VLAN).
3. Seleccione puertos en la tabla de pertenencia de puertos y asigneles un valor (V, T, F o B).

4. Haga clic en Apply Changes (Aplicar cambios). Se asignan los puertos al grupo de VLAN y se actualiza el dispositivo.

Para eliminar una VLAN:

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).
2. Seleccione una VLAN en la lista desplegable Show VLAN (Mostrar VLAN).
3. Seleccione la casilla de verificacion Remove (Eliminar).

4. Haga clic en Apply Changes (Aplicar cambios). Se elimina el grupo de VLAN y se actualiza el dispositivo.
Asignacion de puertos a grupos de VLAN mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para asignar puertos a grupos de VLAN como aparecen en la pagina
VLAN Membership (Pertenencia a la VLAN).

Comando CLI Descripcion

vlan database

Ejecuta el modo de configuracion de interfaz (VLAN).

vlan {interval o-vl an}

Crea o borra una VLAN.

interface vlanid-vl an

Ejecuta el modo de configuracion de interfaz (VLAN) para configurar una VLAN existente.

name cadena

Afiade un nombre a una VLAN.

interface range ethernet {i nterval o-puertos | all}

Activa la ejecucion de comandos en varios puertos al mismo tiempo.

switchport forbidden vian {add vlan-list | remove vilan-list}

Prohibe la adicién de VLAN especificas al puerto.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e # vl an dat abase

Consol e (config-vlian)# vlan 1972




Consol e (config-vlan)# exit

Consol e (config)# interface vlan 1972

Consol e (config-if)# name Marketing

Consol e (config-if)# exit

Consol e (config)# interface range ethernet 1/el8 - e20

Definicion de la configuraciéon de puertos de VLAN

La pagina VLAN Port Settings (Configuracion de puertos de VLAN) proporciona pardmetros para administrar puertos que forman parte de una VLAN.

La ID de VLAN predeterminada del puerto (PVID) se configura en la pagina VLAN Port Settings (Configuracion de puertos de VLAN). Las PVID de puerto
asignan etiquetas a todos los paquetes sin etiqueta que Ilegan al dispositivo. Para abrir la pagina VLAN Port Settings (Configuracion de puertos de VLAN):

1 Haga clic en Switch (Conmutador) > VLAN > Port Settings (Configuracion de puertos) en la vista de arbol. Se abre la pagina VLAN Port Settings
(Configuracion de puertos de VLAN).
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Pagina VLAN Port Settings (Configuracion de puertos de VLAN)

La pagina VLAN Port Settings (Configuracion de puertos de VLAN) contiene los campos siguientes:



1 Port (Puerto): indica el nimero del puerto incluido en la VLAN.
1 Port VLAN Mode (Modo VLAN de puerto): designa el modo VLAN de puerto. Los valores del campo posibles son los siguientes:

o General (General): indica que el puerto pertenece a una o mas VLAN y que cada VLAN esta definida por el usuario como con etiqueta o sin
etiqueta (modo 802.1Q completo). El filtrado de entrada sé6lo se puede desactivar en los puertos en modo general.

Access (Acceso): indica que el puerto pertenece a una Unica VLAN sin etiqueta. La definicion del modo VLAN de puerto como acceso implica que
los puertos aceptan todas las tramas sin etiqueta y todas las tramas con etiqueta cuya VID estd fijada actualmente como la PVID del puerto. Los
puertos en modo de acceso estan destinados a conectar estaciones finales con el sistema, especialmente cuando dichas estaciones son
incapaces de generar etiquetas de VLAN. El filtrado de entrada se activa.

o

o Trunk (Combinacién de puertos): indica que el puerto pertenece a una VLAN en la que todas las tramas tienen etiqueta. El filtrado de entrada se
activa en los puertos en modo de combinacion de puertos.

1 PVID (1-4095): asigna una ID de VLAN a paquetes sin etiqueta. Esto se aplica Ginicamente a los puertos en modo general. El intervalo de valores
posibles del campo es 1-4095.

E4 NOTA: la VLAN 4095 es la VLAN descartada.

1 Frame Type (Tipo de trama): indica el tipo de paquete que se acepta en el puerto. Los valores del campo posibles son:
o Admit Tag Only (Admitir sélo etiqueta): indica que en el puerto sélo se aceptan paquetes con etiqueta.
o Admit All (Admitir todos): indica que en el puerto se aceptan paquetes con etiqueta y sin etiqueta.

1 Ingress Filtering (Filtrado de entrada): activa el filtrado de entrada en el puerto. El filtrado de entrada descarta los paquetes que estan asociados con
una VLAN que no incluye el puerto de entrada. Los valores del campo posibles son:

o Enable (Activar): activa el filtrado de entrada en el puerto.

o Disable (Desactivar): desactiva el filtrado de entrada en el puerto.

Para asignar valores de configuracion de puertos:

ﬂ NOTA: el filtrado de entrada sélo se puede desactivar en los puertos fijados en el modo VLAN general.

1. Abra la pagina VLAN Port Settings (Configuracion de puertos de VLAN).
2. Defina los campos Port VLAN Mode (Modo VLAN de puerto), PVID, Frame Type (Tipo de trama) e Ingress Filtering (Filtrado de entrada).

3. Haga clic en Apply Changes (Aplicar cambios). Se definen los parametros de los puertos de VLAN y se actualiza el dispositivo.

Para mostrar la tabla de puertos de VLAN:

1. Abra la pagina VLAN Port Settings (Configuracion de puertos de VLAN).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de puertos de VLAN.

VLAN Port Table

UnitHo. [ =]

Port o
Port  yiaNMode  FYIP Frame Type Ingress Filtering
1 IGeneran I Adrnit Tag Onlyj IEnabIe j
Apply Changes

Tabla de puertos de VLAN

Ademads de los campos de la pagina VLAN Port Settings (Configuracion de puertos de VLAN), la tabla de puertos de VLAN también muestra el campo
siguiente:

1 Unit (Unidad): indica el nGmero de la unidad de apilamiento para la que se muestra la informacion de puertos de VLAN.

Asignacion de puertos a grupos de VLAN mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para asignar puertos a grupos de VLAN como aparecen en la pagina
VLAN Port Settings (Configuracién de puertos de VLAN).



Comando CLI Descripcion

interface ethernetinterfaz

Ejecuta el modo de configuracién de interfaz para configurar una interfaz de tipo
Ethernet.

switchport mode {access | trunk | general}

Configura el modo de pertenencia de un puerto a la VLAN.

switchport general pvid i d- vl an

Configura la ID de VLAN de puerto (PVID) cuando la interfaz estd en modo general.

switchport general allowed vlan add | i st a- vl an [tagged |
untagged]
Afiade redes VLAN a un puerto general.

switchport general allowed vlan remove | i st a-vl an

Elimina redes VLAN de un puerto general.

switchport general ingress-filtering disable

Desactiva el filtrado de entrada del puerto.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface range ethernet 1/el8 - e20

Consol e (config-if)# swtchport node access

Consol e (config-if)# swtchport general pvid 234

Consol e (config-if)# switchport general allowed vlan add 1,2,5,6 tagged

Consol e (config-if)# switchport general ingress-filtering disable

Definicion de la configuraciéon de grupos LAG de la VLAN

La pagina VLAN LAG Settings (Configuracion de LAG de la VLAN) proporciona pardmetros para administrar grupos LAG que forman parte de una VLAN. Las
VLAN estan compuestas por puertos individuales o por grupos LAG. Los paquetes sin etiqueta que entran en el conmutador de un LAG son etiquetados segun
lo especifica la PVID del LAG. Para abrir la pagina VLAN LAG Settings (Configuracion de LAG de la VLAN):

1 Haga clic en Switch (Conmutador) > VLAN > LAG Settings (Configuracion de LAG) en la vista de arbol. Se abre la pagina VLAN LAG Settings
(Configuracién de LAG de la VLAN).
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Pagina VLAN LAG Settings (Configuracion de LAG de la VLAN)

La pagina VLAN LAG Settings (Configuracion de LAG de la VLAN) contiene los campos siguientes:

1 LAG: indica el nimero del LAG incluido en la VLAN.
1 LAG VLAN Mode (Modo VLAN de LAG): indica el modo del LAG. Los valores del campo posibles son:

o General: indica que el LAG pertenece a una o mas VLAN y que cada VLAN esta definida por el usuario como con etiqueta o sin etiqueta
(cumplimiento de 802.1Q completo).

o Access(Acceso): indica que el LAG pertenece a una Unica VLAN sin etiqueta.

o Trunk (Combinacién de puertos): indica que el LAG pertenece a una VLAN en la que todas las tramas tienen etiqueta (excepto una Unica VLAN
nativa opcional).

1 PVID: asigna una ID de VLAN a paquetes sin etiqueta. Para que los LAG asignen PVID, debe haberse definido el LAG como sin etiqueta en la tabla de
pertenencia de puertos a la VLAN.

1 Frame Type (Tipo de trama): indica el tipo de paquete que acepta el LAG. Los valores del campo posibles son:
o Admit Tag Only (Admitir sélo etiqueta): indica que el LAG sélo acepta paquetes con etiqueta.
o Admit All (Admitir todos): indica que el LAG acepta paquetes con etiqueta y sin etiqueta.

1 Ingress Filtering (Filtrado de entrada): permite que el LAG aplique el filtrado de entrada. El filtrado de entrada descarta los paquetes que no incluyen
un puerto de entrada. Los valores del campo posibles son:

o Enable (Activar): activa la aplicacion del filtrado de entrada por parte del LAG.

o Disable (Desactivar): desactiva la aplicacion del filtrado de entrada por parte del LAG.

Para asignar valores de configuracion del LAG:

1. Abra la pagina VLAN LAG Settings (Configuracion de LAG de la VLAN).
2. Defina los campos LAG VLAN Mode (Modo VLAN de LAG), PVID, Frame Type (Tipo de trama) e Ingress Filtering (Filtrado de entrada).

3. Haga clic en Apply Changes (Aplicar cambios). Se definen los parametros de LAG de la VLAN y se actualiza el dispositivo.

Para mostrar la tabla de LAG de la VLAN:



1. Abra la pagina VLAN LAG Settings (Configuracion de LAG de la VLAN).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de LAG de la VLAN.

VLAN LAG Table

LAG LAG Mode PVID Frame Type Ingress Filtering
1 IGeneran I Adrnit Tag On\yj IEnabIe j

Apply Changes

Tabla de LAG de la VLAN

Asignacion de LAG a grupos de VLAN mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para asignar LAG a grupos de VLAN como aparecen en la pagina VLAN
LAG Settings (Configuracion de LAG de la VLAN).

Comando CLI Descripcion
switchport mode {access | LAG | general} Configura el modo de pertenencia de un puerto a la VLAN.
switchport LAG native vlan i d-vl an Define el LAG como miembro de la VLAN especificada y la ID de VLAN como la ID de VLAN de

puerto predeterminada (PVID).

switchport general pvid i d- vl an Configura la ID de VLAN de puerto (PVID) cuando la interfaz esta en modo general.

switchport general allowed vlan add | i sta-vl an [tagged | Afiade redes VLAN a un puerto general.
| untagged]

switchport general allowed vlan remove | i sta-vl an Elimina redes VLAN de un puerto general.
[tagged | untagged]

switchport general acceptable-frame-types tagged-only | Descarta las tramas sin etiqueta en la entrada.

switchport general ingress-filtering off Desactiva el filtrado de entrada del puerto.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface port channel 1 1/e8

Consol e (config-if)# sw tchport node access

consol e (config-if)# switchport LAG native vlan 123

Consol e (config-if)# swtchport general pvid 234

Consol e (config-if)# switchport general allowed vlan add 1,2,5,6 tagged

Consol e (config-if)# switchport general acceptable-frane-types tagged-only

Consol e (config-if)# switchport general ingress-filtering disable

Configuracion del GVRP

El protocolo de registro de VLAN GARP (GVRP) se proporciona especificamente para la distribucion automatica de informacion de pertenencia a la VLAN entre



puentes con capacidad de reconocimiento de VLAN. El GVRP permite que los puentes con capacidad de reconocimiento de VLAN obtengan automaticamente las
VLAN para la asignacion de puertos puente sin tener que configurar individualmente cada puente, y también permite que dichos puentes registren la
pertenencia a la VLAN.

Para minimizar los requisitos de memoria cuando se ejecuta el protocolo GVRP, se han afiadido dos variables de ajuste de propietario a las variables
convencionales:

1 Maximum number of GVRP VLANs (NUmero maximo de VLAN GVRP): muestra el nimero de VLAN GVRP que pueden participar en el funcionamiento de
GVRP.

1 Maximum number of GVRP VLANSs after Reset (NUmero maximo de VLAN GVRP después de restablecer): fija otro valor para las VLAN GVRP y sirve para
realizar ajustes. Este valor sélo se hace efectivo tras el restablecimiento.

El nimero maximo de VLAN GVRP incluye todas las VLAN que participan en el funcionamiento de GVRP, independientemente de si son estaticas o dinamicas.

Al especificar el nimero maximo de VLAN que participan en GVRP fijando el valor del nimero méximo de VLAN GVRP tras el restablecimiento, debe tenerse en
cuenta lo siguiente:

1 El nimero méaximo predeterminado de VLAN GVRP es igual a 128 debido a restricciones de memoria.

1 El nimero maximo de VLAN (administrado a través de la variable "Max VLANs MIB") limita el nimero maximo de VLAN GVRP.

Para garantizar el funcionamiento correcto del protocolo GVRP, se aconseja a los usuarios que fijen el nimero maximo de VLAN GVRP con un valor que supere
significativamente la suma de:

1 El nimero de todas las VLAN estaticas, tanto las configuradas actualmente como las que se prevé que se configuraran.

1 El nimero de todas las VLAN dinamicas que participan en GVRP, tanto las configuradas actualmente (el nimero inicial de VLAN GVRP dindmicas es 128)
como las que se prevé que se configuraran.

El aumento del valor del nimero maximo de VLAN GVRP a un valor que supere a las sumas permite que los usuarios ejecuten GVRP sin restablecer el
dispositivo para recibir una cantidad mayor de VLAN GVRP. Por ejemplo, si existen tres VLAN y se prevé que otras dos se configuraran como resultado del
registro estatico o dindmico de VLAN, fije en 10 el nimero maximo de VLAN GVRP tras el restablecimiento. Para abrir la pagina GVRP Global Parameters
(Parametros globales de GVRP):

1 Haga clic en Switch (Conmutador) > VLAN > GVRP Parameters (Parametros de GVRP) en la vista de arbol. Se abre la tabla de parametros de
puertos de GVRP.
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Pagina GVRP Global Parameters (Parametros globales de GVRP)

La pagina GVRP Global Parameters (Pardmetros globales de GVRP) contiene los campos siguientes:

1 GVRP Global Status (Estado global de GVRP): activa el GVRP en el dispositivo. Los valores del campo posibles son:
o Enabled (Activado): indica que el GVRP esta activado en el dispositivo.
o Disabled (Desactivado): indica que el GVRP esta desactivado en el dispositivo. Este es el valor predeterminado del campo.
1 Interface (Interfaz): indica la interfaz especifica para la que se ha activado el GVRP. Los valores del campo posibles son:
o Port (Puerto): indica el puerto especifico para el que se ha activado el GVRP.
o LAG: indica el LAG especifico para el que se ha activado el GVRP.
1 GVRP State (Estado de GVRP): indica si el GVRP estd activado en un puerto. Los valores del campo posibles son:
o Enable (Activar): activa el GVRP en la interfaz.
o Disable (Desactivar): desactiva el GVRP en la interfaz. Este es el valor predeterminado.
1 Dynamic VLAN Creation (Creacion de VLAN dindmica): activa la creacion de VLAN a través de GVRP. Los valores del campo posibles son:
o Enable (Activar): activa la creaciéon de VLAN a través de GVRP.
o Disable (Desactivar): desactiva la creaciéon de VLAN a través de GVRP.
1 GVRP Registration (Registro de GVRP): activa el estado de registro del GVRP. Los valores del campo posibles son:
o Enable (Activar): activa el registro de VLAN a través de GVRP.

o Disable (Desactivar): desactiva el registro de VLAN a través de GVRP.

Para activar el GVRP en el dispositivo:
1. Abra la pagina GVRP Global Parameters (Parametros globales de GVRP).
2. Seleccione Enable (Activar) en el campo GVRP Global Status (Estado global de GVRP).

3. Haga clic en Apply Changes (Aplicar cambios). El GVRP se activa en el dispositivo.



Para definir puertos de GVRP:

1. Abra la pagina GVRP Global Parameters (Parametros globales de GVRP).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de pardmetros de puertos de GVRP. La tabla de pardmetros de puertos de GVRP contiene
parametros para activar GVRP en un puerto y permitir que un puerto participe en el registro de una VLAN a través de GVRP. Ademas, la tabla de
parametros de puertos de GVRP también contiene informacion sobre el modo de registro de la VLAN. También es posible bloquear el registro o el uso de
puertos especificos en una VLAN.

3. Seleccione un puerto.

Defina los campos GVRP State (Estado de GVRP), Dynamic VLAN Creation (Creacion de VLAN dinamica) y GVRP Registration (Registro de GVRP).

Haga clic en Apply Changes (Aplicar cambios). Se activa el GVRP en el puerto, se definen los parametros y se actualiza el dispositivo.

Para mostrar la tabla de pardmetros de puertos de GVRP:
1. Abra la pagina GVRP Global Parameters (Parametros globales de GVRP).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de parametros de puertos de GVRP.

GVRP Port Parameters Table

Unit No. [~

I~ Copy Parameters from - Portl 'l [ LAGI_L,

Dynamic GVRP Copy to
Interface GVRP State s\ creation Registration Seloct Al
1 Enable ¥| |Enable x| Enable »| I

2 Enable | |Enable x| Enable =| L |

Apply Changes

Tabla de parametros de puertos de GVRP

Ademads de los campos de la pagina GVRP Global Parameters (Parametros globales de GVRP), en la tabla de parametros de puertos de GVRP también
aparecen los campos siguientes:

1 Unit No. (N° de unidad): indica el nimero de la unidad de apilamiento para la que aparece la informacién de GVRP.
1 Copy Parameters From (Copiar parametros de): indica la interfaz especifica desde la que se copian los pardmetros de GVRP.

1 Copy To (Copiar en): indica los puertos en los que se copian los pardametros de GVRP.

Configuracion de GVRP mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para configurar el GVRP como aparecen en la pagina GVRP Global
Parameters (Parametros globales de GVRP).

Comando CLI

Descripcion
gvrp enable

Activa el GVRP de manera global.
gvrp enable

Activa el GVRP en una interfaz.
gvrp vlan-creation-forbid

Activa o desactiva la creacion de VLAN dinédmica.
gvrp registration-forbid

Extrae todas las VLAN del registro e impide la creacién o el registro de VLAN dinamicas en el puerto.

show gvrp configuration [ethernet interfaz | port-| Muestra informacion de la configuracion de GVRP, incluidos los valores de temporizador, si la creacion de
channel numero- canal - puertos]

GVRP y VLAN dinamicas estd activada y qué puertos estan ejecutando GVRP.

gvrp max-vian number

Establece el nUmero maximo de redes VLAN cuando el protocolo GVRP esta activado.

A continuacién se muestra un ejemplo de los comandos de la CLI:



Consol e (config)# gvrp enable

Consol e (config)# interface ethernet 1/e8

Consol e (config-if)# gvrp enable

Consol e (config-if)# gvrp-vlan-creation-forbid

Consol e (config-if)# gvrp registration-forbid

Consol e# show gvrp configuration

GVRP Feature is currently enabled on the switch.

Maxi mum VLANs: 256, Maxi mum VLANs after reset: 256.

Port(s)Status Registration Dynanic VLAN Tiners (milliseconds)

Creation Join Leave Leave All

2/1 Enabl ed Normal Enabled 200 600 10000

4/ 4 Enabl ed Normal Enabled 200 600 10000

Agregado de puertos

El agregado de puertos optimiza el uso de los mismos enlazando un grupo de puertos para formar un Unico grupo de agregado de enlaces (LAG). El agregado
de puertos multiplica el ancho de banda entre los dispositivos, incrementa la flexibilidad de los puertos y proporciona redundancia de enlaces. PowerConnect
3324 y PowerConnect 3348 admiten hasta seis LAG, y ocho puertos por LAG por cada pila o unidad independiente.

Cada LAG estd compuesto por puertos que tienen la misma velocidad y que estan fijados para operaciones duplex. Los puertos de un LAG pueden ser de
distintos tipos de soporte (UTP/fibra o diferentes tipos de fibra), siempre y cuando funcionen a la misma velocidad.

Los enlaces agregados se pueden asignar manual o automaticamente activando el LACP (protocolo de control de agregado de enlaces) en los enlaces
pertinentes. PowerConnect 3324/3348 proporciona el equilibrado de carga del LAG basandose en direcciones MAC de origen y de destino.

Los enlaces agregados se tratan en el sistema como si fueran un puerto légico Gnico. Mas concretamente, el enlace agregado tiene atributos de puerto
similares a un puerto no agregado, que incluyen negociacion automatica, velocidad, configuracion duplex, etc.

PowerConnect 3324/3348 admite tanto LAG estaticos como LAG de LACP (protocolo de control de agregado de enlaces). Los LAG de LACP negocian enlaces de
puertos agregados con otros puertos de LACP ubicados en otro dispositivo. Si los otros puertos del dispositivo son también puertos de LACP, los dispositivos
establecen un LAG entre ellos.



Siga estas pautas al afiadir puertos a un LAG para una configuracion independiente o de apilamiento:

1 No se define ninguna interfaz de nivel 3 en el puerto.

1 El puerto no pertenece a ninguna VLAN.

1 El puerto no pertenece a ningln otro LAG.

1 El puerto no es un puerto duplicado.

1 La prioridad 802.1p del puerto es igual a la prioridad 802.1p del LAG.
1 No se define ninguna ACL en el puerto.

1 QoS Trust no esta desactivado en el puerto.

1 El GVRP no estd activado.

ﬂ NOTA: sélo es posible configurar los puertos como puertos de LACP si no forman parte de un LAG previamente configurado.

PowerConnect 3324/3348 utiliza una funcion hash para determinar qué tramas se transportan en qué miembro del enlace agregado. La funcidn hash equilibra
estadisticamente la carga de los miembros del enlace agregado. PowerConnect 3324/3348 considera el enlace agregado como un puerto légico Unico.

Cada enlace agregado tiene un tipo de puerto de enlace agregado, incluidos los puertos Gigabit Ethernet y Fast Ethernet. Sélo es posible afiadir puertos a un
enlace agregado si éstos son del mismo tipo. Cuando se eliminan puertos de un enlace agregado, éstos recuperan la configuraciéon de puerto original. Para
abrir la pagina Link Aggregation (Agregado de enlaces):

1 Haga clic en Switch (Conmutador) > Link Aggregation (Agregado de enlaces) en la vista de arbol. Se abre la pagina Link Aggregation (Agregado de
enlaces).
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Pagina Link Aggregation (Agregado de enlaces)

En esta seccién se incluyen los temas siguientes:

1 Definicién de parametros de LACP

1 Definicién de pertenencia a LAG




Definicion de parametros de LACP

La pagina LACP Parameters (Parametros de LACP) contiene informacidn para configurar grupos LAG de LACP. Los puertos agregados se pueden enlazar en
grupos de puertos de agregado de enlaces. Cada grupo consta de puertos con la misma velocidad.

Los enlaces agregados se pueden configurar manual o automaticamente activando el LACP en los enlaces pertinentes. Para abrir la pagina LACP Parameters
(Parametros de LACP):

1 Haga clic en Switch (Conmutador) > Link Aggregation (Agregado de enlaces) > LACP Parameters (Parametros de LACP) en la vista de arbol. Se
abre la pagina LACP Parameters (Parametros de LACP).
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Pagina LACP Parameters (Parametros de LACP)

La pagina LACP Parameters (Parametros de LACP) contiene las secciones siguientes:

1 Pardmetros globales

1 Tabla de pardmetros de puerto

Parametros globales

La seccidon Global Parameters (Pardmetros globales) contiene informacidn para asignar la prioridad de LACP. Los puertos agregados se pueden enlazar en
grupos de puertos de agregado de enlaces. Los LAG se pueden configurar manualmente, por asignacién explicita del usuario, o automaticamente activando el
LACP en los LAG pertinentes.



Global Parameters

Attribute Value
LACE System-Priority |1

Global Parameters (Parametros globales)

La seccidon Global Parameters (Parametros globales) contiene los campos siguientes:

1 LACP System Priority (Prioridad del sistema de LACP): indica el valor de prioridad de LACP. El intervalo posible es 1-65535. El valor predeterminado es

Para definir parametros globales:

1. Abra la pagina LACP Parameters (Parametros de LACP).

2. Vaya a la seccién Global Parameters (Parametros globales).

3. Defina los campos LACP System Priority (Prioridad del sistema de LACP) y LACP Timeout (Tiempo de espera de LACP).

4. Haga clic en Apply Changes (Aplicar cambios). Se definen los parametros globales y se actualiza el dispositivo.

Tabla de parametros de puerto

La tabla de parametros de puerto contiene informacidn para asignar valores de prioridad y de tiempo de espera de LACP a los puertos:

Port Parameters
Select a Port 1 -

LACP Paort Priofity [+ (1-65535)

LACP Timeout Short vl

Tabla de parametros de puerto

La tabla de parametros de puerto contiene los campos siguientes:

1 Select a Port (Seleccionar un puerto): indica el nimero del puerto.
1 LACP Port Priority (Prioridad del puerto de LACP): indica el valor de prioridad de LACP del puerto. El valor predeterminado es 1.

1 LACP Timeout (Tiempo de espera de LACP): asigna un tiempo de espera de LACP administrativo. Los valores del campo posibles son los siguientes:
o Short (Breve): especifica un valor de tiempo de espera breve.

o Long (Prolongado): especifica un valor de tiempo de espera prolongado.

Para definir parametros de puerto:
1. Abra la pagina LACP Parameters (Parametros de LACP).

2. Vaya a la tabla de parametros de puerto.

Defina los campos LACP System Priority (Prioridad del sistema de LACP) y LACP Timeout (Tiempo de espera de LACP).

Haga clic en Apply Changes (Aplicar cambios). Se definen los parametros globales de agregado de enlaces y se actualiza el dispositivo.

Para mostrar la tabla de parametros de LACP:

1. Abra la pagina LACP Parameters (Parametros de LACP).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de pardmetros de LACP.



LACP Parameters Table
Unit No. [=]

Port Port-Priority LACP Timeout

1 {Short =]

Apply Changes

Tabla de parametros de LACP

Ademas de los campos de la pagina LACP Parameters (Parametros de LACP), en la tabla de pardmetros de LACP también aparece el campo siguiente:

1 Unit No. (N° de unidad): indica el nimero de la unidad de apilamiento para la que se muestra la informacién de LACP.

Configuracion de los parametros de LACP mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para configurar parametros de LACP como aparecen en la pagina Link
Aggregation (Agregado de enlaces).

Comando CLI Descripcion

lacp system-priority val or Configura la prioridad del sistema.

lacp port-priority val or Configura el valor de prioridad para puertos fisicos.

lacp timeout {long | short} Asigna un tiempo de espera de LACP administrativo.

show lacp ethernet i nterfaz [parameters | statistics | protocol-state] | Muestra informacién de LACP para puertos Ethernet.

show lacp port-channel Muestra informacidon de LACP para un canal de puertos.

[port_channel_number]

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# lacp systempriority 120

Consol e (config)# interface ethernet 1/e8

Consol e (config-if)# lacp port-priority 247

Consol e (config-if)# lacp tineout |ong

Consol e (config-if)# exit

Consol e# show | acp ethernet 1/el statistics

Port 1/el LACP Statistics:

LACP PDUs sent: 2



LACP PDUs received: 2

Definiciéon de pertenencia a LAG

La pagina LAG Membership (Pertenencia a LAG) permite a los administradores de red asignar puertos a los LAG. Los LAG pueden incluir hasta 8 puertos.
Actualmente, PowerConnect 3324/3348 admite 6 LAG por sistema, ya sea el dispositivo independiente o ya esté en una pila. La tabla de pertenencia a LAG
consta de las filas siguientes:

1 LACP: indica si el puerto es dinamico al permitirle convertirse en miembro de un LAG.

1 LAG: afiade un puerto a un LAG e indica el LAG especifico al que pertenece el puerto.

Para abrir la pagina LAG Membership (Pertenencia a LAG):

1 Haga clic en Switch (Conmutador) > Link Aggregation (Agregado de enlaces) > LAG Membership Tab (Ficha de pertenencia a LAG) en la vista de arbol.
Se abre la pagina LAG Membership (Pertenencia a LAG).
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Pagina LAG Membership (Pertenencia a LAG)

Para afiadir un puerto a un LAG:

1. Abra la pagina LAG Membership (Pertenencia a LAG).
2. Alterne entre valores bajo el nimero de puerto para asignar la configuracién y el nimero del LAG.

3. Haga clic en Apply Changes (Aplicar cambios). Se afiade el puerto al LAG y se actualiza el dispositivo.

Asignacion de puertos a LAG mediante los comandos de la CLI



En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para asignar puertos a LAG como aparecen en la pagina LAG
Membership (Pertenencia a LAG).

Comando CLI Descripcion

channel-group nimero-canal-puertos mode {on | auto}| Configura un puerto como perteneciente a un canal de puertos.

show interface port_channel Muestra las interfaces conectadas a un LAG.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# channel -group port-channel - nunber node on auto 1

Port - Channel 1:Port Type 1000 Et hernet

Act or

System Priority:1

MAC Address: 000285: 0ELC00

Adnmin Key: 29

Qper Key: 29

Par t ner

System Priority: 0

MAC Addr ess: 000000: 000000

Qper Key: 14

Compatibilidad con reenvio de multidifusion

El reenvio de multidifusién permite reenviar un mismo paquete a varios destinos. El servicio de multidifusion de nivel 2 se basa en un conmutador de nivel 2
que recibe un paquete direccionado a direcciones de multidifusion especificas. El reenvio de multidifusion crea copias del paquete y transmite los paquetes a
los puertos pertinentes.

PowerConnect 3324/3348 admite estas dos opciones:

1 Reenvio de paquetes de multidifusion de nivel 2: activado de manera predeterminada.

1 Filtrado de paquetes de multidifusion de nivel 2: permite reenviar paquetes de nivel 2 a puertos de VLAN. Si se desactiva el filtrado de multidifusion,
los paquetes de multidifusidn se distribuyen a todos los puertos de VLAN pertinentes.

Para abrir la pagina Multicast Support (Compatibilidad con multidifusion):

1 Haga clic en Switch (Conmutador) > Multicast Support (Compatibilidad con multidifusién) en la vista de arbol. Se abre la pagina Multicast Support
(Compatibilidad con multidifusion).
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Pagina Multicast Support (Compatibilidad con multidifusién)

La pagina Multicast Support (Compatibilidad con multidifusiéon) incluye enlaces a los temas siguientes:

1 Definicién de la configuracién de la inspeccién de IGMP

1 Adicién de miembros del grupo de multidifusién de puente

1 Asignacién de parametros de multidifusién "reenviar todos"

1 Activacién de la inspeccién de IGMP

Definicion de la configuracién de la inspeccién de IGMP

La conmutacidn de nivel 2 reenvia paquetes de multidifusion a todos los puertos de VLAN pertinentes de manera predeterminada, tratando el paquete como
un paquete de multidifusion. Este tipo de reenvio del trafico es funcional; sin embargo, los puertos no pertinentes también reciben trafico de multidifusion, lo
que provoca un incremento del trafico de la red.

La inspeccién de IGMP elimina el trafico de multidifusion innecesario examinando las tramas de IGMP mientras se reenvian desde estaciones a enrutadores de
multidifusion.

Cuando se activa la inspeccién de IGMP de manera global, se programa el ASIC conmutador para que reenvie todas las tramas de IGMP a la CPU. La CPU
analiza las tramas entrantes y determina qué puertos quieren unirse a qué grupos de multidifusion, qué puertos tienen enrutadores de multidifusion que
generan consultas de IGMP y qué protocolos enrutadores reenvian paquetes y trafico de multidifusiéon. Un puerto que quiere unirse a un grupo de
multidifusion especifico emite un informe IGMP en el que especifica dicho grupo de multidifusion.

La pagina Multicast Global Parameters (Parametros globales de multidifusion) permite a los administradores de red activar la inspeccion de IGMP vy el filtrado
de multidifusién en general en el dispositivo. Para abrir la pagina Multicast Global Parameters (Pardmetros globales de multidifusion):

1 Haga clic en Switch (Conmutador) > Multicast Support (Compatibilidad con multidifusion) > Global Parameters (Parametros globales) en la vista
de arbol. Se abre la pagina Multicast Global Parameters (Pardmetros globales de multidifusion).
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Pagina Multicast Global Parameters (Parametros globales de multidifusion)

La pagina Multicast Global Parameters (Parametros globales de multidifusion) contiene los campos siguientes:

1 Bridge Multicast Filtering (Filtrado de multidifusion de puente): indica si el filtrado de multidifusion de puente estd activado en el dispositivo. Los
valores del campo posibles son:

o Enable (Activar): activa el filtrado de multidifusion de puente en el dispositivo.
o Disable (Desactivar): desactiva el filtrado de multidifusién de puente en el dispositivo. Este es el valor predeterminado.

1 IGMP Snooping Status (Estado de inspecciéon de IGMP): indica si la inspeccion del IGMP esta activada en el dispositivo. Los valores del campo posibles
son:

o Enable (Activar): activa la inspeccion de IGMP en la VLAN especifica.

o Disable (Desactivar): desactiva la inspeccién de IGMP en la VLAN especifica. Este es el valor predeterminado.

Para activar el filtrado de multidifusién de puente en el dispositivo:

1. Abra la pagina Multicast Global Parameters (Parametros globales de multidifusion).
2. Seleccione Enable (Activar) en el campo Bridge Multicast Filtering (Filtrado de multidifusion de puente).

3. Haga clic en Apply Changes (Aplicar cambios). Se activa la multidifusién de puente en el dispositivo.

Para activar la inspecciéon de IGMP en el dispositivo:

1. Abra la pagina Multicast Global Parameters (Parametros globales de multidifusion).
2. Seleccione Enable (Activar) en el campo IGMP Snooping Status (Estado de inspeccion de IGMP).

3. Haga clic en Apply Changes (Aplicar cambios). Se activa la inspecciéon de IGMP en el dispositivo.

Activacion del reenvio de multidifusion y la inspeccion de IGMP mediante los comandos de la CLI



En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para activar el reenvio de multidifusion y la inspecciéon de IGMP como

aparecen en la pagina Multicast Support (Compatibilidad con multidifusion).

Comando CLI

Descripcion

bridge multicast filtering

Activa el filtrado de direcciones de multidifusion.

ip igmp snooping

Activa la inspeccion de IGMP (protocolo de administracion de grupos de Internet).

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# bridge multicast filtering

Consol e (config)# ip ignp snooping

Adicion de miembros del grupo de multidifusion de puente

La pagina Bridge Multicast Group (Grupo de multidifusion de puente) muestra los puertos y los LAG conectados al grupo de servicio de multidifusion en las
tablas de puertos y de LAG. Las tablas de puertos y de LAG también reflejan la manera en la que el puerto o los LAG se han unido al grupo de multidifusion.
Los puertos se pueden afiadir a grupos existentes o a grupos de servicio de multidifusion nuevos. La pagina Bridge Multicast Group (Grupo de multidifusion
de puente) permite crear grupos de servicio de multidifusion nuevos. Ademds, esta pagina permite asignar puertos a un grupo de direcciones de servicio de
multidifusion especifico. Para abrir la pagina Bridge Multicast Group (Grupo de multidifusiéon de puente):

Haga clic en Switch (Conmutador) > Multicast Support (Compatibilidad con multidifusién) > Bridge Multicast Group (Grupo de multidifusion de
puente) en la vista de arbol. Se abre la pagina Bridge Multicast Group (Grupo de multidifusiéon de puente).
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La pagina Bridge Multicast Group (Grupo de multidifusion de puente) contiene los campos siguientes:

1 VLAN ID (ID de VLAN): identifica una VLAN.
1 Bridge Multicast Address (Direccion de multidifusion de puente): identifica la direccién IP del grupo de multidifusion.
1 Remove (Eliminar): elimina un grupo de multidifusién de puente especificado por su direccién.
o Seleccionado: elimina la direccién de multidifusion de puente.
o No seleccionado: conserva la direccion de multidifusion de puente.
1 Tabla Ports (Puertos): indica el puerto que se puede afiadir a un servicio de multidifusion.

1 Tabla LAGs (LAG): indica los LAG que se pueden afiadir a un servicio de multidifusion.

En la figura Tabla de puertos de IGMP/miembros de LAG se muestra el estado del puerto de IGMP/miembro de LAG.

Ports
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Tabla de puertos de IGMP/miembros de LAG

La tabla de configuracion del control de la tabla de puertos de IGMP/miembros de LAG contiene los valores de configuracion para administrar puertos de IGMP
y miembros de LAG.

Configuracion del control de la tabla de puertos de IGMP/miembros de LAG

Control de Definicion

puertos

D Indica que el puerto o LAG se ha unido al grupo de multidifusién de manera dinamica en la fila Current (Actual).

S Conecta el puerto al grupo de multidifusion como miembro estatico en la fila Static (Estatico). Indica que el puerto o LAG se ha unido al
grupo de multidifusién de manera estatica en la fila Current (Actual).

F Indica que el puerto tiene prohibido unirse a este grupo de multidifusion.

En blanco Indica que el puerto no esta conectado al grupo de multidifusion.

Para definir los puertos de modo que reciban servicio de multidifusion:

1. Abra la pagina Bridge Multicast Group (Grupo de multidifusién de puente).
2. Defina los campos VLAN ID (ID de VLAN) y Bridge Multicast Address (Direccién de multidifusiéon de puente).

3. Establezca un puerto con el valor S para unirlo a un grupo de multidifusion seleccionado o con el valor F para prohibirle que se una a ese grupo de
multidifusion.

4. Haga clic en Apply Changes (Aplicar cambios). Se asigna el puerto al grupo de multidifusion y se actualiza el dispositivo.

Para asignar LAG de modo que reciban servicio de multidifusion:

1. Abra la pagina Bridge Multicast Group (Grupo de multidifusién de puente).
2. Defina los campos VLAN ID (ID de VLAN) y Bridge Multicast Address (Direccién de multidifusion de puente).

3. Establezca el LAG con el valor S para unirlo al grupo de multidifusion seleccionado, o establezca un puerto con el valor F para prohibirle que se una a
ese grupo de multidifusion.

4. Haga clic en Apply Changes (Aplicar cambios). Se asigna el LAG al grupo de multidifusion y se actualiza el dispositivo.

Administracion de los miembros del servicio de multidifusién mediante los comandos de la CLI



En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para administrar los miembros del servicio de multidifusién como

aparecen en la pagina Bridge Multicast Group (Grupo de multidifusién de puente).

Comando CLI

Descripcion

bridge multicast address {direccion- mac- multidifusién | direccion-ip- multidifusicn} {add
| remove} {ethernetlista-interfaces | port-channel | i st a- nimeros- canal - puertos}

Registra las direcciones de multidifusién de nivel MAC en
la tabla puente y afiade puertos estaticos al grupo.

show bridge multicast address-table [vlan i d- vl an] [address direccicén- mac- multidifusion |
direccidn-ip-multidifusidén] [formatip | mac]

Muestra informacion de la tabla de direcciones MAC de
multidifusion.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface vlian 8

bridge nulticast address 0100.5e02. 0203

bridge nulticast address 0100.5e02. 0203 add ethernet 1/el, 2/e2

Consol e (config-if)# Exit

Consol e # show bridge nulticast address-table

M an MAC Address type Ports

1 0100. 5e02. 0203 static 1/el, 2/e2

19 0100.5e02. 0208 static 1/el-8

19 0100. 5e02. 0208 dynami c 1/e9-11

For bi dden ports for multicast addresses:

Vi an MAC Address Ports

1 0100. 5e02. 0203 2/ e8

19 0100. 5e02. 0203 2/ e8




Asignacion de parametros de multidifusion "reenviar todos"

La pagina Bridge Multicast Forward All (Multidifusidn de puente "reenviar todos") permite a los administradores de red activar la conexidon de puertos o LAG
a un conmutador conectado a un enrutador/conmutador de multidifusién adyacente. Una vez activada la inspeccién de IGMP, los paquetes de multidifusion se
reenvian al puerto o VLAN correspondiente.

1 Haga clic en Switch (Conmutador) > Multicast Support (Compatibilidad con multidifusiéon) > Bridge Multicast (Multidifusion de puente) > Bridge
Multicast Forward All Tab (Ficha de multidifusion de puente "reenviar todos") en la vista de arbol. Se abre la pagina Bridge Multicast Forward All
(Multidifusion de puente "reenviar todos").
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Pagina Bridge Multicast Forward All (Multidifusion de puente "reenviar todos")

La pagina Bridge Multicast Forward All (Multidifusién de puente "reenviar todos") contiene los campos siguientes:

1 VLAN ID (ID de VLAN): identifica una trama de VLAN y contiene informacion sobre la direccion del grupo de multidifusion.
1 Tabla Ports (Puertos): indica el puerto que se puede afiadir a un servicio de multidifusion.

1 Tabla LAGs (LAG): indica los LAG que se pueden afiadir a un servicio de multidifusion.

La pagina Bridge Multicast Forward All (Multidifusién de puente "reenviar todos") contiene los valores para administrar la configuracién del conmutador y de
los puertos.

Configuracion del control de enrutador/puerto de multidifusion de puente "reenviar todos"

Control de puertos | Definicion

D Conecta el puerto al enrutador o conmutador de multidifusiéon como puerto dinamico.
S Conecta el puerto al enrutador o conmutador de multidifusién como puerto estatico.
F Indica que el puerto tiene prohibido unirse a un grupo de multidifusion.

En blanco Indica que el puerto no estd conectado a un enrutador o conmutador de multidifusion.




Para conectar un puerto a un enrutador o conmutador de multidifusion:

1. Abra la pagina Bridge Multicast Forward All (Multidifusion de puente "reenviar todos").

2. Defina el campo VLAN ID (ID de VLAN).

3. Seleccione un puerto en la tabla de puertos de enrutador de multidifusion y asignele un valor.

4. Haga clic en Apply Changes (Aplicar cambios). Se actualiza el puerto conectado al enrutador o grupo de multidifusion.

Para conectar un LAG a un enrutador o conmutador de multidifusion:

1. Abra la pagina Bridge Multicast Forward All (Multidifusién de puente "reenviar todos").

2. Defina el campo VLAN ID (ID de VLAN).

3. Seleccione un LAG en la tabla de puertos de enrutador de multidifusion y asignele un valor.

4. Haga clic en Apply Changes (Aplicar cambios). Se actualiza el LAG conectado al enrutador o grupo de multidifusién.

Administracion de LAG y puertos conectados a enrutadores de multidifusion mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para administrar LAG y puertos conectados a enrutadores de
multidifusién como aparecen en la pagina Bridge Multicast Forward All (Multidifusién de puente "reenviar todos").

Comando CLI

Descripcion

show bridge multicast filtering i d- vl an

Muestra la configuracién de multidifusion.

bridge multicast forbidden forward-all

Desactiva el reenvio de paquetes de multidifusion en un
puerto.

bridge multicast forward-all {add | remove} {ethernet interface-list | port-channel port-
channel-number-list}

Activa el reenvio de todos los paquetes de multidifusion en
un puerto.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e # show bridge nulticast filtering

Filtering: Enabl ed

Port Forward-Al |

Static Status

1/ el Forbidden Filter

1/ e2 Forward Forward(s)

1/e3 - Forward(s)

Activacion de la inspeccion de IGMP




La pagina IGMP Snooping (Inspeccién de IGMP) permite a los administradores de red afiadir miembros de IGMP. Para abrir la pagina IGMP Snooping
(Inspeccién de IGMP):

1 Haga clic en Switch (Conmutador) > Multicast Support (Compatibilidad con multidifusion) > IGMP Snooping (Inspeccion de IGMP) en la vista de
arbol. Se abre la pagina IGMP Snooping (Inspecciéon de IGMP).

Dell OpenManage Switch Administrator Support | Help | About | Log Out

176.210.1.1 IGMP Snaoping

IGMP Snooping

General Print Refresh
Logs s
IP Addressing

Management Se Showe All
SHMP

File Managemer

Advanced Settin

Switch
Metwark Securit Lt hd
Ports IGMP Snooping Status Disahle x|
Address Tables Auto Learn Enghle =
GARP : =t S
Spanning Tree Host Tireout (1-3600000) 150 (Sec)
WLAN Multicast Router Timeout {1-3500000) 300 [Sec)

Link Aggregatior o I
LACP Para | oovs Timeout (0-3500000) I et
LAG Membe  Immediate Leave

Multicast Suppo

Apply Changes
.......... IGMP Snoo|
I Statistics/RMON
Table Views
RMON
Charts

Cuality of Service
Global Pararete
Mapping to Clue

Pagina IGMP Snooping (Inspeccion de IGMP)

La pagina IGMP Snooping (Inspecciéon de IGMP) contiene los campos siguientes:

1 VLAN ID (ID de VLAN): especifica la ID de la VLAN.

IGMP Snooping Status (Estado de inspeccion de IGMP): activa la inspeccion de IGMP en el dispositivo. Los valores del campo posibles son:

o Enable (Activar): activa la inspeccion de IGMP en el dispositivo.
o Disable (Desactivar): desactiva la inspeccién de IGMP en el dispositivo.

Auto Learn (Obtencidon automatica): activa la obtencion automatica de nuevos miembros del grupo de multidifusidn. Los valores del campo posibles
son:

o Enable (Activar): activa la obtencion automatica de nuevos miembros del grupo de multidifusion.
o Disable (Desactivar): desactiva la obtencion automatica de nuevos miembros del grupo de multidifusién.

Host Timeout (1-3600000) (Tiempo de espera de host): indica el tiempo que transcurre antes de que caduque una entrada de inspeccion de IGMP. El
valor predeterminado es 150 segundos.

Multicast Router Timeout (1-3600000) (Tiempo de espera del enrutador de multidifusion): indica el tiempo que transcurre antes que caduque una
entrada del enrutador de multidifusion. El valor predeterminado es 300 segundos.

Leave Time Out (1-3600000) (Tiempo de espera de cese): especifica el tiempo en segundos que transcurre después que se recibe un mensaje de
cese del puerto hasta que la entrada caduca. Los valores del campo posibles son:

o Definido por el usuario: indica un periodo de tiempo de espera de cese definido por el usuario.

o Immediate Leave (Cese inmediato): indica un periodo de tiempo de espera de cese inmediato.

Para mostrar la tabla de inspeccion de IGMP:



1. Abra la pagina IGMP Snooping (Inspeccién de IGMP).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de inspeccién de IGMP.

IGMP Shocping Table

VYLAN ID IGMP Auto Host MRouter Leave
Status Learn Timeout Timeout Timeout

1 |Enshle =| |[Enakle =] |

Apply Changes

Tabla de inspeccién de IGMP

Configuracion de la inspeccion de IGMP mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para configurar la inspeccién de IGMP como aparecen en la pagina IGMP
Snooping (Inspeccién de IGMP).

Comando CLI Descripcion

ip igmp snooping Activa la inspeccion de una VLAN especifica por parte del IGMP.

ip igmp snooping mrouter learn-pim-dvmrp Activa la obtencidon automatica de puertos de enrutador de multidifusion en el contexto de
una VLAN especifica.

ip igmp snooping host-time-out t i enpo- esper a Establece el tiempo de espera del host.

ip igmp snooping mrouter-time-out t i enpo- esper a Establece el tiempo de espera del enrutador de multidifusion.

ip igmp snooping leave-time-out {ti enpo- espera | Establece el tiempo de espera para el cese.

immediate-leave}

show ip igmp snooping mrouter [interface i d- vl an] CII*_/Iu’esl_:ra informacion sobre interfaces de enrutadores de multidifusion obtenidos de manera

inamica.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface vlian 2

Consol e (config-if)# ip ignp snooping

Consol e (config-if)# ip ignp snooping nrouter |earn-pimdvnp

Consol e (config-if)# ip ignp snooping host-tine-out 300

Consol e (config-if)# ip ignp snooping nrouter-tine-out 300

Consol e (config-if)# exit

Consol e (config)# interface vlan 2

Consol e (config-if)# ip ignp snooping |eave-tinme-out 60




Consol e (config-if)# exit

Consol e (config)# exit

Consol e # show i gnp snoopi ng nrouter interface 1000

VLAN Ports

200 1/el, 2/el

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Configuracion de la informacion del sistema

Dell™ PowerConnect™ 3324/3348 Guia del usuario

Definicién de informacion general del dispositivo

Administracion de registros

Definicidn de direcciones IP de dispositivo

Administracién de la seguridad de dispositivos

Definicién de parametros SNMP

Administracién de archivos

Definicidn de la configuracién avanzada

En esta seccién se proporciona informacion sobre la definicion de los parametros del sistema, incluidas las funciones de seguridad, la descarga de software del
dispositivo y el restablecimiento del dispositivo. Para abrir la pagina System (Sistema):

1 Haga clic en System (Sistema) en la vista de &rbol. Se abre la pagina System (Sistema).
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Pagina System (Sistema)

Definiciéon de informacién general del dispositivo

La pagina General contiene enlaces a las paginas siguientes, que permiten a los administradores de red configurar pardmetros del dispositivo:

1 Visualizacién de la pagina Asset (Activo)

1 Visualizacién de la informacién de estado del sistema
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1 Visualizacién de la pagina Versions (Versiones)

1 Restablecimiento del dispositivo
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Pagina General

Visualizacion de la pagina Asset (Activo)

La pagina Asset (Activo) contiene pardmetros para configurar informacién general del dispositivo, incluidos el nombre, la ubicacién y el contacto del sistema,
asi como la direccién MAC, el identificador de objetos, la fecha, la hora y el tiempo de funcionamiento normal del sistema. Para abrir la pagina Asset (Activo):

1 Haga clic en System (Sistema) > General > Asset (Activo) en la vista de &rbol. Se abre la pagina Asset (Activo).
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Pagina Asset (Activo)

La pagina Asset (Activo) contiene los campos siguientes:

1 System Name (Nombre del sistema): define el nombre del dispositivo definido por el usuario.

System Contact (Contacto del sistema): especifica el nombre de la persona de contacto.

System Location (Ubicacidn del sistema): indica la ubicacidn en la que el sistema se esta ejecutando actualmente.

MAC Address (Direccion MAC): especifica la direccién MAC del conmutador.

Sys Object ID (ldentificador de objeto del sistema): identifica el OID (ID de objeto) de la MIB.

Date (MM/DD/YY) (Fecha [MM/DD/AA]): indica la fecha actual. El formato es mes, dia, afio; por ejemplo, 11/10/02 corresponde a 10 de noviembre de
2002.

Time (HH:MM:SS) (Hora [HH:MM:SS]): especifica la hora. El formato es hora, minuto, segundo; por ejemplo, 20:12:03 corresponde a las ocho de la
tarde, doce minutos y tres segundos.

System Up Time (Tiempo de funcionamiento normal del sistema): especifica la cantidad de tiempo desde el Gltimo restablecimiento del dispositivo. El
tiempo del sistema se muestra en el formato siguiente: dia, hora, minutos y segundos. Por ejemplo, 41 dias 2 horas 22 minutos 15 segundos.

Unit No. (N° de unidades): indica el nimero de unidades de apilamiento.

Service Tag (Etiqueta de servicio): indica el nimero de referencia del servicio utilizado al realizar operaciones en el dispositivo.

Asset Tag (Etiqueta de activo): especifica la referencia del dispositivo definida por el usuario.

Serial No. (N° de serie): indica el nimero de serie del dispositivo.

Para definir la informacion del sistema:

1. Abra la pagina Asset (Activo).

2. Defina los campos System Name, System Contact, System Location, Date, Asset Tag y Time (Nombre del sistema, Contacto del sistema, Ubicacion del
sistema, Fecha, Etiqueta de activo y Hora, respectivamente).

3. Haga clic en Apply Changes (Aplicar cambios). Se definen los parametros del sistema y se actualiza el dispositivo.

Para iniciar una sesion de Telnet:



1. Abra la pagina Asset (Activo).

2. Haga clic en Telnet. Se inicia una sesién de Telnet.

Configuracion de la informacion del dispositivo mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Asset (Activo).

Comando CLI Descripcion

hostname nombre Especifica o modifica el nombre de host del dispositivo.
snmp-server contact texto Configura un contacto del sistema.

snmp-server location texto Introduce informacidn sobre dénde estd ubicado el dispositivo.

clock set hh:mm:ss dia mes afio | Establece manualmente el reloj y la fecha del sistema. Tenga en cuenta que el formato de fecha es diferente.

show clock Muestra la hora y la fecha del reloj del sistema.

show system id Muestra informacion de la etiqueta de servicio.

show system Muestra informacion del sistema.

asset tag Muestra informacion de la etiqueta de activo del dispositivo.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# hostnane del |

Consol e (config)# snnp-server contact Dell_Tech_Supp

Consol e (config)# snnp-server |ocation New York

Consol e (config)# exit

Consol e # exit

Consol e (config)# asset-tag | qwepot

Consol e> cl ock set 13:32:00 7 Mar 2002

Consol e> show cl ock

13:32:00 7 Mar 2002

consol e# show system

System Description: Ethernet Stackable Switching System

System Up Time (days, hour: nin:sec): 0,00:30:58

System Contact : Del | _Tech_Supp



System Nane : dell

System Location : New York

MAC Address: 00: 00: b0: 22: 33: 44

Sys hject ID 1.3.6.1.4.1.674.10895. 3004

Power supply Source Status

Internal Power Supply Internal redundant OK unitl

External Power Supply External OK unitl

Internal PowerSupply Internal redundant OK unit2

Ext ernal Power Supply External OK unit2

Internal PowerSupply Internal redundant OK unit3

External Power Supply External OK unit3

Internal PowerSupply Internal redundant OK unit6

External Power Supply External OK unit6

Visualizacion de la informacion de estado del sistema

La pagina System Health (Estado del sistema) muestra informacion de hardware del dispositivo fisico. Para abrir la pagina System Health (Estado del
sistema):

1 Haga clic en System (Sistema) > General > Health (Estado) en la vista de arbol. Se abre la pagina System Health (Estado del sistema).
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Pagina System Health (Estado del sistema)

La pagina System Health (Estado del sistema) contiene los campos siguientes:

1 Unit (Unidad): indica el nimero de unidades de apilamiento.

1 Main Power Supply Status (Estado de la fuente de alimentacidn principal): indica el estado de la fuente de alimentacion principal. Los valores del
campo posibles son:

o w indica que la fuente de alimentacion principal funciona correctamente para la unidad especificada.

o * indica que la fuente de alimentacion principal no funciona correctamente para la unidad especificada.
o Not Present (No presente): indica que no hay ninguna fuente de alimentacion para la unidad especificada.

1 Redundant Power Supply Status (Estado de la fuente de alimentacion redundante): indica el estado de la fuente de alimentacion redundante. Los
valores del campo posibles son:

o W indica que la fuente de alimentacidon redundante funciona correctamente para la unidad especificada.

o i indica que la fuente de alimentacidon redundante no funciona correctamente para la unidad especificada.

o Not Present (No presente): indica que no hay ninguna fuente de alimentacion para la unidad especificada.

Visualizacion de la informacion del estado del sistema mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina System Health
(Estado del sistema).

Comando CLI | Descripcion

show system | Muestra informacion del sistema.




A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e> show system

System Description: Ethernet Stackable Switching System

System Up Time (days, hour:nin:sec): 0,00:08:56

System Contact : Dell_Tech_Supp

System Nane : dell

System Location : New_York

Visualizacion de la pagina Versions (Versiones)

La pagina Versions (Versiones) contiene informacion sobre las versiones de hardware y software que estan en ejecucién actualmente. Para abrir la pagina
Versions (Versiones):

1 Haga clic en System (Sistema) > General > Versions (Versiones) en la vista de arbol. Se abre la pagina Versions (Versiones).
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La pagina Versions (Versiones) contiene la informacion siguiente:

1 Unit No. (N° de unidades): indica el nimero de unidades de apilamiento.
1 Software Version (Version de software): muestra la version de software actual en ejecucion en una unidad de apilamiento especifica.
1 Boot Version (Version de arranque): muestra la version de arranque actual en ejecucién en una unidad de apilamiento especifica.

1 Hardware Version (Version de hardware): muestra las versiones de hardware actuales en ejecucién en una unidad de apilamiento especifica.

Visualizacion de las versiones del dispositivo mediante la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Versions (Versiones).

Comando CLI | Descripcion

show version| Muestra informacion de la versién del sistema.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e> show versi on

SWyversion 1.0.0.01 (date 14-Feb-2003 time 14:42:16 )

Boot version 1.30.11 ( date 27-Jan-2003 time 10:06:02 )

HWversion 01.01.01

Restablecimiento del dispositivo

La pagina Reset (Restablecer) permite a los usuarios restablecer el dispositivo desde una ubicacién remota. Para abrir la padgina Reset (Restablecer):

1 Haga clic en System (Sistema) > General > Reset (Restablecer) en la vista de arbol. Se abre la pagina Reset (Restablecer).
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Pagina Reset (Restablecer)

NOTA: guarde todos los cambios realizados en el archivo Running Configuration (Configuracion en ejecucion) antes de restablecer el dispositivo para
evitar que se pierda la configuracidn actual del dispositivo. Para obtener més informacién sobre cémo guardar archivos de configuracién, consulte
"Administracién de archivos".

Restablecimiento del dispositivo:

1. Abra la pagina Reset (Restablecer).

2. Haga clic en Reset (Restablecer). Aparece un mensaje de confirmacion:

Microsoft Internet Expl x|

@ Do you want ko reset the switch?

G|

Device Reset Confirmation Message (Mensaje de confirmacion de restablecimiento del dispositivo)

3. Haga clic en Aceptar. Se restablecera el dispositivo. Una vez restablecido el dispositivo, se solicita al usuario que escriba un nombre de usuario y una
contrasefia.

Restablecimiento del dispositivo mediante la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Reset (Restablecer).

Comando CLI | Descripcién

reload Vuelve a cargar el sistema operativo.




A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e >rel oad

This comand will reset the whol e system and di sconnect your current

session. Do you want to continue (y/n) [n] ?

Administracion de registros

La pagina Logs (Registros) contiene enlaces a diversas paginas de registro. Para abrir la pagina Logs (Registros):

1 Haga clic en System (Sistema) > Logs (Registros) en la vista de arbol. Se abre la pagina Logs (Registros).
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Pagina Logs (Registros)

La pagina Logs (Registros) contiene enlaces a las paginas siguientes:

1 Definicién de pardmetros de registros globales

1 Visualizacién de la tabla de registros RAM

1 Visualizacién de la tabla de archivos de registro

1 Visualizacién de la pdgina Remote Log Server Settings (Configuracién del servidor remoto de registros)




Definicion de parametros de registros globales

Los registros del sistema permiten ver eventos importantes en tiempo real y conservar un registro de estos eventos para su posterior utilizacion. Esta funcion
proporciona la capacidad de registrar y administrar eventos y crear registros de errores.

Los mensajes de eventos tienen un formato exclusivo, segutn el formato de mensaje SYSLOG RFC recomendado para todos los informes de errores; por
ejemplo, informes de dispositivo local Syslog+. Los mensajes tienen asignado un codigo de gravedad e incluyen una mnemotécnica de mensajes, que
identifica la aplicaciéon de origen que genera el mensaje. Los mensajes son filtrados seglin su urgencia o su importancia. La gravedad de cada mensaje
determina el grupo de dispositivos de registro de eventos al que se envian los mensajes para cada dispositivo de registros de eventos. La tabla siguiente
contiene los niveles de gravedad de registros:

Niveles de gravedad de los registros

Tipo de gravedad Nivel de gravedad | Descripcién

Emergency (Emergencia) Indica que el sistema no funciona.

Alert (Alerta) Indica que el sistema necesita atencion inmediata.

Critical (Grave) Indica que el sistema estad en un estado critico.

Error Indica que se ha producido un error en el sistema.

Warning (Advertencia) Indica que ha aparecido una advertencia del sistema.

Notice (Aviso) Indica que el sistema funciona bien, pero que ha aparecido un aviso del sistema.

Informational (Informativo) Proporciona informacién del dispositivo.

(0]
1
2
3
4
5
6
7

Debug (Depurar) Proporciona informacién detallada sobre el registro.

La pagina Global Log Parameters (Parametros de registro globales) permite definir los eventos que se incluyen en cada registro. Contiene campos para
activar registros globalmente y parametros para definir parametros de registros. Los mensajes de registros de gravedad se enumeran de la mayor a la menor
gravedad. Para abrir la pagina Global Log Parameters (Parametros de registro globales):

1 Haga clic en System (Sistema) > Logs (Registros) > Global Parameters (Parametros globales) en la vista de arbol. Se abre la pagina Global Log
Parameters (Parametros de registro globales).
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Pagina Global Log Parameters (Parametros de registro globales)

La pagina Global Log Parameters (Parametros de registro globales) contiene los campos siguientes:

1 Logging (Registro): activa los registros globales del dispositivo para registros de caché, de archivo y de servidor. Los registros de consola se activan de
forma predeterminada y no pueden desactivarse. Los valores del campo posibles son:

o Enable (Activar): activa la posibilidad de guardar registros de archivos en caché (RAM), en archivo (FLASH) y en un servidor externo.
o Disable (Desactivar): desactiva la posibilidad de guardar registros. Los registros de consola no pueden desactivarse.
1 Severity (Gravedad): a continuacion se muestran los registros de gravedad disponibles:

o Emergency (Emergencia): indica el nivel de advertencia mas alto. Si el dispositivo estd inactivo o no funciona correctamente, se guarda un
mensaje de registro de emergencia en la ubicacién de registro especificada.

Alert (Alerta): indica el segundo nivel de advertencia més alto. Un registro de alerta se guarda si existe un error grave del dispositivo; por
ejemplo, si todas las funciones del dispositivo estan inactivas.

[e]

[e]

Critical (Grave): indica el tercer nivel de advertencia mas alto. Un registro grave se guarda cuando ocurre un fallo grave del dispositivo; por
ejemplo, si dos puertos del dispositivo no funcionan mientras el resto de los puertos del dispositivo si funcionan.

o Error: indica que se ha producido un error en el dispositivo; por ejemplo, si hay un solo puerto fuera de linea.

o Warning (Advertencia): indica el nivel mas bajo de advertencia en un dispositivo. El dispositivo funciona pero ha ocurrido un problema operativo.
o Notice (Aviso): proporciona informacion del dispositivo a los administradores de red.

o Informational (Informativo): proporciona informacién del dispositivo.

o Debug (Depurar): proporciona informacién detallada sobre el registro. Si se produce un error de depuracién, péngase en contacto con el servicio
de asistencia técnica en linea de Dell (www.support.dell.com).

ﬂ NOTA: cuando se selecciona un nivel de gravedad, todas las opciones de nivel de gravedad por encima de la seleccidn se seleccionan
automaticamente.

La pagina Global Log Parameters (Parametros globales de registro) también contiene casillas de verificacion que corresponden a un sistema de registro
diferente:

1 Console (Consola): indica el nivel de gravedad minimo a partir del que se envian registros a la consola.

1 RAM Logs (Registros RAM): indica el nivel de gravedad minimo a partir del que se envian registros al archivo de registro que se guarda en la RAM
(caché).



1 Log File (Archivo de registro): indica el nivel de gravedad minimo a partir del que se envian registros al archivo de registro que se guarda en la
memoria FLASH.

Para activar registros:
1. Abra la pagina Global Log Parameters (Parametros globales de registro).
2. Seleccione Enable (Activar) en la lista desplegable Logging (Registro).

Seleccione el tipo de registro y la gravedad de registro en las casillas de verificacion de la pagina Global Log Parameters (Parametros globales de
registro).

Haga clic en Apply Changes (Aplicar cambios). Se guardan las configuraciones del registro y se actualiza el dispositivo.
Activacion de registros mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Global Log
Parameters (Parametros globales de registro).

Comando CLI Descripcion

logging on Activa el registro de mensajes de error.

logging direccién-ip [port puerto] [severity nivel] [facility

Registra mensajes en un servidor syslog. Para obtener una lista de los niveles de
instalaciones] [description texto]

gravedad, consulte “Niveles de gravedad de los registros".

logging console nivel Limita los mensajes registrados en la consola en funcién de la gravedad.

logging buffered nivel Limita los mensajes syslog que se muestran desde un bufer interno (RAM) en funcién de la
gravedad.

logging buffered nivel Limita los mensajes syslog que se envian al archivo de registro en funcién de la gravedad.

Borra los registros.

clear logging

A continuacién se muestra un ejemplo de los comandos de la CLI:
Consol e (config)# | ogging on
Consol e (config)# | ogging console errors
Consol e (config)# |ogging buffered debuggi ng
Consol e (config)# logging file alerts

Consol e (config)# clear |ogging

Visualizacion de la tabla de registros RAM

La pagina RAM Log Table (Tabla de registros RAM) contiene informacidn sobre las entradas de registro que se guardan en la RAM, incluidas la hora en que se
introdujo el registro, la gravedad del registro y una descripcidn del registro. Para abrir la pagina RAM Log Table (Tabla de registros RAM):

1 Haga clic en System (Sistema) > Logs (Registros) > RAM Log (Registro RAM) en la vista de arbol. Se abre la pagina RAM Log Table (Tabla de registros
RAM).
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Pagina RAM Log Table (Tabla de registros RAM)

La pagina RAM Log Table (Tabla de registros RAM) contiene los campos siguientes:
1 Log Index (fndice de registro): indica el nimero de registro en la tabla de registros RAM.
1 Log Time (Hora de registro): especifica la hora en que se introdujo el registro en la tabla de registros RAM.
1 Severity (Gravedad): especifica la gravedad del registro.

1 Description (Descripcion): muestra la descripcion del registro definida por el usuario.

Para eliminar informacion de registro:

1. Abra la pagina RAM Log Table (Tabla de registros RAM).

2. Haga clic en Clear Log (Borrar registro). La informacion de registro se elimina de la tabla de registros de RAM y de la tabla de archivos de registro, y el
dispositivo se actualiza.

Visualizacion de la tabla de registros RAM mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina RAM Log Table
(Tabla de registros RAM).

Comando CLI | Descripcion

show logging | Muestra el estado de los registros y los mensajes syslog almacenados en el bufer interno.

clear logging | Borra los registros.

A continuacién se muestra un ejemplo de los comandos de la CLI:




Consol e # show | oggi ng

Consol e | ogging: |evel debuggi ng. Consol e Messages: O Dropped (severity).

Buffer |ogging: |evel debugging. Buffer Messages: 11 Logged, 200 Max.

File logging: level notifications. File Messages: O Dropped (severity).

Sysl og server 192.180.2.27 logging: errors. Messages: 6 Dropped (severity).

Sysl og server 192.180.2.28 logging: errors. Messages: 6 Dropped (severity).

2 nessages were not |ogged (resources)

Buffer |og:

11- Aug- 2002 15:41:43: %I NK-3- UPDOM: I nterface FastEthernet0/0, changed state to up

11- Aug- 2002 15: 41: 43: %I NK-3-UPDOWN: I nterface Ethernetl1/e0, changed state to up

11- Aug- 2002 15:41:43: %I NK-3- UPDOM: I nterface Ethernetl/el, changed state to up

11- Aug- 2002 15: 41: 43: % NK-3-UPDOWN: I nterface Ethernetl/e2, changed state to up

11- Aug- 2002 15: 41: 43: %I NK-3-UPDOWN: I nterface Ethernetl1/e3, changed state to up

11- Aug- 2002 15:41:43: %8YS-5-CONFI G |: Configured from nenory by consol e

11- Aug- 2002 15:41:39: %I NEPROTO-5- UPDOM: Line protocol o

=1

Interface FastEthernet0/0, changed state to up

=]

11- Aug- 2002 15:41:39: %I NEPROTO-5- UPDOM: Line protocol on Interface Ethernetl1/e0, changed state to down

11- Aug- 2002 15:41:39: %I NEPROTO 5- UPDOMN:  Li ne protocol of

3

Interface Ethernetl1/el, changed state to down

11- Aug- 2002 15:41:39: %I NEPROTO-5- UPDOM: Line protocol o

=]

Interface Ethernetl/e2, changed state to down

3

11- Aug- 2002 15:41:39: %I NEPROTO 5- UPDOM: Line protocol on Interface Ethernetl/e3, changed state to down

Consol e # clear |ogging

clear logging buffer [confirni



Consol e#

Consol e # clear logging file

clear logging buffer [confirni

Consol e#

Visualizacién de la tabla de archivos de registro

La pagina Log File Table (Tabla de archivos de registro) contiene informacién sobre entradas de registro guardadas en el archivo de registro de la memoria
FLASH, incluidas la hora en que se introdujo el registro, la gravedad del mismo y una descripcion del mensaje de registro. Para abrir la pagina Log File Table
(Tabla de archivos de registro):

1 Haga clic en System (Sistema) > Logs (Registros) > Log File (Archivo de registro) en la vista de arbol. Se abre la pagina Log File Table (Tabla de
archivos de registro).
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Pagina Log File Table (Tabla de archivos de registro)

La pagina Log File Table (Tabla de archivos de registro) contiene los campos siguientes:

1 Log Index (Indice de registro): indica el nimero de registro en la tabla de archivos de registro.
1 Log Time (Hora de registro): especifica la hora en que se introdujo el registro en la tabla de archivos de registro.
1 Severity (Gravedad): especifica la gravedad del registro.

1 Description (Descripcion): muestra el texto del mensaje de registro.



Visualizacién de la tabla de archivos de registro mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Log File Table (Tabla
de archivos de registro).

Comando CLI Descripcién

show logging file| Muestra el estado de los registros y los mensajes syslog almacenados en el archivo de registro.

clear logging Borra todos los archivos de registro.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e # show | ogging file

Consol e | oggi ng: |evel debugging. Console Messages: O Dropped (severity).

Buf fer |ogging: |evel debugging. Buffer Messages: 11 Logged, 200 Max.

File logging: level notifications. File Messages: O Dropped (severity).

Syslog server 192.180.2.27 logging: errors. Messages: 6 Dropped (severity).

Syslog server 192.180.2.28 logging: errors. Messages: 6 Dropped (severity).

2 messages were not | ogged (resources)

File |og:

11- Aug- 2002 15:41:43: % NK-3-UPDONN: | nterface Fast Ethernet0/0, changed state to up

11- Aug- 2002 15:41:43: %I NK-3-UPDOM: Interface Ethernetl/e0, changed state to up

11- Aug- 2002 15:41:43: %I NK-3- UPDOM: I nterface Ethernetl/el, changed state to up

11- Aug- 2002 15: 41: 43: % NK-3-UPDOWN: I nterface Ethernetl/e2, changed state to up

11- Aug- 2002 15:41:43: %I NK-3- UPDOMN: I nterface Ethernetl/e3, changed state to up

11- Aug- 2002 15: 41: 43: %8YS-5-CONFI G |: Configured from menory by consol e

11- Aug- 2002 15: 41: 39: %.| NEPROTO- 5- UPDOM: Li ne protocol on Interface FastEthernet0/0, changed state to up

11- Aug- 2002 15:41:39: %I NEPROTO 5- UPDOM: Line protocol on Interface Ethernetl/e0, changed state to down



11- Aug- 2002 15: 41: 39: %.| NEPROTO 5- UPDOM: Li ne protocol on Interface Ethernetl/el, changed state to down

11- Aug- 2002 15:41:39: %I NEPROTO 5- UPDOM: Line protocol on Interface Ethernetl/e2, changed state to down

11- Aug- 2002 15: 41: 39: %.| NEPROTO 5- UPDOM: Li ne protocol on Interface Ethernetl/e3, changed state to down

Visualizacién de la pagina Remote Log Server Settings (Configuracion del servidor remoto
de registros)

La pagina Remote Log Server Settings (Configuracion del servidor remoto de registros) contiene campos para ver los servidores de registros disponibles.
Ademas, es posible definir nuevos servidores de registros y enviar la gravedad de los registros a cada servidor. Para abrir la pdgina Remote Log Server
Settings (Configuracién del servidor remoto de registros):

1 Haga clic en System (Sistema) > Logs (Registros) > Remote Log Server (Servidor remoto de registros) en la vista de arbol. Se abre la pagina Remote
Log Server Settings (Configuracién del servidor remoto de registros).
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Pagina Remote Log Server Settings (Configuracion del servidor remoto de registros)

La pagina Remote Logs Server Settings (Configuracion del servidor remoto de registros) contiene los campos siguientes:

1 Available Servers (Servidores disponibles): contiene una lista de servidores a los que es posible enviar registros.

1 UDP Port (1-65535) (Puerto UDP [1-65535]): indica el puerto UDP al que se envian los registros para el servidor seleccionado. El intervalo posible
oscila entre 1 y 65.535. El valor predeterminado es 514.

1 Facility (Instalaciones): indica el nivel de asignacion de las instalaciones para el servidor seleccionado. El valor predeterminado es Local 0. Los valores
posibles son:

o Local O - Local 7



o No Map (Sin asignacién)
1 Description (Descripcién): muestra la descripcion del servidor definida por el usuario.

1 Delete Server (Eliminar servidor): elimina el servidor seleccionado actualmente en la lista Available Servers (Servidores disponibles). Los valores del
campo posibles son:

o Seleccionado: elimina el servidor seleccionado actualmente de la lista Available Servers (Servidores disponibles).

o No seleccionado: conserva el servidor en la lista Available Servers (Servidores disponibles).

La pagina Remote Logs Server Settings (Configuracion del servidor remoto de registros) también contiene una lista de gravedad. Las definiciones de
gravedad son las mismas que las definiciones de la "Pagina Global Log Parameters (Pardmetros de registro globales)".

Para enviar registros a un servidor:
1. Abra la pagina Remote Logs Server Settings (Configuracion del servidor remoto de registros).
2. Seleccione un servidor en la lista desplegable Available Servers (Servidores disponibles).
3. Defina los campos UDP Port (Puerto UDP), Facility (Instalaciones) y Description (Descripcion).
4. Seleccione la gravedad del registro en las casillas de verificacion Severity to Include (Gravedad que debe incluirse).

5. Haga clic en Apply Changes (Aplicar cambios). Se guardan las configuraciones del registro y se actualiza el dispositivo.
Para definir un nuevo servidor:

1. Abra la pagina Remote Logs Server Settings (Configuracion del servidor remoto de registros).

2. Haga clic en Add (Afiadir). Se abre la pagina Add a Log Server (Afiadir un servidor de registros).
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Pagina Add a Log Server (Afadir un servidor de registros)

Ademads de los campos de la pagina Remote Logs Server Settings (Configuracién del servidor remoto de registros), la pagina Add a Log Server (Afiadir un
servidor de registros) contiene el campo siguiente:

1 New Log Server IP Address (Nueva direccion IP del servidor de registros): especifica la direccion IP del nuevo servidor de registros.

Para afiadir un servidor de registros:

1. Defina los campos New Log Server IP Address, UDP Port, Facility y Description (Nueva direcciéon IP del servidor de registros, Puerto UDP,
Instalaciones y Descripcion, respectivamente), y seleccione las casillas de verificacion de Severity to Include (Gravedad que debe incluirse).

2. Haga clic en Apply Changes (Aplicar cambios). Se define el servidor y se afiade a la lista Available Servers (Servidores disponibles).

Visualizacién de la tabla de servidores de registros:

1. Abra la pagina Remote Logs Server Settings (Configuracion del servidor remoto de registros).



2. Haga clic en Show All (Mostrar todo). Se abre la pagina Log Servers Table (Tabla de servidores de registros).

Log Servers Table
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Pagina Log Servers Table (Tabla de servidores de registros)

Para eliminar un servidor de registros de la pagina Log Servers Table (Tabla de servidores de registros):
1. Abra la pagina Remote Logs Server Settings (Configuracion del servidor remoto de registros).
2. Haga clic en Show All (Mostrar todo). Se abre la pagina Log Servers Table (Tabla de servidores de registros).
3. Seleccione una entrada de la tabla de servidores de registros.
4. Seleccione la casilla de verificacion Remove (Eliminar) para eliminar el servidor o los servidores.

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina la entrada de la tabla de servidores de registros y se actualiza el dispositivo.

Definicion de direcciones IP de dispositivo

La pagina IP Addressing (Direccionamiento IP) contiene enlaces para asignar direcciones IP de puerta de enlace predeterminada y de interfaz, y para definir
parametros ARP y DHCP para las interfaces. Para abrir la pagina IP Addressing (Direccionamiento IP):

1 Haga clic en System (Sistema) > IP Addressing (Direccionamiento IP del sistema) en la vista de arbol. Se abre la pagina IP Addressing
(Direccionamiento IP).



Dell OpenManage Switch Administrator Support | Help | About | Log Out

176.210.1.1 IP Addressing
IP Addressing
Eeneral Click on the Component item to view its details
0gs
IP Addressin
Component

Default Gateway

IP Interface parameters
DHCP P Interface

ARP

-~ Managerment
SHMP
- File Managen
-~ Advanced Se
- Switch
— Metwork Sect
R F'DI’TS
-~ Address Tabl
- GARP
Spanning Tre
Link Aggrega
LACP Par
LAG Mem
Multicast Sug
Global Pa

Table Views
RMON —
Charts

= Quality of Servicis

4 . it »

Pagina IP Addressing (Direccionamiento IP)

La pagina IP Addressing (Direccionamiento IP) contiene enlaces a las paginas siguientes:

1 Definicién de puertas de enlace predeterminadas

1 Definicién de interfaces IP

1 Definicién de interfaces IP DHCP

1 Configuracién de ARP

Definicion de puertas de enlace predeterminadas

La pagina Default Gateway (Puerta de enlace predeterminada) permite a los administradores de red asignar dispositivos de puertas de enlace. Los paquetes
se reenvian a la IP predeterminada cuando se envian las tramas a una red remota. La direccién IP configurada debe pertenecer a la misma subred de
direccién IP de una de las interfaces IP. Para abrir la pagina Default Gateway (Puerta de enlace predeterminada):

1 Haga clic en System (Sistema) > IP Addressing (Direccionamiento IP) > Default Gateway (Puerta de enlace predeterminada) en la vista de arbol. Se
abre la pagina Default Gateway (Puerta de enlace predeterminada).
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Pagina Default Gateway (Puerta de enlace predeterminada)

La pagina Default Gateway (Puerta de enlace predeterminada) contiene los campos siguientes:

1 Default Gateway (Puerta de enlace predeterminada): indica la direccién IP del dispositivo de puerta de enlace.

1 Active (Activo): indica si el dispositivo predeterminado de puerta de enlace especificado en la lista desplegable Default Gateway (Puerta de enlace
predeterminada) estd activo actualmente. Los valores del campo posibles son:

o Seleccionado: indica que el dispositivo de puerta de enlace estd activo actualmente.
o No seleccionado: indica que el dispositivo de puerta de enlace no esta activo actualmente.
1 Remove (Eliminar): elimina los dispositivos de puerta de enlace de la lista desplegable Default Gateway (Puerta de enlace predeterminada).

o Seleccionado: elimina los dispositivos de puerta de enlace seleccionados de la lista desplegable Default Gateway (Puerta de enlace
predeterminada).

o No seleccionado: conserva los dispositivos de puerta de enlace en la lista desplegable Default Gateway (Puerta de enlace predeterminada).

Para seleccionar un dispositivo de puerta de enlace:
1. Abra la pagina Default Gateway (Puerta de enlace predeterminada).
2. Seleccione una direccion IP en la lista desplegable Default Gateway (Puerta de enlace predeterminada).
3. Seleccione la casilla de verificacion Active (Activo).

4. Haga clic en Apply Changes (Aplicar cambios). Se selecciona el dispositivo de puerta de enlace y se muestra su estado en el campo Active (Activo).

Para afiadir un dispositivo de puerta de enlace:

1. Abra la pagina Default Gateway (Puerta de enlace predeterminada).

2. Haga clic en Add (Afiadir). Se abre la pagina Add New Default Gateway (Afiadir nueva puerta de enlace predeterminada).



Add New Default Gateway

Default Gateway IP Address I
Set Default Gateway As Active |

Apply Changes
Add New Default Gateway (Afadir nueva puerta de enlace predeterminada)
3. Defina el campo Default Gateway IP Address (Direccion IP de puerta de enlace predeterminada).

O bien:

Establezca la nueva puerta de enlace como activa seleccionando la casilla de verificacion.

4. Haga clic en Apply Changes (Aplicar cambios). Se define el nuevo dispositivo predeterminado de puerta de enlace y se actualiza el dispositivo.

Para mostrar la tabla de puerta de enlace predeterminada:

1. Abra la pagina Default Gateway (Puerta de enlace predeterminada).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina Default Gateway Table (Tabla de puerta de enlace predeterminada).

Default Gateway Table
Default Gateway Active Remove
1 u
Apply Changes

Pagina Default Gateway Table (Tabla de puerta de enlace predeterminada)

Para eliminar un dispositivo de puerta de enlace predeterminada:
1. Abra la pagina Default Gateway (Puerta de enlace predeterminada).
2. Haga clic en Show All (Mostrar todo). Se abre la pagina Default Gateway Table (Tabla de puerta de enlace predeterminada).
3. Seleccione una entrada de la tabla de puerta de enlace predeterminada.
4. Seleccione la casilla de verificacion Remove (Eliminar) para eliminar las puertas de enlace predeterminadas.

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina la entrada de la tabla de puerta de enlace predeterminada y se actualiza el dispositivo.

Definicion de dispositivos de puerta de enlace mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Default Gateway
(Puerta de enlace predeterminada).

Comando CLI Descripcion

ip default-gateway direccidn-ip1 [direccién-ip2].| Define una puerta de enlace predeterminada.

no ip default-gateway [direccidn-ip] Elimina una puerta de enlace predeterminada.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# ip default-gateway 196.210.10.1



Consol e (config)# no ip defaul t-gateway 196.210.10.1

Definicion de interfaces IP

La pagina IP Interface Parameters (Parametros de interfaz IP) contiene pardmetros para asignar direcciones IP a las interfaces. Para abrir la pagina IP
Interface Parameters (Parametros de interfaz IP):

1 Haga clic en System (Sistema) > IP Addressing (Direccionamiento IP) > IP Interface Parameters (Parametros de interfaz IP) en la vista de arbol. Se
abre la pagina IP Interface Parameters (Parametros de interfaz IP).
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Pagina IP Interface Parameters (Parametros de interfaz IP)

La pagina IP Interface Parameters (Parametros de interfaz IP) contiene los campos siguientes:

1 IP Address (Direccion IP): indica la lista de direcciones IP de la interfaz.

1 Interface (Interfaz): especifica el tipo de interfaz para el que se define la direccion IP seleccionada. Los valores del campo posibles son:
o Port (Puerto): indica que la direccidn IP se ha asignado a un puerto.
o LAG: indica que la direccion IP se ha asignado a un grupo agregado de enlaces (LAG).
o VLAN: indica que la direccién IP se ha asignado a una VLAN.

1 Type (Tipo): indica si la direccion IP se ha definido manualmente como direccion IP estatica o automaticamente a través de DHCP.

1 Remove (Eliminar): elimina la interfaz seleccionada de la lista desplegable IP Address (Direccion IP).
o Seleccionado: elimina la interfaz de la lista desplegable IP Address (Direccion IP).

o No seleccionado: conserva la interfaz en la lista desplegable IP Address (Direccion IP).

Para afiadir una interfaz IP:

1. Abra la pagina IP Interface Parameters (Parametros de interfaz IP).



2. Haga clic en Add (Afiadir). Se abre la pagina Add a Static IP Interface (Afiadir una interfaz IP estética).

Add a Static IP Interface

o it l— " & Natwork Mask (M
Een € Prefix Length (23]

Interface  Port E ©LAG E © WLAN E

Apply Changes

Pagina Add A Static IP Interface (Afadir una interfaz IP estatica)

3. Defina los campos IP Address, Interface, Network Mask o Prefix Length (Direccion IP, Interfaz, Mascara de red y Longitud de prefijo,
respectivamente).

4. Seleccione la interfaz a la que se asignara la interfaz IP.

5.

Haga clic en Apply Changes (Aplicar cambios). Se afiade la nueva interfaz y se actualiza el dispositivo.

Para mostrar la tabla de interfaces IP:

1. Abra la pagina IP Interface Parameters (Parametros de interfaz IP).
2.

Haga clic en Show All (Mostrar todo). Se abre la pagina IP Interface Table (Tabla de interfaces IP). La pagina IP Interface Table (Tabla de interfaces
IP) contiene los mismos campos que los descritos en "Definicion de interfaces IP".

IP Interface Table

IP Address Prefix Length  Interface  Type Remove

Static [T

Apply Changes
Pagina IP Interface Table (Tabla de interfaces IP)

Para eliminar direcciones IP:

1. Abra la pagina IP Interface (Interfaz IP).

Haga clic en Show All (Mostrar todo). Se abre la pagina IP Interface Table (Tabla de interfaces IP).

3. Seleccione una entrada de la tabla de interfaces IP.
Seleccione la casilla de verificacidn Remove (Eliminar) para eliminar las direcciones IP.

Haga clic en Apply Changes (Aplicar cambios). Se elimina la direccidn IP y se actualiza el dispositivo.

Definicion de interfaces IP mediante los comandos de la CLI
En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina IP Interface
Parameters (Parametros de interfaz IP).

Comando CLI

Descripcién

ip address direccidn- ip {mdscara | longitud-prefijo} Establece una direccion IP.

no ip address [direccién-ip] Elimina una direccién IP.

show ip interface [ethernet numero-interfaz | vlanid-vl an | port-channel Muestra el estado de funcionalidad de las interfaces configuradas para
numero] IP.

A continuacién se muestra un ejemplo de los comandos de la CLI:



Consol e (config)# interface vian 1

Consol e (config-if)# ip address 131.108.1.27 255. 255. 255. 0

Consol e (config-if)# no ip address 131.108.1.27

Consol e (config-if)# exit

Consol e# show ip interface vian 1

Internet address is 10.7.1.192/24

consol e# show ip interface vlan 204

I P Address Directed Broadcast

146.1.0. 132/ 29 disable

consol e#

Definicion de interfaces IP DHCP

La pagina DHCP IP Interface (Interfaz IP DHCP) especifica la configuracion del cliente de DHCP para el dispositivo por interfaz.

1 Haga clic en System (Sistema) > IP Addressing (Direccionamiento IP) > DHCP IP Interface (Interfaz IP DHCP) en la vista de arbol. Se abre la pagina
DHCP IP Interface (Interfaz IP DHCP).
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Pagina DHCP IP Interface (Interfaz IP DHCP)

La pagina DHCP IP Interface (Interfaz IP DHCP) contiene los campos siguientes:

1 Interface (Interfaz): selecciona una interfaz del dispositivo.

o Port (Puerto): especifica que el tipo de interfaz es un puerto e indica el nimero de puerto concreto para el que se muestran las configuraciones
del cliente DHCP.

o LAG: especifica que el tipo de interfaz es un grupo LAG e indica el nimero de LAG concreto para el que se muestran las configuraciones del
cliente DHCP.

o VLAN: especifica que el tipo de interfaz es una red VLAN e indica el nimero de VLAN concreto para el que se muestran las configuraciones del
cliente DHCP.

1 Host Name (Nombre de host): indica el nombre del sistema.
1 Remove (Eliminar): elimina la instancia cliente DHCP en la interfaz seleccionada de la tabla de interfaces IP DHCP.
o Seleccionado: elimina la interfaz de la tabla de interfaces 1P DHCP.

o No seleccionado: conserva la interfaz en la tabla de interfaces IP DHCP.

Para afiadir una interfaz IP DHCP:

1. Abra la pagina DHCP IP Interface (Interfaz IP DHCP).

2. Haga clic en Add (Afiadir). Se abre la pagina Add DHCP IP Interfaces (Afiadir Interfaces IP DHCP).

Add DHCP IP Interfaces

Interface * Part |1 =LA E CILAN E
Host Mame ISystem Marne

Apply Changes



Add DHCP IP Interfaces (Afadir Interfaces IP DHCP)

3. Seleccione la interfaz y defina el nombre de host.

4. Haga clic en Apply Changes (Aplicar cambios). Se afiade la nueva interfaz IP DHCP y se actualiza el dispositivo.

Para modificar una interfaz IP DHCP:

1. Abra la pagina DHCP IP Interface (Interfaz IP DHCP).
2. Modifique el campo Interface (Interfaz).

3. Haga clic en Apply Changes (Aplicar cambios). Se modifica la entrada y se actualiza el dispositivo.

Para mostrar la tabla de interfaces IP DHCP:

1. Abra la pagina DHCP IP Interface (Interfaz IP DHCP).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina DHCP IP Interfaces Table (Tabla de interfaces IP DHCP).

DHCP IP Interfaces Table

Interface  Host Name  Remove

1 [ ]

Apply Changes

Pagina DHCP IP Interfaces Table (Tabla de interfaces IP DHCP)

Para eliminar una interfaz IP DHCP:

1. Abra la pagina DHCP IP Interface (Interfaz IP DHCP).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de interfaces IP DHCP.

3. Seleccione una entrada de cliente DHCP.

4. Seleccione la casilla de verificacion Remove (Eliminar) para eliminar las entradas de cliente DHCP.

5. Haga clic en Apply Changes (Aplicar cambios). Se eliminan las entradas de la tabla de interfaces IP DHCP y se actualiza el dispositivo.

Definicién de clientes DHCP mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina DHCP IP Interface
(Interfaz IP DHCP).

Comando CLI Descripcion

ip address-dhcp [hostname nonbr e- host ]| Adquiere una direccion IP en una interfaz Ethernet de DHCP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface ethernet 1/e8

Consol e (config-if)# ip address-dhcp hostname marketing

Configuracion de ARP

El protocolo de resolucién de direcciones (ARP) es un protocolo TCP/IP que convierte direcciones IP en direcciones fisicas. Las entradas estaticas pueden



definirse en la tabla de ARP. Cuando se definen las entradas estaticas, se introduce una entrada permanente y ésta se utiliza para traducir las direcciones IP
a direcciones MAC. Para abrir la pagina ARP Settings (Configuracion de ARP):

1 Haga clic en System (Sistema) > IP Addressing (Direccionamiento IP) > ARP en la vista de arbol. Se abre la pagina ARP Settings (Configuraciéon de
ARP).
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Pagina ARP Settings (Configuracion de ARP)

La pagina ARP Settings (Configuraciéon de ARP) contiene los campos siguientes:

1 ARP Entry Age Out (0-4000000) (Caducidad de entrada de ARP [0-4000000]): indica el tiempo, expresado en segundos, que transcurre antes de
que caduque una entrada de ARP. Después de este periodo, la entrada se elimina de la tabla. El valor predeterminado es 60.000 segundos.

1 Clear ARP Table Entries (Borrar entradas de la tabla de ARP): indica el tipo de entradas de ARP que se borran. Los valores del campo posibles son:
o None (Ninguna): indica que no se borran las entradas de ARP.
o All (Todas): indica que se borran todas las entradas de ARP.
o Static (Estatica): indica que se borran (nicamente las entradas de ARP estéticas.
o Dynamic (Dindmica): indica que se borran Unicamente las entradas de ARP dinamicas.
1 Interface (Interfaz): seleccione el tipo de interfaz y el nUmero especifico de interfaz. Los valores del campo posibles son:
o Port (Puerto): contiene la lista de puertos para los que es posible definir un ARP.
o LAG: contiene la lista de grupos LAG para los que es posible definir un ARP.
o VLAN: contiene la lista de redes VLAN para las que es posible definir un ARP.
1 IP Address (Direccién IP): seleccione una direcciéon IP que esté asociada con la interfaz especificada.
1 MAC Address (Direccién MAC): especifica la direccién MAC asociada.
1 Status (Estado): especifica el estado de la entrada de la tabla de ARP. Los valores del campo posibles son:
o Other (Otro): indica que la entrada de ARP no se obtiene en forma dinamica ni es una entrada estética.
o Invalid (No valida): indica que la entrada de ARP no es valida.
o Dynamic (Dindmica): indica que la entrada de ARP se ha obtenido de forma dindmica.

o Static (Estatica): indica que la entrada de ARP es una entrada estatica.



1 Remove ARP Entry (Eliminar entrada de ARP): elimina una entrada de ARP de la tabla de ARP.

o Seleccionado: elimina una entrada de ARP especifica.

o No seleccionado: conserva las entradas de ARP.

Para afiadir una entrada estatica de tabla de ARP:

1. Abra la pagina ARP Settings (Configuracién de ARP).

2. Haga clic en Add (Afiadir). Se abre la pagina Add ARP Entry (Afiadir entrada de ARP).

Add ARP Entry

Interface  Port I_LI O LAG l_;l AN l_;l

PAddress [ pog
MAC Address I (R0A R R W

Apply Changes

Pagina Add ARP Entry (Afadir entrada de ARP)

3. Seleccione una interfaz y defina el valor de los campos IP Adress (Direccién IP) y MAC Address (Direccion MAC).

4. Haga clic en Apply Changes (Aplicar cambios). Se afiade la entrada de la tabla de ARP y se actualiza el dispositivo.

Para mostrar la tabla de ARP:

1. Abra la pagina ARP Settings (Configuracion de ARP).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina ARP Table (Tabla de ARP).

ARP Table

Refresh

Interface IP Address MAC Address Status Remove

1 Dynamic I |

Pagina ARP Table (Tabla de ARP)

Para borrar una entrada de la tabla de ARP:
1. Abra la pagina ARP Settings (Configuracion de ARP).
2. Haga clic en Show All (Mostrar todo). Se abre la pagina ARP Table (Tabla de ARP).
3. Seleccione una entrada de la tabla.

4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina la entrada de la tabla de ARP y se actualiza el dispositivo.

Configuracion de ARP mediante comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para
(Configuracion de ARP).

ver los campos que se muestran en la pagina ARP Settings

Comando CLI

Descripcion

arp direccidén- ip direccidn-hardware {ethernet numero-interfaz |vlanid-vlian |
port-channel numero}

Afiade una entrada permanente en la caché de ARP.

arp timeout segundos

Establece el tiempo durante el que una entrada permanece en la
caché de ARP.




show arp Muestra las entradas de la tabla de ARP.

no arp Elimina una entrada de ARP de la tabla de ARP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# arp 146. 1. 0. 131 00- 00- 55- 66- 77-00 et hernet 1/el

Consol e (config)# exit

Consol e# arp tinmeout 12000

Consol e# show arp

Interface | P address HWaddress Status

1/el 10.7.1.102 00: 10: B5: 04: DB: 4B Dynani c

2/e2 10.7.1.135 00: 50: 22: 00: 2A: A4 Static

Administracion de la seguridad de dispositivos

La pagina Management Security (Seguridad de administracién) proporciona acceso a paginas de seguridad que permiten a los administradores de red
establecer parametros de seguridad para puertos, métodos de administracién de dispositivos, y seguridad del servidor y del usuario. Para abrir la pagina
Management Security (Seguridad de administracion):

1 Haga clic en System (Sistema) >Management Security (Seguridad de administracion) en la vista de arbol. Se abre la pagina Management Security
(Seguridad de administracion).
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Pagina Management Security (Seguridad de administracion)

En esta seccidn se incluyen los temas siguientes:

1 Definicién de perfiles de acceso

1 Definicién de perfiles de autenticacién

1 Asignacion de perfiles de autenticacién

1 Definicién de las bases de datos de usuarios locales

1 Definicién de contrasefias de linea

1 Definicién de la contrasefia de activacion

1 Configuracién de pardmetros globales RADIUS

Definicion de perfiles de acceso

La pagina Access Profiles (Perfiles de acceso) permite a los administradores de red definir perfiles y reglas para acceder al dispositivo. El acceso al método de
administracion puede estar limitado a un grupo de usuarios especifico por puertos de entrada, direccién IP de origen o mascaras de subred. Los métodos de
acceso a la administracion pueden definirse por separado para:

1 Acceso a la Web (HTTP)

1 Acceso seguro a la Web (HTTPS)
1 Telnet

1 SNMP

1 Todo lo anterior

Los usuarios que acceden a un servicio de administracion pueden ser diferentes de los usuarios que gestionan otro servicio de administracion. Las listas de
acceso a la administracion estan formadas por reglas que determinan de qué manera se administra el dispositivo y quién lo hace. Para abrir la pagina Access
Profiles (Perfiles de acceso):

1 Haga clic en System (Sistema) > Management Security (Seguridad de administracion) > Access Profiles (Perfiles de acceso) en la vista de arbol. Se



abre la pagina Access Profiles (Perfiles de acceso).
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Pagina Access Profiles (Perfiles de acceso)

La pagina Access Profiles (Perfiles de acceso) contiene los campos siguientes:

1 Access Profile State (Estado de perfil de acceso): activa el perfil de acceso en el dispositivo. Los valores del campo posibles son:

o Enable (Activar): activa la administracion de seguridad del perfil de acceso en el dispositivo.

o Disable (Desactivar): desactiva la administracion de seguridad del perfil de acceso en el dispositivo. Si se desactiva la administracion de

seguridad del perfil de acceso, todas las estaciones pueden acceder al dispositivo.

1 Access Profiles (Perfiles de acceso): contiene una lista de las listas de perfiles de acceso definidas por el usuario. La lista Access Profile (Perfil de

acceso) incluye el valor predeterminado siguiente:

o Console Only (Sélo consola): activa el acceso (inicamente mediante la consola. Si se selecciona el campo Console Only (Sélo consola), se

desconectan las sesiones de HTTP y de Telnet. Este es el valor predeterminado y no puede eliminarse.

Current Active Access Profile (Perfil de acceso activo actual): muestra el perfil de acceso que esta activo.

Set Access Profile Active (Establecer perfil de acceso como activo): activa el perfil de acceso seleccionado.

Remove (Eliminar): elimina el perfil de acceso seleccionado de los nombres de perfil de acceso.
o Seleccionado: elimina un perfil de acceso.

o No seleccionado: conserva un perfil de acceso.

ﬂ NOTA: no es posible eliminar los perfiles activos.

Para activar un perfil:

1. Abra la pagina Access Profiles (Perfiles de acceso).
2. Seleccione un perfil de acceso en el campo Access Profile (Perfil de acceso).
3. Seleccione la casilla de verificacion Set Access Profile Active (Establecer perfil de acceso como activo).

4. Haga clic en Apply Changes (Aplicar cambios). Se activa el perfil de acceso.



Para afiadir un perfil de acceso:

Las reglas actian como filtros para determinar las prioridades de las reglas, el método de administracidon de dispositivos, el tipo de interfaz, la mascara de red
y la direccién IP de origen, asi como la accién de acceso a la administracion de dispositivos. Es posible bloquear o permitir el acceso de los usuarios a la
administracion. La prioridad de las reglas establece el orden de aplicacion de reglas de un perfil.

Para definir las reglas de un perfil de acceso:

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Add Profile (Afiadir perfil). Se abre la pagina Add An Access Profile (Afiadir un perfil de acceso).

Refresh
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Management Method All j
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Apply Changes

Pagina Add An Access Profile (Afadir un perfil de acceso)

La pagina Add An Access Profile (Afiadir un perfil de acceso) contiene los campos siguientes:

1 Access Profiles Name (Nombre de perfil de acceso): especifica el perfil de acceso para el que se definen las reglas.

1 Rule Priority (1-65535) (Prioridad de reglas [1-65535]): indica la prioridad de las reglas (para una primera regla opcional que deba incluirse en el
nuevo perfil).

1 Management Method (Método de administracion): especifica el método de administraciéon para el que se define el perfil de acceso. Los valores del
campo posibles son:

o All (Todos): indica que todos los métodos de administracion estan asignados al perfil de acceso.
o Telnet: indica que todas las sesiones de Telnet estédn asignadas al perfil de acceso.
o Secure Telnet (Telnet seguro): indica que todas las sesiones de Telnet seguro estan asignadas al perfil de acceso.
o HTTP: indica que todas las sesiones de HTTP estan asignadas al perfil de acceso.
o Secure HTTP (HTTP seguro): indica que las sesiones de HTTP seguro estan asignadas al perfil de acceso.
o SNMP: indica que las sesiones de SNMP estan asignadas al perfil de acceso.
1 Interface (Interfaz): especifica la interfaz a la que se aplica la regla. Los valores del campo posibles son:
o Port (Puerto): indica que la interfaz es un puerto y especifica el puerto concreto para el que se ha definido el perfil de acceso.
o LAG: indica que la interfaz es un LAG y especifica el LAG concreto para el que se ha definido el perfil de acceso.
o VLAN: indica que la interfaz es una VLAN y especifica la VLAN concreta para la que se ha definido el perfil de acceso.
1 Source IP Address (Direccidn IP de origen): indica la direccién IP de origen con la que coincide el paquete.
1 Network Mask (Mascara de red): indica la mascara de red de la interfaz con la que coincide el paquete.
1 Prefix Length (Longitud de prefijo): indica la longitud del prefijo con la que coincide el paquete.

1 Action (Accidn): define la accién de la regla de seguridad de administracién. Los valores del campo posibles son:



o Permit (Permitir): permite el acceso de administracién a la interfaz definida.

o Deny (Denegar): deniega el acceso de administracion a la interfaz definida.

3. Defina el campo Access Profile Name (Nombre de perfil de acceso).

4. Defina los campos Rule Priority, Management Method, Interface, Source IP, Network Mask, Prefix Length y Action (Prioridad de reglas, Método de
administracién, Interfaz, IP de origen, Mascara de red, Longitud de prefijo y Accidn, respectivamente).

5. Haga clic en Apply Changes (Aplicar cambios). Se afiade el nuevo perfil de acceso y se actualiza el dispositivo.

Para afiadir reglas al perfil de acceso:

ﬁ NOTA: la primera regla debe estar definida para iniciar el tréfico coincidente en los perfiles de acceso.

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Add Rule to Profile (Afiadir regla a perfil). Se abre la pagina Add An Access Profile Rule (Afiadir una regla de perfil de acceso).

Add an Access Profile Rule

Refresh

Access Profile Mame

Priority {1-65535)
Management Method All J

 Interface cpot| 7] FLacl =l cvian| =]

- 0.0.00
Fletle b Ao ,7 O Metwark Mask ()
" Prefix Length I (28]
Action IPermit vl

Apply Changes

Pagina Add An Access Profile Rule (Afiadir una regla de perfil de acceso)

La pagina Add An Access Profile Rule (Afiadir una regla de perfil de acceso) contiene los campos siguientes:

1 Access Profile Name (Nombre de perfil de acceso): indica el nombre del perfil de acceso.
1 Rule Priority (1-65535) (Prioridad de reglas [1-65535]): indica la prioridad de las reglas.

1 Management Method (Método de administracion): especifica el método de administracién para el que se define el perfil de acceso. Los valores del
campo posibles son:

o All (Todos): indica que todos los métodos de administracion estan asignados al perfil de acceso. Los usuarios con este perfil de acceso pueden
acceder al dispositivo utilizando todos los métodos de administracion.

o Telnet: indica que todas las sesiones de Telnet estan asignadas al perfil de acceso. Los usuarios con este perfil de acceso pueden acceder al
dispositivo utilizando el método de administracion de Telnet.

Secure Telnet (Telnet seguro): indica que todas las sesiones de Telnet seguro estan asignadas al perfil de acceso. Los usuarios con este perfil
de acceso pueden acceder al dispositivo utilizando el método de administracion de Telnet seguro.

[e]

o HTTP: indica que todas las sesiones de HTTP estan asignadas al perfil de acceso. Los usuarios con este perfil de acceso pueden acceder al
dispositivo utilizando el método de administracion de HTTP.

o Secure HTTP (HTTP seguro): indica que las sesiones de HTTP seguro estan asignadas al perfil de acceso. Los usuarios con este perfil de acceso

pueden acceder al dispositivo utilizando el método de administracién de HTTP seguro.

o SNMP: indica que las sesiones de SNMP estan asignadas al perfil de acceso. Los usuarios con este perfil de acceso pueden acceder al dispositivo

utilizando el método de administracion de SNMP.
1 Interface (Interfaz): especifica la interfaz a la que se aplica la regla. Los valores del campo posibles son:
o Port (Puerto): indica que la interfaz es un puerto y especifica el puerto concreto para el que se ha definido el perfil de acceso.
o LAG: indica que la interfaz es un LAG y especifica el LAG concreto para el que se ha definido el perfil de acceso.

o VLAN: indica que la interfaz es una VLAN y especifica la VLAN concreta para la que se ha definido el perfil de acceso.



Source IP Address (Direccidn IP de origen): indica la direccion IP de origen con la que coincide el paquete.
Network Mask (Mascara de red): indica la mascara de red de la interfaz con la que coincide el paquete.
Prefix Length (Longitud de prefijo): indica la longitud del prefijo con la que coincide el paquete.

Action (Accion): define la accidn de la regla de seguridad de administracion. Los valores del campo posibles son:

o Permit (Permitir): permite el acceso de administracion a la interfaz definida.

o Deny (Denegar): deniega el acceso de administracion a la interfaz definida.

3. Defina el campo Access Profile Name (Nombre de perfil de acceso).

4. Defina los campos Rule Priority, Management Method, Interface, Source IP, Network Mask, Prefix Length y Action (Prioridad de reglas, Método de
administracion, Interfaz, IP de origen, Mascara de red, Longitud de prefijo y Accidn, respectivamente).

5. Haga clic en Apply Changes (Aplicar cambios). Se afiade la regla y se actualiza el dispositivo.

Para ver la tabla de reglas del perfil:

ﬂ NOTA: el orden en que aparecen las reglas en la tabla de reglas del perfil es importante. Los paquetes se asignan a la primera regla que cumple con

los criterios de reglas.

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina Profile Rules Table (Tabla de reglas de perfil).

Profile Rules Table

Attribute Value
Access Profile Mame

Interface Rule Priority Manageme Source Prefix Action Remove
Method IP Address Length
1 J A = |Permit = T

Apply Changes

Pagina Profile Rules Table (Tabla de reglas de perfil)

3. Haga clic en Apply Changes (Aplicar cambios).

Para eliminar una regla:

E4 NOTA: cuando se elimina una regla, también se elimina el nombre del perfil.

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina Profile Rules Table (Tabla de reglas de perfil).

3. Seleccione una regla en la pagina Profile Rules Table (Tabla de reglas de perfil).

4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina la regla y se actualiza el dispositivo.

Definicion de perfiles de acceso mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Access Profiles

(Perfiles de acceso).

Comando CLI

Descripcion

management access-list nonbr e

Define una lista de acceso a la administracion e introduce el contexto de la
lista de acceso para la configuracion.

[service servici o]

permit [ethernet numero-interfaz | vlanid-vlan | port-channel nimero]

Establece condiciones de generacién de permisos de puerto para la lista de
acceso a la administracion.




permit ip-source direccidn-ip [mask mascara | | ongi tud-prefijo] [ethernet
numero-interfaz | vlanid-vlan | port-channel numerc] [service servi ci o]

Establece condiciones de generacién de permisos de puerto para la lista de
acceso a la administracion y el método de administracion seleccionado.

deny [ethernet numero-interfaz | vlanid-vl an | port-channel numero]
[service servicio]

Establece condiciones de denegacién de puerto para la lista de acceso a la
administraciéon y el método de administracion seleccionado.

deny ip-source direccion-ip [mask méscara | | ongi tud- prefijo] [ethernet
numero-interfaz | vlanid-vl an | port-channel numerc] [service servi ci o]

Establece condiciones de denegacion de puerto para la lista de acceso a la
administraciéon y el método de administracion seleccionado.

management access-class {console-only | nonbre}

Define qué lista de acceso se utiliza como conexiones de administracion
activas.

show management access-list [nonbr e]

Muestra las listas de acceso a la administracion activas.

show management access-class

Muestra informacion sobre la clase de acceso a la administracion.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# managenent access-list niist

Consol e (config-macl)# pernit ethernet 1/el

Consol e (config-macl)# pernit ethernet 2/e9

Consol e (config-macl)# deny ethernet 1/e2

Consol e (config-macl)# deny ethernet 2/el0

Consol e (config-macl)# exit

Consol e (config)# managenent access-class niist

Consol e (config)# exit

Consol e# show managenent access-|i st

mist

pernit ethernet 1/el

pernit ethernet 2/e9

! (Note:

all

other access inplicitly denied)

Consol e> show managenent access-cl ass

Managenent access-class is enabl ed, using access list niist




Definiciéon de perfiles de autenticacion

La pagina Authentication Profiles (Perfiles de autenticacién) permite a los administradores de red seleccionar el método de autenticaciéon de usuario en el
dispositivo. La autenticacion de usuario ocurre:

1 De forma local

1 Mediante un servidor externo

La autenticacion de usuario también puede establecerse en None (Ninguna).

La autenticacién de usuario ocurre en el orden en que se seleccionan los métodos. Por ejemplo, si se seleccionan las opciones Local y RADIUS, el usuario se
autentica primero de forma local. Si la base de datos de usuarios local esta vacia, entonces el usuario se autentica mediante el servidor RADIUS.

Si ocurre un error durante la autenticacion, se utiliza el método seleccionado siguiente. Para abrir la pagina Authentication Profiles (Perfiles de autenticacion):

1 Haga clic en System (Sistema) > Management Security (Seguridad de administracion) > Authentication Profiles (Perfiles de autenticacion).
Se abre la pagina Authentication Profiles (Perfiles de autenticacion).
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Pagina Authentication Profiles (Perfiles de autenticacion)

La pagina Authentication Profiles (Perfiles de autenticacion) contiene las listas de opciones siguientes:

1 Authentication Profile Name (Nombre de perfil de autenticacidon): muestra las listas del método de autenticacion definido por el usuario e incluye los
valores siguientes:

o Network Default (Predeterminado de red)
o Console Default (Predeterminado de consola)
1 Optional Methods (Métodos opcionales): enumera los métodos de autenticacién de usuarios. Las opciones posibles son:

o Local: indica que la autenticacion se realiza de forma local. El dispositivo comprueba el nombre de usuario y la contrasefia para su autenticacion.



o None (Ninguna): indica que no se realiza ninguna autenticacion de usuario.
o RADIUS: indica que la autenticaciéon de usuarios se realiza en el servidor RADIUS.
o Line (Linea): indica que se utiliza la contrasefia de linea para la autenticacion.
o Enable (Activar): indica que se utiliza la contrasefia de activacion para la autenticacion.
1 Selected Methods (Métodos seleccionados): indica los métodos de autenticacion seleccionados y el orden de los mismos.
1 Remove (Eliminar): elimina el perfil de autenticacién seleccionado de la lista Authentication Profile Name (Nombre de perfil de autenticacion).
o Seleccionado: elimina un perfil de autenticacion.

o No seleccionado: conserva un perfil de autenticacion.

Para seleccionar un perfil de autenticacion:
1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).
2. Seleccione un perfil en el campo Authentication Profile Name (Nombre de perfil de autenticacion).
3. Seleccione el método de autenticacion utilizando los iconos de flecha.

4. Haga clic en Apply Changes (Aplicar cambios). Se actualiza el perfil de autenticacion de usuario en el dispositivo.

Para afiadir un perfil de autenticacién:

1. Abra la pagina Authentication Profile (Perfil de autenticacion).

2. Haga clic en Add (Afiadir). Se abre la pagina Add Authentication Method Profile Name (Afiadir nombre de perfil de método de autenticacidn).

Refresh

Add Authentication Profile

Profile MName |

Apply Changes

Pagina Add Authentication Profile (Afadir perfil de autenticacion)

Para mostrar la pagina Show All Authentication Profiles (Mostrar todos los perfiles de autenticacion):

1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina Open the Authentication Profile (Abrir el perfil de autenticacion):

Show All Authentication Profiles

Profile Name Method Remove
1 Network Default  Local I
2 Console Default  Mone i
3 Dl Radiug; Local; Mone m
Apply Changes

Pagina Authentication Profile (Perfil de autenticacion)

Para eliminar un perfil de autenticacion:

1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).
2. Haga clic en Show All (Mostrar todo). Se abre la pagina Open the Authentication Profile (Abrir el perfil de autenticacion).
3. Seleccione un perfil de autenticacion.

4. Seleccione la casilla de verificacion Remove (Eliminar).



5. Haga clic en Apply Changes (Aplicar cambios). Se elimina el perfil de autenticacion.

Configuracion de un perfil de autenticacion mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Authentication
Profiles (Perfiles de autenticacion).

Comando CLI Descripcion

aaa authentication login {default | nonbre-|ista} métodol [método2.]| Configura la autenticacion de inicio de sesion.

no aaa authentication login {default | nonbre-Iista Elimina un perfil de autenticacion de inicio de sesion.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# aaa authentication |ogin default radius |ocal enable none

Consol e (config)# no aaa authentication |ogin default

Asignacion de perfiles de autenticacion

Una vez definidos los perfiles de autenticacidn, éstos pueden aplicarse a los métodos de acceso a la administracién. Por ejemplo, los usuarios de la consola
pueden ser autenticados por la lista de método de autenticacion 1, mientras que los usuarios de Telnet son autenticados por la lista de método de
autenticacion 2. Para abrir la pagina Management Authentication (Autenticacion de administracion):

1 Haga clic en System (Sistema) > Management Security (Seguridad de administracién) > Select Authentication (Seleccionar autenticacion) en la vista
de arbol. Se abre la pagina Select Authentication (Seleccionar autenticacion).
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La pagina Select Authentication (Seleccionar autenticacion) contiene los campos siguientes:

Console (Consola): muestra los perfiles de autenticacién utilizados para autenticar usuarios de consola. Los perfiles de autenticacién se asignan en
"Asignacion de perfiles de autenticacién". Hay dos valores predefinidos a los que es posible afiadir otros perfiles de autenticaciéon. Sin embargo, no es
posible eliminar los valores predefinidos. Los valores del campo predefinidos son:

o Network Default (Predeterminado de red)

o Console Default (Predeterminado de consola)
Telnet: muestra los perfiles de autenticacidn utilizados para autenticar usuarios de Telnet. Los perfiles de autenticacién se asignan en "Asignacion de
perfiles de autenticacion". Hay dos valores predefinidos a los que es posible afiadir otros perfiles de autenticacién. Sin embargo, no es posible eliminar
los valores predefinidos. Los valores del campo predefinidos son:

o Network Default (Predeterminado de red)

o Console Default (Predeterminado de consola)
Secure Telnet (SSH) (Telnet seguro [SSH]): muestra los perfiles de autenticacion utilizados para autenticar usuarios de SSH. Secure Shell (SSH)

proporciona conexiones remotas seguras a un dispositivo. SSH permite a los clientes de SSH establecer una conexién cifrada segura con un dispositivo.
Los perfiles de autenticacion se asignan en "Asignacion de perfiles de autenticacion”.

HTTP: muestra los métodos de autenticacidn utilizados para el acceso HTTP. Los valores del campo posibles son:
o None (Ninguno): indica que no se utiliza ningtin perfil de autenticacion para acceso HTTP.
o Local: indica que la autenticacion de HTTP se realiza de forma local.
o Radius: indica que la autenticacién HTTP se realiza en el servidor RADIUS y se permite el acceso http.

o Local, None (Local, Ninguna): indica que la autenticacion se realiza primero de forma local. Si no se utiliza ningiin método de autenticacién, la
base de datos de usuarios local estd vacia y se permite el acceso HTTP.

o

Radius, None (Radius, Ninguna): indica que la autenticacion se realiza primero en el servidor RADIUS. Si no se utiliza ningiin método de
autenticacion, no es posible acceder al servidor RADIUS.

o Local, Radius: indica que la autenticacion HTTP se realiza primero de forma local. Si el servidor RADIUS autentica el usuario, la base de datos de
usuarios local esta vacia. Si el servidor RADIUS no puede autenticar el método de administracion, se bloquea la sesi6n de HTTP.

o Radius, Local: indica que la autenticacion HTTP se realiza primero en el servidor RADIUS. Si no es posible acceder al servidor RADIUS, la sesion
de HTTP se autentica de forma local. Si la sesiéon de HTTP no puede ser autenticada de forma local, se bloquea la sesién de HTTP.

o Local, Radius, None (Local, Radius, Ninguna): indica que la autenticaciéon HTTP se realiza primero de forma local. Si la base de datos local esta
vacia, el servidor RADIUS autentica el método de administracién. Si no es posible acceder al servidor RADIUS, se permite la sesién de HTTP.

o Radius, Local, None (Radius, Local, Ninguna): indica que la autenticacion HTTP se realiza primero en el servidor RADIUS. Si no es posible acceder



al servidor RADIUS, la sesion de HTTP se autentica de forma local. Si la base de datos local esta vacia, se permite la sesién de HTTP.

1 Secure HTTP (HTTP seguro): especifica los perfiles de autenticacion utilizados para el acceso HTTP seguro. Los valores del campo posibles son:

o

o

o

None (Ninguno): indica que no se utiliza ningln perfil de autenticacién para el acceso HTTP seguro.
Local: indica que la autenticacion de HTTP seguro se realiza de forma local.
Radius: indica que la autenticacion de HTTP seguro se realiza en el servidor RADIUS.

Local, None (Local, Ninguna): indica que la autenticacién de HTTP seguro se realiza primero de forma local. Si la base de datos de usuarios local
estd vacia, no se utiliza ningin método de autenticacion y se permite el acceso HTTP seguro.

Radius, None (Radius, Ninguna): indica que la autenticacion de HTTP seguro se realiza primero en el servidor RADIUS. Si no es posible acceder al
servidor RADIUS, no se utiliza ningin método de autenticacion y se permite el acceso HTTP seguro.

Local, Radius: indica que la autenticacion de HTTP seguro se realiza primero de forma local. Si la base de datos local esta vacia, el servidor
RADIUS autentica el usuario. Si el servidor RADIUS no puede autenticar el método de administracion, se bloquea la sesiéon HTTP seguro.

Radius, Local: indica que la autenticacion de HTTP seguro se realiza primero en el servidor RADIUS. Si no es posible acceder al servidor RADIUS,
la sesiéon de HTTP seguro es autenticada de forma local. Si la sesién de HTTP seguro no puede ser autenticada de forma local, se bloquea la
sesion de HTTP seguro.

Local, Radius, None (Local, Radius, Ninguna): indica que la autenticacién de HTTP seguro se realiza primero de forma local. Si la base de datos
local esta vacia, el servidor RADIUS autentica el método de administracion. Si el servidor RADIUS no puede acceder a la base de datos, se permite
la sesidén de HTTP seguro.

Radius, Local, None (Radius, Local, Ninguna): indica que la autenticacion de HTTP seguro se realiza primero en el servidor RADIUS. Si no es
posible acceder al servidor RADIUS, la sesiéon de HTTP seguro es autenticada de forma local. Si la base de datos local estd vacia, se permite la
sesién de HTTP seguro.

Para aplicar una lista de autenticacion a sesiones de consola:

1. Abra la pagina Select Authentication (Seleccionar autenticacion).

2. Seleccione un perfil de autenticaciéon en el campo Console (Consola).

3. Haga clic en Apply Changes (Aplicar cambios). Se asigna una lista de autenticacion a las sesiones de consola.

Para aplicar un perfil de autenticacién a sesiones de Telnet:

1. Abra la pagina Select Authentication (Seleccionar autenticacion).

2. Seleccione un perfil de autenticacion en el campo Telnet.

3. Haga clic en Apply Changes (Aplicar cambios). Se asigna una lista de autenticacién a las sesiones de Telnet.

Para aplicar un perfil de autenticacion a sesiones de Telnet seguro (SSH):

1. Abra la pagina Select Authentication (Seleccionar autenticacion).

2. Seleccione un perfil de autenticacién en el campo Secure Telnet (SSH) (Telnet seguro [SSH]).

3. Haga clic en Apply Changes (Aplicar cambios). Se asigna un perfil de autenticacion a las sesiones de Telnet seguro (SSH).

Para asignar una secuencia de autenticacién a sesiones de HTTP:

1. Abra la pagina Select Authentication (Seleccionar autenticacion).

2. Seleccione una secuencia de autenticacién en el campo HTTP.

3. Haga clic en Apply Changes (Aplicar cambios). Se asigna una secuencia de autenticacion a las sesiones de HTTP.

Para asignar una secuencia de autenticacién a sesiones de HTTP segura:

1. Abra la pagina Select Authentication (Seleccionar autenticacion).

2. Seleccione una secuencia de autenticacidon en el campo Secure HTTP (HTTP seguro).

3. Haga clic en Apply Changes (Aplicar cambios). Se asigna una secuencia de autenticacion a las sesiones de HTTP seguro.

Asignacion de secuencias o perfiles de autenticacion de acceso mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Select
Authentication (Seleccionar autenticacion).




Comando CLI

Descripcion

enable authentication [default |
nonbre-lista]

Especifica la lista de métodos de autenticacion cuando se accede a un nivel de privilegio superior desde un
Telnet o una consola remotos.

login authentication [default | nonbr e-
lista]

Especifica la lista de métodos de autenticacion de conexion para un Telnet o una consola remotos.

ip http authentication métodol
[método2.]

Especifica los métodos de autenticacion para servidores http.

ip https authentication métodol
[método2.]

Especifica los métodos de autenticacion para servidores https.

show authentication methods

Muestra informacién sobre los métodos de autenticacion.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config-line)# enable authentication defaul t

Consol e (config-line)# |ogin authentication default

Consol e (config-line)# exit

Consol e (config)# ip http authentication radius |ocal

Consol e (config)# ip https authentication radius |ocal

Consol e (config)# exit

Consol e# show aut henti cation net hods

Logi n Authentication Method Lists

Defaul t: Radius, Local, Line

Consol e_Logi n: Line, None

Enabl e Authentication Method Lists

Defaul t: Radius, Enable

consol e> enabl e: Enable, None




Line Login Method List Enable Method List

Consol e Consol e_Logi n Consol e_Enabl e

Tel net Default Default

SSH Defaul t Defaul t

HTTP: Radius, |ocal

HTTPS: Radius, |ocal

Definicion de las bases de datos de usuarios locales

La pagina Local User Database (Base de datos de usuarios local) permite a los administradores de red definir usuarios, contrasefias y niveles de acceso. Las
contrasefias estan limitadas a un maximo de 16 caracteres. Para abrir la pagina Local User Database (Base de datos de usuarios local):

1 Haga clic en System (Sistema) > Management Security (Seguridad de administracién) > Local User Database (Base de datos de usuarios local) en la
vista de arbol. Se abre la pagina Local User Database (Base de datos de usuarios local).
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Pagina Local User Database (Base de datos de usuarios local)

La pagina Local User Database (Base de datos de usuarios local) contiene los campos siguientes:
1 User Name (Nombre de usuario): contiene una lista de usuarios.
1 Access Level (Nivel de acceso): determina el nivel de acceso del usuario. Los valores posibles son:
o 1-15: indica el nivel de acceso del usuario. 1 indica el nivel mas bajo de acceso del usuario.
1 Password (Alpha Numeric) (Contrasefia [alfanumérica]): especifica la contrasefia del usuario. La contrasefia se muestra como *******
1 Confirm Password (Confirmar contrasefia): confirma la contrasefia definida por el usuario. La contrasefia confirmada se muestra como *******
1 Remove (Eliminar): elimina los usuarios de la lista User Name (Nombre de usuario).
o Seleccionado: elimina un usuario especifico de la base de datos de usuarios local.

o No seleccionado: conserva el usuario en la base de datos de usuarios local.

Para asignar derechos de acceso a un usuario:

1. Abra la pagina Local User Database (Base de datos de usuarios local).
2. Seleccione un usuario en el campo User Name (Nombre de usuario).
3. Defina los campos Access Level (Nivel de acceso) y Password (Contrasefa).

4. Haga clic en Apply Changes (Aplicar cambios). Se definen los derechos de acceso y las contrasefias de los usuarios y se actualiza el dispositivo.

Para definir un nuevo usuario:

1. Abra la pagina Local User Database (Base de datos de usuarios local).

2. Haga clic en Add (Afiadir). Se abre la pagina Add User (Afiadir usuario):

Refresh
Add User

Lser Mame
Access Level (0-15) 0 vl
Passwoaord

Confirm Password |

Apply Changes

Pagina Add User (Aiadir usuario)

3. Defina un nuevo nombre de usuario en los campos User Name, Access Level (1-15), Password y Confirm Password (Nombre de usuario, Nivel de
acceso [1-15], Contrasefia y Confirmar contrasefia, respectivamente).

4. Haga clic en Apply Changes (Aplicar cambios). Se define el nuevo usuario y se actualiza el dispositivo.

Para mostrar la tabla de usuarios locales:

1. Abra la pagina Local User Database (Base de datos de usuarios local).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina Local User Table (Tabla de usuarios locales).

Local User Table

User Hame Access Level Remove

1 L

Apply Changes



Pagina Local User Table (Tabla de usuarios locales)

Para eliminar usuarios:
1. Abra la pagina Local User Database (Base de datos de usuarios local).
2. Haga clic en Show All (Mostrar todo). Se abre la pagina Local User Table (Tabla de usuarios locales).
3. Seleccione un valor en el campo User Name (Nombre de usuario).
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina el usuario y se actualiza el dispositivo.

Asignacion de usuarios mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Local User
Database.

Comando CLI Descripcion
Establece un sistema de autenticacién basado en el nombre de usuario.

username nonbr e [password contrasesa] [privilege ni vel ] [encrypted]

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# usernane bob password | ee privilege 15

Definicion de contraseiias de linea

La pagina Line Passwords (Contrasefias de linea) permite a los administradores de red definir contrasefias de linea para los métodos de administracion. Las
contrasefias estdn limitadas a un maximo de 16 caracteres. Para abrir la pagina Line Passwords (Contrasefias de linea):

Haga clic en System (Sistema) > Management Security (Seguridad de administraciéon) > Line Passwords (Contrasefias de linea) en la vista de arbol.
Se abre la pagina Line Password (Contrasefia de linea).
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Pagina Line Password (Contrasefia de linea)

La pagina Line Password (Contrasefia de linea) contiene los campos siguientes:

1 Line Password For Console (Contrasefia de linea para consola): especifica la contrasefia de linea para acceder al dispositivo mediante una sesién de
consola. La contrasefia se muestra como *******

1 Line Password For Telnet (Contrasefia de linea para Telnet): especifica la contrasefia de linea para acceder al dispositivo mediante una sesion de
Telnet. La contrasefia se muestra como *******

1 Line Password For Secure Telnet (Contrasefia de linea para Telnet seguro): especifica la contrasefia de linea para acceder al dispositivo mediante
una sesidn de Telnet seguro. La contrasefia se muestra como *******

Para definir contrasefias de linea para sesiones de consola:
1. Abra la pagina Line Password (Contrasefia de linea).
2. Defina el campo Line Password for Console (Contrasefia de linea para consola).

3. Haga clic en Apply Changes (Aplicar cambios). Se define la contrasefia de linea para sesiones de consola y se actualiza el dispositivo.

Para definir contrasefias de linea para sesiones de Telnet:

1. Abra la pagina Line Password (Contrasefia de linea).
2. Defina el campo Line Password for Telnet (Contrasefa de linea para Telnet).

3. Haga clic en Apply Changes (Aplicar cambios). Se define la contrasefia de linea para las sesiones de Telnet y se actualiza el dispositivo.

Para definir contrasefias de linea para sesiones de Telnet seguro:

1. Abra la pagina Line Password (Contrasefia de linea).
2. Defina el campo Line Password for Secure Telnet (Contrasefia de linea para Telnet seguro).

3. Haga clic en Apply Changes (Aplicar cambios). Se define la contrasefia de linea para las sesiones de Telnet seguro y se actualiza el dispositivo.



Asignacion de contrasefas de linea mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Line Password
(Contrasefia de linea).

Comando CLI Descripcion

password contraseria [encrypted] | Especifica una contrasefia en una linea.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config-line)# password del |

Definicion de la contraseiia de activacion

La pagina Modify Enable Password (Modificar contrasefia de activacion) establece una contrasefia local para controlar el acceso a la configuracién normal, de
privilegio y global. Para abrir la pagina Modify Enable Password (Modificar contrasefia de activacion).

1 Haga clic en System (Sistema) > Management Security (Seguridad de administracion) > Enable Passwords (Contrasefias de activacion) en la vista de
arbol. Se abre la pagina Modify Enable Password (Modificar contrasefia de activacion).
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Pagina Modify Enable Password (Modificar contrasefia de activacion)

La pagina Modify Enable Password (Modificar contrasefia de activacion) contiene los campos siguientes:

1 Select Enable Access Level (Seleccionar nivel de acceso de activacion): especifica el nivel de acceso asociado con la contrasefia de activacion.



1 Password (Contrasefia): indica la contrasefia de activacion. La contrasefia se muestra como *******

1 Confirm Password (Confirmar contrasefia): confirma la nueva contrasefia de activacion. La contrasefia confirmada se muestra como *******

Para definir una nueva contrasefia de activacion:

Abra la pagina Modify Enable Password (Modificar contrasefia de activacion).

1.

2. Defina los campos Select Enable Access Level, Password y Confirm Password (Seleccionar nivel de acceso de activacion, Contrasefia y Confirmar
contrasefia, respectivamente).

3. Haga clic en Apply Changes (Aplicar cambios). Se define la nueva contrasefia de activacién y se actualiza el dispositivo.

Asignacion de contraseiias de activacion mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Modify Enable

Password (Modificar contrasefia de activacion).

Descripcion

Comando CLI
Establece una contrasefia local para controlar el acceso a niveles de privilegio y usuario.

enable password [level ni vel ] contrasena [encrypted]

Muestra informacién sobre la base de datos de usuarios local.

show users accounts
A continuacién se muestra un ejemplo de los comandos de la CLI:
Consol e (config)# enabl e password | evel 15 dell

Consol e# show users accounts

User nane Privil ege

Bob 15

Robert 15

Configuracion de parametros globales RADIUS

Los servidores de servicio de usuario de marcacion de entrada de autorizacion remota (RADIUS) proporcionan seguridad adicional para las redes. Los
servidores RADIUS proporcionan un método de autenticacidn centralizado para:

1 Acceder a Telnet

1 Acceder a la Web

1 Acceder a la consola a conmutador

Para abrir la pagina RADIUS Settings (Configuracion de RADIUS):

1 Haga clic en System (Sistema) > Management Security (Seguridad de administracion) > RADIUS en la vista de arbol. Se abre la pdgina RADIUS
Settings (Configuracién de RADIUS).
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Pagina RADIUS Settings (Configuracion de RADIUS)

La pagina RADIUS Settings (Configuracién de RADIUS) contiene los campos siguientes:

1 IP Address (Direccién IP): indica la lista de direcciones IP de servidor de autenticacion.

1 Priority (1-65535) (Prioridad [1-65535]): indica la prioridad del servidor. Los valores posibles son 1-65535, donde 1 es el valor més alto. Se utiliza
para configurar el orden en que se consultan los servidores.

Authentication Port (Puerto de autenticacion): identifica el puerto de autenticacidn. El puerto de autenticacion se utiliza para comprobar la
autenticacion del servidor RADIUS.

Number of Retries (1-10) (Numero de reintentos [1-10]): especifica el nimero de solicitudes transmitidas enviadas al servidor RADIUS antes de que
se produzca un error. Los valores del campo posibles son 1-10. El valor predeterminado es 3.

Timeout for Reply (1-30) (Tiempo de espera para respuesta [1-30]): especifica el tiempo, expresado en segundos, durante el que el dispositivo
espera una respuesta del servidor RADIUS antes de reintentar la solicitud o de pasar al servidor siguiente. Los valores del campo posibles son 1-30. El
valor predeterminado es 3.

Dead Time (0-2000) (Tiempo muerto [0-2000]): especifica el espacio de tiempo (en segundos) durante el que no se envian solicitudes de servicio al
servidor RADIUS. El intervalo es 0-2000.

Key String (1-16 Characters) (Cadena de clave [1-16 caracteres]): indica la cadena de clave utilizada para la autenticacion y el cifrado de todas las
comunicaciones RADIUS entre el dispositivo y el servidor RADIUS. Esta clave esta cifrada.

1 Source IP Address (Direccidn IP de origen): indica la direccién IP que se debe utilizar en el dispositivo que accede al servidor RADIUS.

Los campos siguientes establecen los valores predeterminados de RADIUS:

1 Default Timeout for Reply (1-30) (Tiempo de espera predeterminado para respuesta [1-30]): especifica el tiempo predeterminado, expresado en
segundos, durante el que el dispositivo espera una respuesta del servidor RADIUS antes de que venza el tiempo maximo de espera.

ﬂ NOTA: si no se especifican los valores Host Specific Timeouts, Retransmit, Dead Time (Tiempos de espera especificos del host, Retransmitir, Tiempo
muerto) Deny (Denegar), se aplican los valores globales a cada host.

1 Default Retries (1-10) (Reintentos predeterminados [1-10]): especifica el nimero predeterminado de solicitudes transmitidas enviadas al servidor
RADIUS antes de que ocurra un fallo.

1 Default Dead Time (0-2000) (Tiempo muerto predeterminado [0-2000]): especifica el espacio de tiempo predeterminado (en segundos) durante el
que no se envian solicitudes de servicio a un servidor RADIUS. El intervalo es 0-2000.

1 Default Key String (1-16 Characters) (Cadena de clave predeterminada [1-16 caracteres]): indica la cadena de clave predeterminada utilizada para
la autenticacion y el cifrado de todas las comunicaciones RADIUS entre el dispositivo y el servidor RADIUS. Esta clave esta cifrada.



1 Source IP Address (Direccidn IP de origen): indica la direccién IP predeterminada para el dispositivo que accede al servidor RADIUS.

Para definir parametros RADIUS:

1. Abra la pagina RADIUS Settings (Configuracion de RADIUS).

2. Defina los campos Default Timeout for Reply, Default Retries, Default Dead Time y Default Key Strings (Tiempo de espera predeterminado para
respuesta, Reintentos predeterminados, Tiempo muerto predeterminado y Cadenas de clave predeterminadas, respectivamente).

3. Haga clic en Apply Changes (Aplicar cambios). Las configuraciones de RADIUS se actualizan en el dispositivo.

Para afiadir un servidor RADIUS:

1. Abra la pagina RADIUS Settings (Configuracion de RADIUS).

2. Haga clic en Add (Afadir). Se abre la pagina Add RADIUS Settings (Afiadir configuracion de RADIUS):

Add RADIUS Server

Refresh

IP Address | (O
Priority (0-65535) |

Authentication Port |1645

Mumber of Retries {1-10) |3 {Sec)
Timeout for Reply {1-30) |3 (Sec)
Dead Time (0-2000) |0 (Sec)

Key String (1-16 Characters) |
Source |P Address |

Apply Changes

Pagina Add RADIUS Server (Afiadir configuracion de RADIUS)

3. Defina los campos IP Address, Priority, Authentication Port, Number of Retries, Timeout for Reply, Dead Time, Key String y Source IP Address
(Direccidn IP, Prioridad, Puerto de autenticacion, Numero de reintentos, Tiempo de espera para respuesta, Tiempo muerto, Cadena de clave y Direccion

IP de origen, respectivamente).

4. Haga clic en Apply Changes (Aplicar cambios). Se afiade el nuevo servidor RADIUS y se actualiza el dispositivo.

Para mostrar la lista de servidores RADIUS:

1. Abra la pagina RADIUS Settings (Configuracién de RADIUS).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina RADIUS Servers List (Lista de servidores RADIUS).

P Authenticati Humber of Ti t Dead Priority Remove
Address Port Retries for Reply Time
1 | | | =

Pagina RADIUS Servers List (Lista de servidores RADIUS)

Para modificar la configuracion del servidor RADIUS:

1. Abra la pagina RADIUS Settings (Configuracion de RADIUS).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina RADIUS Servers List (Lista de servidores RADIUS).

3. Modifique los campos Priority, Number of Retries, Timeout for Reply o Dead Time (Prioridad, NiUmero de reintentos, Tiempo de espera para respuesta

y Tiempo muerto, respectivamente).

4. Haga clic en Apply Changes (Aplicar cambios). Se guarda la configuracién del servidor RADIUS y se actualiza el dispositivo.



Para eliminar un servidor RADIUS de la lista de servidores RADIUS:

1. Abra la pagina RADIUS Settings (Configuracion de RADIUS).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina RADIUS Servers List (Lista de servidores RADIUS).

3. Seleccione un servidor RADIUS en la lista de servidores RADIUS.

4. Seleccione la casilla de verificacion Remove (Eliminar). Se elimina el servidor RADIUS de la lista de servidores RADIUS.

Definicion de servidores RADIUS mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina RADIUS Settings

(Configuracién de RADIUS).

Comando CLI

Descripcion

radius-server timeout ti enpo- esper a

Establece el intervalo predeterminado durante el que un dispositivo
espera la respuesta del host.

radius-server retransmit r ei nt ent os

Especifica el nimero predeterminado de veces que el software
realiza busquedas en la lista de hosts de servidores RADIUS.

radius-server deadtime ti enpo- nuert o

Establece los servidores predeterminados no disponibles que deben
omitirse.

radius-server key cadena- cl ave

Establece la clave de autenticacion y codificacién predeterminada
para todas las comunicaciones de RADIUS entre el dispositivo y el
entorno de RADIUS.

[source ori gen] [priority pri ori dad]

radius-server host direccidn-ip [auth-port nimero- puerto-aut ] [timeoutti enpo-
esper a] [retransmit r ei nt ent os] [deadtime ti enpo- muert o] [key cadena-cl ave]

Especifica un host de servidor RADIUS y cualquier configuraciéon no
predeterminada.

show radius-servers

Muestra la configuracién del servidor RADIUS.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# radius-server tineout 5

Consol e (config)# radius-server retransnit 5

Consol e (config)# radius-server deadtine 10

Consol e (config)# radius-server key dell-server

Consol e (config)# radius-server host 196.210.100.1 auth-port 1645 tineout 20

Consol e# show radi us-servers

| P address Auth Acct TineQut Retransnit deadtinme Priority

172.16.1.1 1645 1646 3 3 0 1




172.16.1.2 1645 1646 11 8 0 2

Definicién de parametros SNMP

El protocolo de administracion de red simple (SNMP) proporciona un método para administrar dispositivos en una red. Los dispositivos compatibles con SNMP
ejecutan software local (agente).

Los agentes SNMP mantienen una lista de variables que se utilizan para administrar el dispositivo. Las variables se definen en la base de datos de informacién
de administracion (MIB). La MIB presenta las variables controladas por el agente. El protocolo SNMP define el formato de especificacion de la MIB, asi como el
formato utilizado para obtener acceso a la informacion por la red.

Las cadenas de acceso controlan los derechos de acceso al agente SNMP. Para comunicarse con el dispositivo, el servidor Web integrado debe enviar una
cadena de comunidad vélida para la autenticacién. Para abrir la pagina SNMP:

1 Haga clic en System (Sistema) > SNMP en la vista de arbol. Se abre la pagina SNMP.
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Pagina SNMP

Esta seccién contiene informacién para administrar la configuracién de SNMP e incluye los temas siguientes:
1 Definicién de comunidades

1 Definicién de excepciones

Definicion de comunidades



El administrador del sistema gestiona los derechos de acceso (lectura y escritura, sélo lectura, etc.) mediante la definiciéon de comunidades en la tabla de
comunidades. Cuando se cambian los nombres de la comunidad, también se cambian los derechos de acceso. Para abrir la pagina SNMP Community
(Comunidad SNMP):

1 Haga clic en System (Sistema) > SNMP > Communities (Comunidades) en la vista de arbol. Se abre la pagina SNMP Community (Comunidad SNMP).
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Pagina SNMP Community (Comunidad SNMP)

La pagina SNMP Community (Comunidad SNMP) contiene los campos siguientes:

1 SNMP Management Station (Estacion de administracion de SNMP): muestra una lista de direcciones IP de estaciones de administracion.

1 Community String (Cadena de comunidad): funciona como una contrasefia y sirve para autenticar la estaciéon de administracion seleccionada para el
dispositivo.

1 Access Mode (Modo de acceso): define los derechos de acceso de la comunidad. Los valores del campo posibles son:

o Read Only (Sélo lectura): indica que el acceso a la administracion estd restringido a sélo lectura y que no es posible realizar cambios en la
comunidad.

o Read Write (Lectura y escritura): indica que el acceso a la administracion es de lectura y escritura y que es posible realizar cambios en la
configuracion del dispositivo pero no en la comunidad.

o SNMP Admin (Administracion SNMP): indica que el usuario tiene acceso a todas las opciones de configuracion del dispositivo y que también
puede modificar la comunidad.

1 Remove (Eliminar): elimina una comunidad. Los valores del campo posibles son:
o Seleccionado: elimina la comunidad.

o No seleccionado: conserva la comunidad.

Para definir una nueva comunidad:

1. Abra la pagina SNMP Community (Comunidad SNMP).

2. Haga clic en Add (Afiadir). Se abre la pagina Add SNMP Community (Afiadir comunidad SNMP):
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Pagina Add SNMP Community (Afiadir comunidad SNMP)

Ademas de los campos de la pagina SNMP Community (Comunidad SNMP), la pagina Add SNMP Community (Afiadir comunidad SNMP) contiene los campos
siguientes:

1 SNMP Management (Administracion de SNMP): indica si una comunidad de SNMP esta definida para una estacién de administracion especifica o para
todas las estaciones de administracion. Los valores del campo posibles son:

o Management Station (Estacion de administracion): indica la direccion IP de la estacion de administracion. Un valor de 0.0.0.0 especifica todas las
estaciones de administracion.

o All (Todas): indica que la comunidad de SNMP esta definida para todas las estaciones de administracion.

3. Defina los campos SNMP Management, Management Station, Community String y Access Mode (Administracion de SNMP, Estacion de administracion,
Cadena de comunidad y Modo de acceso, respectivamente).

4. Haga clic en Apply Changes (Aplicar cambios). Se guarda la nueva comunidad y se actualiza el dispositivo.

Para mostrar todas las comunidades:

1. Abra la pagina SNMP Community (Comunidad SNMP).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina Community Table (Tabla de comunidades).

Community Table

Refresh

Management Station Community String Access Mode Remove
1 Read Only | u

Apply Changes

Pagina Community Table (Tabla de comunidades)

Para eliminar comunidades:

1. Abra la pagina SNMP Community (Comunidad SNMP).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina Community Table (Tabla de comunidades).
3. Seleccione una comunidad en la tabla de comunidades.

4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina la entrada de comunidad y se actualiza el dispositivo.

Configuracion de comunidades mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina SNMP Community
(Comunidad SNMP).

Comando CLI Descripcion

snmp-server community cadena [ro | rw | su] [direccién-ip]| Configura la cadena de acceso a la comunidad para permitir el acceso al protocolo SNMP.

show snmp Comprueba el estado de las comunicaciones de SNMP.

A continuacién se muestra un ejemplo de los comandos de la CLI:



Consol e (config)# snnp-server comunity public su 0.0.0.0

Definiciéon de excepciones

Desde la pagina SNMP Trap Settings (Configuracion de excepciones de SNMP) el usuario puede activar o desactivar el dispositivo para enviar notificaciones o

excepciones de SNMP. Para abrir la pagina SNMP Trap Settings (Configuracion de excepciones de SNMP):

1 Haga clic en System (Sistema) > SNMP > Traps (Excepciones) en la vista de &rbol. Se abre la pagina SNMP Trap Settings (Configuracion de
excepciones de SNMP).
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Pagina SNMP Trap Settings (Configuracion de excepciones de SNMP)

La pagina SNMP Trap Settings (Configuracion de excepciones de SNMP) contiene los campos siguientes:

1 SNMP Trap (Excepciéon de SNMP): activa el envio de excepciones de SNMP o notificaciones de SNMP desde el conmutador a destinatarios de excepcién

definidos. Los valores del campo posibles son:

o Enable (Activar): activa el envio de excepciones de SNMP o notificaciones de SNMP.

o Disable (Desactivar): detiene el envio de todas las excepciones de SNMP.

1 Authentication Trap (Excepcién de autenticacion): activa el envio de excepciones de SNMP cuando falla la autenticacion para destinatarios definidos.

Los valores del campo posibles son:

o Enable (Activar): activa el envio de excepciones de SNMP si ha fallado la autenticacién.

o Disable (Desactivar): desactiva el envio de excepciones de SNMP si ha fallado la autenticacion.

1 Select Recipient IP (Seleccionar IP de destinatario): especifica la direccion IP a la que se envian las excepciones.

1 Traps (Excepciones): determina el tipo de excepcion enviada al destinatario seleccionado. Los valores del campo posibles son:



o SNMP V1: indica que se envian las excepciones de SNMP de la version 1.
o SNMP V2c: indica que se envian las excepciones de SNMP de la version 2.
o Disable (Desactivar): desactiva el envio de excepciones al destinatario.
1 Community String (Cadena de comunidad): identifica la cadena de comunidad del administrador de excepciones.
1 Remove (Eliminar): elimina las entradas de la tabla de administradores de excepciones.

o Seleccionado: elimina la entrada de la tabla de administradores de excepciones.

o No seleccionado: conserva la entrada de la tabla de administradores de excepciones.

Para activar excepciones de SNMP en el dispositivo:

1. Abra la pagina SNMP Trap Settings (Configuracién de excepciones de SNMP).
2. Seleccione Enable (Activar) en la lista desplegable SNMP Trap (Excepcion de SNMP).

3. Defina los campos Select Recipient IP, Traps y Community String (Seleccionar IP de destinatario, Excepciones y Cadena de comunidad,
respectivamente).

4. Haga clic en Apply Changes (Aplicar cambios). Se activan las excepciones de SNMP en el dispositivo.

Para activar excepciones de autenticacion en el dispositivo:

1. Abra la pagina SNMP Trap Settings (Configuracién de excepciones de SNMP).
2. Seleccione Enable (Activar) en la lista desplegable Authentication Trap (Excepcion de autenticacion).

3. Defina los campos Select Recipient IP, Traps y Community String (Seleccionar IP de destinatario, Excepciones y Cadena de comunidad,
respectivamente).

4. Haga clic en Apply Changes (Aplicar cambios). Se activan las excepciones de autenticacion en el dispositivo.

Para afiadir un nuevo destinatario de excepcion:

1. Abra la pagina SNMP Trap Settings (Configuracion de excepciones de SNMP).

2. Haga clic en Add (Afiadir). Se abre la pagina Add Trap Receiver/Manager (Afiadir receptor/administrador de excepciones).

Add Trap Receiver/Manager

Refresh

Recipient IP Address |0_0,0_0
Community String

Trap Enable SNMP V1 vl

Apply Changes

Pagina Add Trap Receiver/Manager (Aiadir receptor/administrador de excepciones)

3. Defina los campos Recipient IP Address, Community String y Trap Enable (Direccién IP de destinatario, Cadena de comunidad y Activar excepcién,
respectivamente). Tenga en cuenta que 0.0.0.0 significa "todas" y que las excepciones se transmiten.

4. Haga clic en Apply Changes (Aplicar cambios). Se afiade el receptor/administrador de excepciones y se actualiza el dispositivo.

Para mostrar la tabla de administradores de excepciones:

La tabla de administradores de excepciones contiene campos para configurar tipos de excepciones.

1. Abra la pagina Traps (Excepciones).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina Traps Manager Table (Tabla de administradores de excepciones).



Trap Manager Table

Recipient IP Trap C ity String  Remove
1 NG [l
Apply Changes

Pagina Trap Managers Table (Tabla de administradores de excepciones)

Para eliminar una entrada de la tabla de administrador de excepciones:

1. Abra la pagina SNMP Trap Settings (Configuracion de excepciones de SNMP).
Haga clic en Show All (Mostrar todo). Se abre la pagina Traps Manager Table (Tabla de administradores de excepciones).
3. Seleccione una entrada de la tabla de administrador de excepciones.

4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios). Se elimina el administrador de excepciones y se actualiza el dispositivo.

Configuracion de excepciones mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pdgina SNMP Trap Settings
(Configuracion de excepciones de SNMP).

Comando CLI Descripcion

snmp-server enable traps Activa el conmutador para enviar excepciones de SNMP o notificaciones de SNMP.

snmp-server trap authentication Activa el conmutador para enviar excepciones de SNMP si ha fallado la autenticacion.

snmp-server host direccién-host cadena-comunidad [1 | 2] | Determina el tipo de excepcidn enviada al destinatario seleccionado.

show snmp

Muestra el estado de las comunicaciones de SNMP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# snnp-server enable traps

Consol e (config)# snnp-server trap authentication

Consol e (config)# snnp-server host 10.1.1.1 trapRec 2

Consol e (config)# exit

Consol e# show snnp

Communi ty-String Community-Access | P address

public read only Al



private read wite 172.16.1.1

private read wite 172.17.1.1

Traps are enabl ed.

Authentication trap is enabl ed.

Tr ap- Rec- Addr ess Tr ap- Rec- Communi ty Version

192.122.173.42 public 2

System Contact : Jorge

System Location : Marketing

Administracion de archivos

El dispositivo de la pagina File Management (Administracion de archivos) permite a los administradores de red administrar el software del dispositivo, los
archivos de imagen y los archivos de configuracion. Los archivos pueden descargarse de un servidor TFTP.

Descripcion general de la administraciéon de archivos

La estructura de los archivos de configuracion consta de los archivos siguientes:

Archivo Startup Configuration (Configuracién de inicio): conserva la configuracién exacta del dispositivo cuando se apaga o se reinicia el dispositivo. El
archivo Startup (Inicio) conserva los comandos de configuracion, y los comandos de configuracién del archivo Running Configuration (Configuracién en
ejecucion) pueden guardarse en este archivo.

Archivo Running Configuration (Configuracidon en ejecucién): contiene todos los comandos del archivo Startup (Inicio) y todos los comandos introducidos
durante la sesion actual. Tras apagar o reiniciar el dispositivo, se pierden todos los comandos almacenados en el archivo Running Configuration
(Configuracién en ejecucion). Durante el proceso de inicio, todos los comandos del archivo Startup (Inicio) se copian en el archivo Running Configuration
(Configuracidn en ejecucion) y se aplican al dispositivo. Durante la sesién, todos los comandos nuevos introducidos se afiaden a los comandos ya
existentes del archivo Running Configuration (Configuracion en ejecucion). Los comandos no se sobrescriben. Para actualizar el archivo Startup (Inicio),
antes de apagar el dispositivo, debe copiarse el archivo Running Configuration (Configuracion en ejecucién) en el archivo Startup Configuration
(Configuracion de inicio). La préxima vez que se reinicie el dispositivo, los comandos se copian nuevamente en el archivo Running Configuration
(Configuracion en ejecucion) desde el archivo Startup Configuration (Configuracién de inicio).

NOTA: los comandos de configuracién se incorporan al archivo Running Configuration (Configuracién en ejecucion) y se aplican inmediatamente al
dispositivo.

Archivo Backup Configuration (Copia de seguridad de la configuracidn): contiene una copia de seguridad de la configuracidn del dispositivo. El archivo
Backup (Copia de seguridad) cambia cuando se copian los archivos Running Configuration (Configuracién en ejecucion) o Startup (Inicio) en el archivo
Backup (Copia de seguridad). Los comandos copiados en el archivo reemplazan los comandos existentes guardados en el archivo Backup (Copia de
seguridad). El contenido del archivo Backup (Copia de seguridad) puede copiarse en el archivo Running Configuration (Configuracién en ejecucién) o en
el archivo Startup Configuration (Configuracion de inicio).

Archivos de imagen: las iméagenes del sistema se guardan en dos archivos de la memoria FLASH denominados Image 1 (Imagen 1) e Image 2 (Imagen
2). La imagen activa almacena la copia activa, mientras que la otra imagen almacena una segunda copia. El dispositivo arranca y se ejecuta desde la
imagen activa. Si la imagen activa estd dafiada, automaticamente el sistema arranca desde la imagen no activa. Esta es una funcién de seguridad
contra fallos que tienen lugar durante el proceso de actualizacidon de software.



Para abrir la pagina File Management (Administracion de archivos):

1 Haga clic en System (Sistema) > File Management (Administracion de archivos) en la vista de arbol. Se abre la pagina File Management
(Administracion de archivos).
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Pagina File Management (Administracion de archivos)

La pagina File Management (Administracion de archivos) contiene enlaces a:

1 Descarga de archivos
1 Carga de archivos
1 Restablecimiento de la imagen activa

1 Copia y eliminacién de archivos

Descarga de archivos

La pagina File Download from Server (Descarga de archivos del servidor) contiene campos para descargar archivos de imagen y de configuracién del servidor
TFTP al dispositivo. Para abrir la pagina File Download from Server (Descarga de archivos del servidor):

1 Haga clic en System (Sistema) > File Management (Administracién de archivos) > File Download (Descarga de archivos) en la vista de &rbol. Se abre la
pagina File Download from Server (Descarga de archivos del servidor).
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Pagina File Download From Server (Descarga de archivos del servidor)

Firmware Download

Configuration Download

4

La pagina File Download from Server (Descarga de archivos del servidor) contiene los campos siguientes:

1 Firmware Download (Descarga de firmware): indica que se ha descargado el archivo de firmware. Si se selecciona Firmware Download(Descarga de
firmware), se atentian los campos de Configuration Download (Descarga de configuracion).

Configuration Download (Descarga de configuracion): indica que se ha descargado el archivo de configuration. Si se selecciona Configuration
Download (Descarga de configuracion), se atentan los campos de Firmware Download (Descarga de firmware).

Firmware Download TFTP Server IP Address (Direccion IP del servidor TFTP de descarga de firmware): indica la direccion IP del servidor TFTP desde
donde se descargan los archivos.

Firmware Download Source File Name (Nombre de archivo de origen de descarga de firmware): especifica el archivo que va a descargarse.

Firmware Download Destination File (Archivo de destino de descarga de firmware): indica el tipo de archivo de destino en el que se descarga el
archivo. Los valores del campo posibles son:

o Software Image (Imagen de software): descarga el archivo de imagen.

o Boot Code (Cddigo de arranque): descarga el archivo de arranque.

Configuration Download File TFTP Server IP Address (Direccién IP del servidor TFTP del archivo de descarga de configuracion): indica la direccién IP
del servidor TFTP desde donde se descargan los archivos de configuracion.

Configuration Download File Source File Name (Nombre de archivo de origen del archivo de descarga de configuracion): especifica los archivos de
configuracién que van a descargarse.

Configuration Download File Destination (Destino del archivo de descarga de configuracién): indica el archivo de destino en el que se descargan los
archivos de configuracion. Los valores del campo posibles son:

o Running Configuration (Configuracién en ejecucién): descarga comandos en los archivos Running Configuration (Configuracién en ejecucion).
o Startup Configuration (Configuracion de inicio): descarga el archivo Startup Configuration (Configuracion de inicio) y lo sobrescribe.

o Backup Configuration (Copia de seguridad de la configuracion): descarga el archivo Backup Configuration (Copia de seguridad de la
configuracion) y lo sobrescribe.

Para descargar archivos:

1. Abra la pagina File Download from Server (Descarga de archivos del servidor).
2. Defina el tipo de archivo que va a descargar.

3. Defina los campos TFTP Server IP Address, Source File Name y Destination File (Direccion IP del servidor TFTP, Nombre de archivo de origen y



Archivo de destino, respectivamente).

4. Haga clic en Apply Changes (Aplicar cambios). Se descarga el software al dispositivo.

NOTA: para activar el archivo de imagen seleccionado, restablezca el dispositivo. Para obtener informacién sobre como restablecer el dispositivo,
consulte "Restablecimiento del dispositivo™.

Descarga de archivos mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina File Download from
Server (Descarga de archivos del servidor).

Comando CLI Descripcion

copy url-origen url-destino [snmp]| Copia un archivo de un origen en un destino.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# copy running-config tftp://11.1.1.2/pp.txt
ﬂ NOTA: cada caracter ! indica que se han transferido correctamente diez paquetes.

Accessing file 'filel' on 172.16.101.101.

Loading filel from172.16.101.101: !!PELEEEEEEEEEE bbbt

FLLEE L L L L E  EEE L L E D VL L L E L L L L L L L L i 1

Copy took 0:01:11 [hh: nm ss]

Carga de archivos

La péagina File Upload to Server (Carga de archivos en el servidor) contiene campos para cargar el software del servidor TFTP en el dispositivo. Desde la
pagina File Upload to Server (Carga de archivos en el servidor) también es posible cargar el archivo de imagen. Para abrir la pagina File Upload to Server
(Carga de archivos en el servidor):

1 Haga clic en System (Sistema) > File Management (Administracion de archivos) > File Upload (Carga de archivos) en la vista de arbol. Se abre la
pagina File Upload to Server (Carga de archivos en el servidor):
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Pagina File Upload to Server (Carga de archivos en el servidor)

La pagina File Upload to Server (Carga de archivos en el servidor) contiene los campos siguientes:

Para

w

Firmware Upload (Carga de firmware): indica que se ha cargado el archivo de firmware. Si se selecciona Firmware Upload (Carga de firmware), se
atentian los campos de Configuration Upload (Carga de configuracion).

Configuration Upload (Carga de configuracién): indica que se ha cargado el archivo de configuracién. Si se selecciona Configuration Upload (Carga de
configuracién), se atenlian los campos de Software Image Upload (Carga de imagen de software).

Software Image Upload TFTP Server IP Address (Direccion IP del servidor TFTP de carga de imagen de software): indica la direccion IP del servidor
TFTP en la que se carga el archivo Software Image (Imagen de software).

Software Image Upload Destination (Destino de carga de imagen de software): especifica la ruta del archivo Software Image (Imagen de software)
en la que se carga el archivo.

Configuration Upload TFTP Server IP Address (Direccion IP del servidor TFTP de carga de configuracién): indica la direccion IP del servidor TFTP en la
que se carga el archivo de configuracion.

Configuration Upload Destination (Destino de carga de configuracion): especifica la ruta del archivo de configuracién desde la que se carga el archivo.

Configuration Upload Transfer file name (Nombre de archivo de transferencia de carga de configuracién): indica el archivo de software en el que se
carga la configuracion. Los valores del campo posibles son:

o Running Configuration (Configuracidén en ejecucién): carga el archivo Running Configuration (Configuraciéon en ejecucién).
o Startup Configuration (Configuracién de inicio): carga el archivo Startup Configuration (Configuracion de inicio).

o Backup Configuration (Copia de seguridad de la configuracidn): carga el archivo Backup (Copia de seguridad).

cargar archivos:

Abra la pagina File Upload to Server (Carga de archivos en el servidor).
Defina el tipo de archivo que va a cargar.

Defina los campos TFTP Server IP Address, Destination y Transfer file name (Direccion IP del servidor TFTP, Destino y Nombre de archivo de
transferencia, respectivamente).

Haga clic en Apply Changes (Aplicar cambios). Se carga el software en el dispositivo.

Carga de archivos mediante los comandos de la CLI



En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina File Upload to
Server (Carga de archivos en el servidor).

Comando CLI Descripcion

copy url-origen url-destino [snmp] | Copia un archivo de un origen en un destino.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# copy tftp://16.1.1.200/filel imge

PELLL L e e e e P e e e b b e b b bbb

2883576 bytes copied in 00:00:10 [hh: mm ss]

Restablecimiento de la imagen activa

La pagina Active Images (Imagenes activas) permite a los administradores de red seleccionar y restablecer los archivos de imagen. Para cada unidad de una
configuracién de apilamiento, el archivo de la imagen activa puede seleccionarse por separado. Para abrir la pagina Active Images (Imagenes activas):

1 Haga clic en System (Sistema) > File Management (Administracion de archivos) > Active Images (Imagenes activas) en la vista de arbol. Se abre la
pagina Active Images (Imagenes activas).
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Pagina Active Images (Imagenes activas)

La pagina Active Images (Imagenes activas) contiene los campos siguientes:
1 Unit No. (N° de unidades): muestra el nimero de unidades para las que se selecciona el archivo de imagen.

1 Current (Actual): muestra el archivo de imagen que actualmente esta activo en la unidad.

1 After Reset (Después del restablecimiento): indica el archivo de imagen que estd activo en la unidad una vez restablecido el dispositivo.

Para seleccionar un archivo de imagen:

1. Abra la pagina Active Images (Imagenes activas).

2. Seleccione un archivo de imagen para una unidad especifica en el campo After Reset (Después del restablecimiento).

3. Haga clic en Apply Changes (Aplicar cambios). Se selecciona el archivo de imagen. El archivo de imagen vuelve a cargarse Unicamente después del
siguiente restablecimiento. El archivo de imagen seleccionado actualmente continia ejecutandose hasta el siguiente restablecimiento del dispositivo

Para obtener informacidn sobre cémo restablecer el dispositivo, consulte "Restablecimiento del dispositivo".

Operaciones con el archivo de imagen activo utilizando los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Active Images

(Imagenes activas).

Comando CLI Descripcion

Especifica la imagen del sistema que el dispositivo carga en el arranque.

boot system [unit | unit ] {image-1 | image-2}

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# boot systemimage-1

Copia y eliminacion de archivos

Los archivos pueden copiarse y eliminarse desde la pagina Copy Files (Copiar archivos). Para abrir la pagina Copy Files (Copiar archivos):

1 Haga clic en System (Sistema) > File Management (Administracion de archivos) > Copy Files (Copiar archivos) en la vista de arbol. Se abre la pagina
Copy Files (Copiar archivos).
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Pagina Copy Files (Copiar archivos)

" Copy Configuration Source |Running Caonfiguration jDestinatign |Stanup Configuration j

" Restore Configuration Factory
Defaults

Apply Changes

La pagina Copy Files (Copiar archivos) contiene los campos siguientes:

1 Copy Master Firmware (Copiar firmware maestro): copia el archivo de imagen de software y/o de cddigo de arranque de la unidad maestra a la unidad
de apilamiento seleccionada.

o Source (Origen): copia el archivo de imagen de software o de cdédigo de arranque en la unidad de apilamiento seleccionada.

o Destination Unit (Unidad de destino): indica la unidad de apilamiento en la que se copia el archivo de imagen de software o de cddigo de
arranque.

1 Copy Configuration (Copiar configuracion): copia los archivos Running Configuration (Configuracion en ejecucién), Startup Configuration (Configuracion
de inicio) o Backup Configuration (Copia de seguridad de la configuracion) en los archivos Startup Configuration (Configuracion de inicio) o Backup
Configuration (Copia de seguridad de la configuracién).

o Source (Origen): indica los archivos Running Configuration (Configuracion en ejecucién), Startup Configuration (Configuracion de inicio) o Backup
Configuration (Copia de seguridad de la configuracidon) que deben copiarse en la unidad de apilamiento seleccionada.

o Destination (Destino): indica si debe sobrescribirse la configuracién de inicio o la copia de seguridad de la configuracion.
1 Restore Configuration Factory Defaults (Restaurar valores predeterminados de configuracién de fabrica): restaura los archivos predeterminados de
configuracion de fabrica borrando el archivo Startup-Config (Configuracidon de inicio). Tenga en cuenta que el archivo Backup-Config (Copia de seguridad
de la configuracién) no se borra. Los valores del campo posibles son:

o Seleccionado: restaura los valores predeterminados de fabrica.

o No seleccionado: conserva los valores de configuracién actuales.

Para copiar archivos:

1. Abra la pagina Copy Files (Copiar archivos).
2. Seleccione el campo Copy Configuration (Copiar configuracion) o Copy Master Firmware (Copiar firmware maestro).
3. Defina los campos Source (Origen) y Destination (Destino) para el archivo.

4. Haga clic en Apply Changes (Aplicar cambios). Se copia el archivo y se actualiza el dispositivo.

Para restaurar la configuracion predeterminada de fabrica:

1. Abra la pagina Copy Files (Copiar archivos).



2. Seleccione el campo Restore Dell Factory Defaults (Restaurar valores predeterminados de fabrica de Dell).

3. Haga clic en Apply Changes (Aplicar cambios). Se restaura la configuracion predeterminada de fabrica y se actualiza el dispositivo.

Copia y eliminacion de archivos mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la pagina Copy Files (Copiar
archivos).

Comando CLI Descripcion

delete startup-config Elimina el archivo Startup-Config (Configuracién de inicio).

copy url-origen url-destino [snnp] Copia un archivo de un origen en un destino.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# del ete startup-config

This command will reset the whol e systemand di sconnect your Telnet session. Do you want to continue (y/n) [n] ?

Consol e # copy tftp://172.16.101.101/filel i mage

Accessing file 'filel' on 172.16.101. 101.

Loading filel from
172.16.101. 101: PHERRERRRERERER R Rt e e e e e e e e v rr e e rrrrprrrrrprrrrrrrrrrrrrnrrrrrn et

[

Copy took 0:01:11 [hh: mm ss]

Definiciéon de la configuracion avanzada

El ajuste del dispositivo sirve para determinar la cantidad maxima de entradas permitidas en las distintas tablas enumeradas. Los cambios se implementan
unicamente después de haber restablecido el dispositivo. Para abrir la pagina Tuning (Ajuste):

1 Haga clic en System (Sistema) > Advanced Settings (Configuracidon avanzada) en la vista de arbol. Se abre la pagina Tuning (Ajuste).
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Pagina Tuning (Ajuste)

La pagina Tuning (Ajuste) contiene el enlace siguiente:

1 Configuracién de pardmetros generales de ajuste del dispositivo

Configuracion de parametros generales de ajuste del dispositivo

La pagina General Settings (Configuracidon general) permite a los administradores de red definir pardmetros generales para el dispositivo. Para abrir la pagina
General Settings (Configuracion general):

1 Haga clic en System (Sistema) > Advanced Settings (Configuracién avanzada) > General en la vista de arbol. Se abre la pagina General Settings
(Configuracion general).
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Pagina General Settings (Configuracién general)

La pagina General Settings (Configuracion general) contiene las columnas siguientes:

Attribute (Atributo): atributo de configuracién general.

Current (Actual): valor actual.

After Reset (Después del restablecimiento): valor futuro (tras el restablecimiento). Cuando se introduce un valor en la columna After Reset (Después
del restablecimiento), se asigna memoria a la tabla de campos.

La pagina General Tuning (Ajuste general) contiene los campos siguientes:

1 Max RAM Log Entries (1-400) (Entradas maximas de registros RAM [1-400]): indica el nimero méaximo de entradas de registros RAM. Cuando las
entradas de registro estan llenas, se borra el registro y se reinicia el archivo de registro.

1 Max VLANs when GVRP is enabled (1-256) (VLAN maximas cuando GVRP estd activado [1-256]): define el nimero global de redes VLAN cuando se
activa el protocolo GVRP.

ﬂ NOTA: el nimero maximo de redes VLAN de GVRP incluye todas las redes VLAN (estéticas o dinamicas) que participan en la operacién de GVRP.

Visualizacion del contador de entradas de registro RAM mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que se muestran en la padgina General Settings
(Configuracion general).

Comando CLI Descripcion

logging buffered size nimero | Establece el nimero de mensajes syslog almacenados en el bufer interno (RAM).

gvrp max vian Establece el nimero méximo de redes VLAN cuando el protocolo GVRP estd activado.




A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# | ogging buffered size 300

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Obtencion de ayuda

Dell™ PowerConnect™ 3324/3348 Guia del usuario

Asistencia técnica

Formacion y certificacién de Dell para empresas
Problemas con un pedido

Informacién sobre productos

Devolucién de articulos para reparacién bajo garantia o abono

Antes de llamar

Cémo ponerse en contacto con Dell

Asistencia técnica

Si necesita ayuda para resolver un problema técnico, utilice la amplia gama de servicios en linea de Dell disponibles en el sitio Web de asistencia técnica de
Dell, support.dell.com, para obtener ayuda sobre la instalacidon y los procedimientos de solucién de problemas.

Para obtener mas informacion, consulte "Servicios en linea".

Si aun asi no consigue resolver el problema, llame a Dell para solicitar asistencia técnica.

ﬂ NOTA: llame al servicio de asistencia técnica desde un teléfono que esté cerca del sistema, de manera que el personal de asistencia técnica pueda
ayudarle con los procedimientos necesarios.

ﬂ NOTA: es posible que el sistema de cddigo de servicio urgente de Dell no esté disponible en todos los paises.

Cuando el sistema telefénico automatizado de Dell lo solicite, marque el cédigo de servicio urgente para dirigir su llamada directamente al personal de
servicio apropiado. Si no tiene un cddigo de servicio urgente, abra la carpeta Dell Accessories (Accesorios Dell), pulse dos veces en el icono Express
Service Code (Cddigo de servicio urgente) y siga las instrucciones que se indican.

Para obtener instrucciones sobre cdmo utilizar el servicio de asistencia técnica, consulte "Servicio de asistencia técnica" y "Antes de llamar".

ﬁ NOTA: algunos de los servicios que se describen a continuaciéon no siempre estan disponibles en todos los lugares fuera de la parte continental de EE.
UU. Pdngase en contacto con su representante local de Dell para obtener informacién sobre su disponibilidad.

Servicios en linea

Puede acceder al servicio de asistencia de Dell en la direcciéon support.dell.com. Seleccione su zona en la pagina de bienvenida al servicio de asistencia de Dell
y rellene los datos que se solicitan para acceder a las herramientas y a la informacién de ayuda.

Puede ponerse en contacto con Dell mediante las direcciones electronicas siguientes:

1 Internet

www.dell.com/

www.dell.com/ap/ (sélo para paises asiaticos y del Pacifico)

www.euro.dell.com (sélo para Europa)
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www.dell.com/la (para paises de Latinoamérica)

www.dell.ca (sdlo para Canadd)

Protocolo de transferencia de archivos (FTP) anénimo

ftp.dell.com/

Conéctese como user: anonynous y utilice su direccion de correo electrénico como contrasefia.

Servicio de asistencia técnica electrénica

support@us.dell.com

apsupport@dell.com (sélo para paises asiaticos y del Pacifico)

support.euro.dell.com (sélo para Europa)

Servicio de presupuestos electrénicos

sales@dell.com

apmarketing@dell.com (sélo para paises asiaticos y del Pacifico)

sales_canada@dell.com (sdlo para Canada)

Servicio electrénico de informacion

info@dell.com

Servicio AutoTech

El servicio de asistencia técnica automatizado de Dell, AutoTech, proporciona respuestas grabadas a las preguntas mas frecuentes que los clientes de Dell
hacen acerca de sus ordenadores portatiles y de escritorio.

Cuando llame a AutoTech, utilice un teléfono de tonos para seleccionar los temas relativos a sus preguntas.

El servicio AutoTech esta disponible las 24 horas del dia y todos los dias de la semana. También puede acceder a este servicio a través del servicio de
asistencia técnica. Consulte la informacién de contacto correspondiente a su zona.

Servicio automatizado para averiguar el estado de un pedido

Para consultar el estado de los productos Dell™ que haya solicitado, puede dirigirse a support.dell.com o llamar al sistema automatizado para averiguar el
estado de un pedido. Un contestador automatico le solicitard los datos necesarios para buscar el pedido e informarle sobre su estado. Consulte la informacion
de contacto correspondiente a su zona.

Servicio de asistencia técnica



Dell pone a su disposicién un servicio de asistencia técnica, disponible las 24 horas del dia y todos los dias de la semana, para dar respuesta a todas sus
preguntas sobre el hardware de Dell. Nuestro personal de asistencia técnica utiliza diagnosticos basados en ordenador para ofrecer respuestas rapidas y
precisas.

Para ponerse en contacto con el servicio de asistencia técnica de Dell, consulte "Antes de llamar" y lea la informacion de contacto correspondiente a su zona.

Formacion y certificaciéon de Dell para empresas

Puede utilizar el servicio de formacion y certificacion Dell para empresas. Para obtener mas informacion, visite el sitio Web www.dell.com/training. Es posible
que este servicio no se ofrezca en todas las zonas.

Problemas con un pedido

Si tiene algun problema con un pedido (por ejemplo, si falta algiin componente, hay componentes equivocados o la factura es incorrecta), péngase en
contacto con el departamento de atencidn al cliente de Dell. Cuando llame, tenga a mano la factura o el albardn. Consulte la informacion de contacto
correspondiente a su zona.

Informacion sobre productos

Si necesita informacién sobre otros productos disponibles de Dell o si desea hacer un pedido, visite el sitio Web de Dell en www.dell.com. Para saber el
nGmero de teléfono al que debe llamar para hablar con un especialista en ventas, consulte la informacidn de contacto correspondiente a su zona.

Devolucion de articulos para reparacion bajo garantia o abono

Prepare todos los articulos que vaya a devolver, ya sea para su reparacion bajo garantia o para su abono, de la manera siguiente:

1. Llame a Dell para obtener un nimero de autorizacion para devolucién de material, y andtelo de manera clara y destacada en el exterior de la caja.

Para determinar el nimero de teléfono al que debe Illamar, consulte los nimeros de contacto correspondientes a su zona.

2. Adjunte una copia de la factura y una carta que describa el motivo de la devolucion.

3. Incluya una copia de toda la informacién de diagndstico indicando las pruebas que ha realizado y cualquier mensaje de error del que informen los
diagnoésticos del sistema.

4. Incluya todos los accesorios correspondientes al articulo que vaya a devolver (cables de alimentacidn, CD, disquetes, guias, etc.), si la devolucion es
para obtener un abono.

5. Embale el equipo que vaya a devolver en el embalaje original (o uno equivalente).

El usuario se responsabiliza de los gastos de envio. Asimismo, tiene la obligacién de asegurar el producto devuelto y asumir el riesgo en caso de pérdida
durante el envio a Dell. No se aceptara el envio de paquetes a portes debidos.

Cualquier devolucidn que no satisfaga los requisitos indicados no sera aceptada en nuestro departamento de recepcion y le sera devuelta.

Antes de llamar

NOTA: cuando llame, tenga a mano su cédigo de servicio urgente. Este codigo contribuird a que el sistema de asistencia telefénica automatizado de
Dell gestione con mayor eficacia su llamada.



Si es posible, encienda el sistema antes de llamar a Dell y haga la llamada desde un teléfono que esté cerca del ordenador. Es posible que se le pida que
escriba algunos comandos con el teclado, que proporcione informacion detallada durante las operaciones o que intente otros procedimientos para solucionar
problemas que Unicamente pueden realizarse con el sistema. Aseglrese de tener a mano la documentacion de su sistema.

Z‘L\. PRECAUCION: antes de realizar actividades de servicio técnico en los componentes internos del ordenador, consulte la Guia de informacién del
sistema para obtener informacion importante sobre seguridad.

Como ponerse en contacto con Dell

Para ponerse en contacto con Dell por via electrénica, puede acceder a los siguientes sitios Web:

1 www.dell.com
1 support.dell.com (asistencia técnica)

1 premiersupport.dell.com (asistencia técnica para instituciones gubernamentales, educativas y sanitarias, asi como medianas y grandes empresas,
incluidos los clientes Premier, Platinum y Gold)

Para obtener las direcciones Web de su pais, busque la seccion apropiada en la tabla siguiente.

NOTA: los niUmeros de Ilamada sin cargo sélo pueden utilizarse en el pais para el cual se indican.

Cuando necesite ponerse en contacto con Dell, utilice las direcciones electrdnicas, los nimeros de teléfono y los cédigos que se incluyen en la tabla siguiente.
Si necesita ayuda para saber qué cddigos debe utilizar, péngase en contacto con un operador de telefonia local o internacional.

Pais (Ciudad) Cédigo internacional Nombre del departamento o area de servicio, sitio Web y direcciéon de Caddigos de area, nimeros locales
Codigo de pais Codigo de ciudad correo electrénico y niimeros sin cargo

Alemania (Langen) Sitio Web: support.euro.dell.com

Correo electrénico: tech_support_central_europe@dell.com

Cédigo internacional: 00

Soporte técnico 06103 766-7200
Codigo de pais: 49 Atencién a clientes residenciales/negocios pequefios 0180-5-224400
Cédigo de ciudad: 6103 Atencidn al cliente para segmentos globales 06103 766-9570
Atencidn al cliente para cuentas preferentes 06103 766-9420
Atencidn al cliente para grandes cuentas 06103 766-9560
Atencion al cliente para cuentas publicas 06103 766-9555
Centralita 06103 766-7000
Anguila Asistencia general sin cargo: 800-335-0031
Antigua y Barbuda Asistencia general 1-800-805-5924
Antillas Holandesas Asistencia general 001-800-882-1519
Argentina (Buenos Aires) Sitio Web: www.dell.com.ar
Cédigo internacional: 00 Soporte técnico y atencion al cliente sin cargo: 0-800-444-0733
Ventas 0-810-444-3355
Cédigo de pais: 54 Fax de soporte técnico 11 4515 7139
Cddigo de ciudad: 11 Fax de atencion al cliente 11 4515 7138
Aruba Asistencia general sin cargo: 800 -1578
Australia (Sidney) Correo electronico (Australia): au_tech_support@dell.com

PR ) Correo electrénico (Nueva Zelanda): nz_tech_support@dell.com
Cédigo internacional: 0011 ( ): nz_tech_support@

Particulares y pequefias empresas 1-300-65-55-33
Codigo de pais: 61 Gobierno y empresas sin cargo: 1-800-633-559
Cédigo de ciudad: 2 Division de cuentas preferentes sin cargo: 1-800-060-889

Atencion al cliente sin cargo: 1-800-819-339

Ventas corporativas sin cargo: 1-800-808-385

Ventas sin cargo: 1-800-808-312

Fax sin cargo: 1-800-818-341
Austria (Viena) Sitio Web: support.euro.dell.com

Correo electrdnico: tech_support_central_europe@dell.com

Codigo internacional: 900
Ventas residenciales/negocios pequefios 0820 240 530 00

Cédigo de pais: 43 Fax para particulares y pequefias empresas 0820 240 530 49




Codigo de ciudad: 1

Atencidn a clientes residenciales/negocios pequefios

0820 240 530 14

Atencion al cliente para cuentas preferentes y corporativas

0820 240 530 16

Soporte técnico para particulares y pequefias empresas

0820 240 530 14

Soporte técnico para cuentas preferentes y corporativas

0660 8779

Centralita 0820 240 530 00
Bahamas Asistencia general sin cargo: 1-866-278-6818
Barbados Asistencia general 1-800-534-3066

Bélgica (Bruselas)
Coédigo internacional: 00

Codigo de pais: 32

Sitio Web: support.euro.dell.com

Correo electrénico: tech_be@dell.com

Correo electrénico para clientes de habla francesa:
support.euro.dell.com/be/fr/emaildell/

Soporte técnico 02 481 92 88
Cédigo de ciudad: 2 Atencion al cliente 02 481 91 19

Ventas corporativas 02 481 91 00

Fax 02 481 92 99

Centralita 02 481 91 00
Bermudas Asistencia general 1-800-342-0671
Bolivia Asistencia general sin cargo: 800-10-0238
Brasil Sitio Web: www.dell.com/br

Cédigo internacional: 00
Céddigo de pais: 55

Céddigo de ciudad: 51

Servicio al cliente, soporte técnico

0800 90 3355

Fax de soporte técnico

51 481 5470

Fax de atencion al cliente

51 481 5480

Ventas

0800 90 3390

Brunei

Codigo de pais: 673

Soporte técnico al cliente (Penang, Malasia)

604 633 4966

Servicio al cliente (Penang, Malasia)

604 633 4949

Ventas (Penang, Malasia)

604 633 4955

Canada (North York, Ontario)

Coédigo internacional: 011

Estado de los pedidos en linea: www.dell.ca/ostatus

AutoTech (soporte técnico automatizado)

sin cargo: 1-800-247-9362

TechFax

sin cargo: 1-800-950-1329

Atencion al cliente (ventas a particulares y pequefias empresas)

sin cargo: 1-800-847-4096

Atencion al cliente (medianas y grandes empresas, instituciones

gubernamentales)

sin cargo: 1-800-326-9463

Soporte técnico (particulares y pequefias empresas)

sin cargo: 1-800-847-4096

Soporte técnico (medianas y grandes empresas, instituciones

gubernamentales)

sin cargo: 1-800-387-5757

Ventas (particulares y pequefias empresas)

sin cargo: 1-800-387-5752

Ventas (medianas y grandes empresas, instituciones gubernamentales)

sin cargo: 1-800-387-5755

Ventas de recambios y de servicio extendido

1 866 440 3355

Chile (Santiago)
Cddigo de pais: 56

Codigo de ciudad: 2

Ventas, servicio al cliente y soporte técnico

sin cargo: 1230-020-4823

China (Xiamen)
Cddigo de pais: 86

Céddigo de ciudad: 592

Sitio Web de soporte técnico: support.ap.dell.com/china

Correo electrénico de soporte técnico: cn_support@dell.com

Fax de soporte técnico

818 1350

Soporte técnico para particulares y pequefias empresas

sin cargo: 800 858 2437

Soporte técnico para cuentas corporativas

sin cargo: 800 858 2333

Experiencia del cliente

sin cargo: 800 858 2060

Particulares y pequefias empresas

sin cargo: 800 858 2222

Divisidn de cuentas preferentes

sin cargo: 800 858 2557

Grandes cuentas corporativas: GCP

sin cargo: 800 858 2055

Grandes cuentas corporativas: cuentas clave

sin cargo: 800 858 2628

Grandes cuentas corporativas: Norte

sin cargo: 800 858 2999

China (Xiamen)
Cddigo de pais: 86

Cddigo de ciudad: 592
(continuacion)

Grandes cuentas corporativas: Norte (instituciones gubernamentales y

educativas)

sin cargo: 800 858 2955

Grandes cuentas corporativas: Este

sin cargo: 800 858 2020

Grandes cuentas corporativas: Este (instituciones gubernamentales y

educativas)

sin cargo: 800 858 2669

Grandes cuentas corporativas: equipo de cola

sin cargo: 800 858 2222

Grandes cuentas corporativas: Sur

sin cargo: 800 858 2355

Grandes cuentas corporativas: Oeste

sin cargo: 800 858 2811




Grandes cuentas corporativas: recambios

sin cargo: 800 858 2621

Colombia

Asistencia general

980-9-15-3978

Corea (Seil)
Cédigo internacional: 001
Cddigo de pais: 82

Codigo de ciudad: 2

Soporte técnico

sin cargo: 080-200-3800

Ventas

sin cargo: 080-200-3600

Servicio al cliente (Seul, Corea)

sin cargo: 080-200-3800

Servicio al cliente (Penang, Malasia)

604 633 4949

Fax

2194-6202

Centralita

2194-6000

Costa Rica

Asistencia general

0800-012-0435

Dinamarca (Copenhague)
Cédigo internacional: 00

Codigo de pais: 45

Sitio Web: support.euro.dell.com

Correo electrénico de asistencia (ordenadores portatiles):
den_nbk_support@dell.com

Correo electrénico de asistencia (ordenadores de escritorio):
den_support@dell.com

Correo electrénico de asistencia (servidores): Nordic_server_support@dell.com

Soporte técnico 7023 0182
Atencidn al cliente (relacional) 7023 0184
Atencidn a clientes residenciales/negocios pequefios 3287 5505
Centralita (relacional) 3287 1200
Centralita de fax (relacional) 3287 1201
Centralita (particulares y pequefias empresas) 3287 5000
Centralita de fax (particulares y pequefias empresas) 3287 5001

Dominica

Asistencia general

sin cargo: 1-866-278-6821

Ecuador

Asistencia general

sin cargo: 999 -119

EE. UU. (Austin, Texas)
Coédigo internacional: 011

Cddigo de pais: 1

Sistema automatizado para averiguar el estado de un pedido

sin cargo: 1-800-433-9014

AutoTech (ordenadores portatiles y de escritorio)

sin cargo: 1-800-247-9362

Cliente (particulares y de oficina)

Soporte técnico

sin cargo: 1-800-624-9896

Atencién al cliente

sin cargo: 1-800-624-9897

Servicio y soporte técnico de DellNet™

sin cargo: 1-877-Dellnet

(1-877-335-5638)

Clientes del programa de compras para empleados (EPP)

si

El

cargo: 1-800-695-8133

Sitio Web de servicios financieros: www.dellfinancialservices.com

Servicios financieros (arrendamiento/préstamo)

sin cargo: 1-877-577-3355

Servicios financieros (cuentas preferentes de Dell, DPA)

sin cargo: 1-800-283-2210

Empresas

Atencion al cliente y soporte técnico

sin cargo: 1-800-822-8965

Clientes del programa de compras para empleados (EPP)

sin cargo: 1-800-695-8133

Soporte técnico para proyectores

sin cargo: 1-877-459-7298

Publico (instituciones gubernamentales, educativas y sanitarias)

Atencion al cliente y soporte técnico

sin cargo: 1-800-456-3355

Clientes del programa de compras para empleados (EPP)

sin cargo: 1-800-234-1490

Ventas de Dell

sin cargo: 1-800-289-3355

sin cargo: 1-800-879-3355

EE. UU. (Austin, Texas)
Coédigo internacional: 011

Codigo de pais: 1 (continuaciéon)

Tienda de productos de ocasién de Dell (ordenadores reacondicionados de
Dell)

sin cargo: 1-888-798-7561

Ventas de software y periféricos

sin cargo: 1-800-671-3355

Ventas de recambios

sin cargo: 1-800-357-3355

Ventas de servicio y garantia extendidos

sin cargo: 1-800-247-4618

Fax

sin cargo: 1-800-727-8320

Servicios de Dell para personas con problemas de audicién o de habla

sin cargo: 1-877-DELLTTY

(1-877-335-5889)

EE. UU. (habla hispana)

Soporte técnico al cliente (Austin, Texas, EE. UU.)

512 728-4093

Servicio al cliente (Austin, Texas, EE. UU.)

512 728-3619

Fax (soporte técnico y servicio al cliente) (Austin, Texas, EE. UU.)

512 728-3883

Ventas (Austin, Texas, EE. UU.)

512 728-4397

Fax de ventas (Austin, Texas, EE. UU.)

512 728-4600

6 512 728-3772

El Salvador

Asistencia general

01-899-753-0777




Espaiia (Madrid)
Coédigo internacional: 00
Cddigo de pais: 34

Céddigo de ciudad: 91

Sitio Web: support.euro.dell.com

Correo electrénico: support.euro.dell.com/es/es/emaildell/

Particulares y pequeiias empresas

Soporte técnico 902 100 130
Atencién al cliente 902 118 540
Ventas 902 118 541
Centralita 902 118 541
Fax 902 118 539
Corporativo

Soporte técnico 902 100 130
Atencion al cliente 902 118 546
Centralita 91 722 92 00
Fax 91 722 95 83

Finlandia (Helsinki)
Codigo internacional: 990
Codigo de pais: 358

Cédigo de ciudad: 9

Sitio Web: support.euro.dell.com

Correo electrénico: fin_support@dell.com

Correo electrénico de asistencia (servidores): Nordic_support@dell.com

Soporte técnico

09 253 313 60

Fax de soporte técnico

09 253 313 81

Atencion relacional al cliente

09 253 313 38

Atencidn a clientes residenciales/negocios pequefios

09 693 791 94

Fax

09 253 313 99

Centralita

09 253 313 00

Francia (Paris) (Montpellier)
Cédigo internacional: 00
Codigo de pais: 33

Codigos de ciudad: (1) (4)

Sitio Web: support.euro.dell.com

Correo electrdnico: support.euro.dell.com/fr/fr/emaildell/

Particulares y pequefias empresas

Soporte técnico

0825 387 270

Atencion al cliente

0825 823 833

Centralita

0825 004 700

Centralita (llamadas desde fuera de Francia)

04 99 75 40 00

Ventas

0825 004 700

Fax

0825 004 701

Fax (llamadas desde fuera de Francia)

04 99 75 40 01

Corporativo

Soporte técnico

0825 004 719

Atencion al cliente

0825 338 339

Centralita 01 5594 71 00

Ventas 01 5594 71 00

Fax 01 5594 71 01
Granada Asistencia general sin cargo: 1-866-540-3355
Grecia Sitio Web: support.euro.dell.com

Cédigo internacional: 00

Codigo de pais: 30

Correo electrénico: support.euro.dell.com/gr/en/emaildell/

Soporte técnico 080044149518
Soporte técnico Gold 08844140083
Centralita 2108129800
Ventas 2108129800
Fax 2108129812

Guatemala

Asistencia general

1-800-999-0136

Guyana

Asistencia general

sin cargo: 1-877-270-4609

Hong Kong
Cédigo internacional: 001

Cddigo de pais: 852

Sitio Web: support.ap.dell.com

Correo electrénico: ap_support@dell.com

Soporte técnico (Dimension™ e Inspiron™) 2969 3189
Soporte técnico (OptiPlex™, Latitude™ y Dell Precision™) 2969 3191
Soporte técnico (PowerApp™ y PowerVault™) 2969 3196
Teléfono de asistencia técnica del EEC de Gold Queue 2969 3187
Defensa del consumidor 3416 0910
Grandes cuentas corporativas 3416 0907
Programas para clientes globales 3416 0908
Divisién de empresas medianas 3416 0912
Divisidn de particulares y pequefas empresas 2969 3105




India

Soporte técnico

1600 33 8045

Ventas

1600 33 8044

Irlanda (Cherrywood)
Cdédigo internacional: 16
Céddigo de pais: 353

Cédigo de ciudad: 1

Sitio Web: support.euro.dell.com

Correo electrénico: dell_direct_support@dell.com

Soporte técnico

1850 543 543

Soporte técnico para el Reino Unido (sélo llamadas dentro del Reino Unido)

0870 908 0800

Atencion al cliente (usuarios particulares)

01 204 4014

Atencidn al cliente para pequefias empresas

01 204 4014

Atencion al cliente en el Reino Unido (sélo llamadas dentro del Reino Unido)

0870 906 0010

Atencion al cliente corporativo

1850 200 982

Atencion al cliente corporativo (sélo llamadas dentro del Reino Unido)

0870 907 4499

Ventas para Irlanda 01 204 4444
Ventas para el Reino Unido (sélo llamadas dentro del Reino Unido) 0870 907 4000
Fax/Fax de ventas 01 204 0103
Centralita 01 204 4444

Islas Caiman

Asistencia general

1-800-805-7541

Islas Turks y Caicos

Asistencia general

sin cargo: 1-866-540-3355

Islas Virgenes Americanas

Asistencia general

1-877-673-3355

Islas Virgenes Britanicas

Asistencia general

sin cargo: 1-866-278-6820

Italia (Milan)
Cédigo internacional: 00
Cddigo de pais: 39

Céddigo de ciudad: 02

Sitio Web: support.euro.dell.com

Correo electrdnico: support.euro.dell.com/it/it/emaildell/

Particulares y pequeiias empresas

Soporte técnico

02 577 826 90

Atencién al cliente

02 696 821 14

Fax

02 696 821 13

Centralita

02 696 821 12

Corporativo

Soporte técnico

02 577 826 90

Atencion al cliente

02 577 825 55

Fax

02 575 035 30

Centralita

02 577 821

Jamaica

Asistencia general (sdlo llamadas dentro de Jamaica)

1-800-682-3639

Japén (Kawasaki)
Cédigo internacional: 001
Cddigo de pais: 81

Cédigo de ciudad: 44

Sitio Web: support.jp.dell.com

Soporte técnico (servidores)

sin cargo: 0120-198-498

Soporte técnico fuera de Japdn (servidores)

81-44-556-4162

Soporte técnico (Dimension™ e Inspiron™)

sin cargo: 0120-198-226

Soporte técnico fuera de Japon (Dimension e Inspiron)

81-44-520-1435

Soporte técnico (Dell Precision™, Optiplex™ y Latitude™)

sin cargo:0120-198-433

Soporte técnico fuera de Japon (Dell Precision, OptiPlex y Latitude)

81-44-556-3894

Soporte técnico (Axim™)

sin cargo: 0120-981-690

Japén (Kawasaki)
Cédigo internacional: 001
Cddigo de pais: 81

Codigo de ciudad: 44
(continuacién)

Soporte técnico fuera de Japon (Axim)

81-44-556-3468

Servicio Faxbox

044-556-3490

Servicio de pedidos automatizado las 24 horas del dia

044-556-3801

Atencion al cliente

044-556-4240

Divisién de ventas corporativas (hasta 400 empleados)

044-556-1465

Ventas de la divisidn de cuentas preferentes (mas de 400 empleados)

044-556-3433

Ventas de grandes cuentas corporativas (mas de 3.500 empleados)

044-556-3430

Ventas publicas (organismos gubernamentales, instituciones educativas e
instituciones sanitarias)

044-556-1469

Segmento global de Japon

044-556-3469

Usuario individual

044-556-1760

Centralita

044-556-4300

Luxemburgo
Coédigo internacional: 00

Cddigo de pais: 352

Sitio Web: support.euro.dell.com

Correo electrénico: tech_be@dell.com

Soporte técnico (Bruselas, Bélgica)

3420808075

Ventas a particulares y pequefias empresas (Bruselas, Bélgica)

sin cargo: 080016884

Ventas corporativas (Bruselas, Bélgica) 02 481 91 00
Atencion al cliente (Bruselas, Bélgica) 02 481 91 19
Fax (Bruselas, Bélgica) 02 481 92 99




Centralita (Bruselas, Bélgica)

02 481 91 00

Macao

Codigo de pais: 853

Soporte técnico

sin cargo: 0800 582

Servicio al cliente (Penang, Malasia)

604 633 4949

Ventas

sin cargo: 0800 581

Malasia (Penang)
Codigo internacional: 00
Coédigo de pais: 60

Cédigo de ciudad: 4

Soporte técnico

sin cargo: 1 800 888 298

Atencion al cliente

04 633 4949

Ventas

sin cargo: 1 800 888 202

Ventas corporativas

sin cargo: 1 800 888 213

México
Cédigo internacional: 00

Codigo de pais: 52

Soporte técnico al cliente

001-877-384-8979

0 001-877-269-3383

Ventas

50-81-8800

o0 01-800-888-3355

Atencién al cliente

001-877-384-8979

0 001-877-269-3383

Principal

50-81-8800

o0 01-800-888-3355

Montserrat

Asistencia general

sin cargo: 1-866-278-6822

Nicaragua

Asistencia general

001-800-220-1006

Noruega (Lysaker)
Cdédigo internacional: 00

Cddigo de pais: 47

Sitio Web: support.euro.dell.com

Correo electrénico de asistencia (ordenadores portatiles):

nor_nbk_support@dell.com

Correo electrénico de asistencia (ordenadores de escritorio):

nor_support@dell.com

Correo electrénico de asistencia (servidores):

Nordic_server_support@dell.com

Soporte técnico 671 16882
Atencion relacional al cliente 671 17514
Atencidn a clientes residenciales/negocios pequefios 23162298
Centralita 671 16800
Centralita de fax 671 16865

Nueva Zelanda
Cédigo internacional: 00

Cddigo de pais: 64

Correo electrénico (Nueva Zelanda): nz_tech_support@dell.com

Correo electrénico (Australia): au_tech_support@dell.com

Particulares y pequefias empresas

0800 446 255

Gobierno y empresas

0800 444 617

Ventas

0800 441 567

Fax

0800 441 566

Paises Bajos (Amsterdam)
Coédigo internacional: 00
Cddigo de pais: 31

Céddigo de ciudad: 20

Sitio Web: support.euro.dell.com

Correo electronico (soporte técnico):
(Empresas): nl_server_support@dell.com
(Latitude): nl_latitude_support@dell.com
(Inspiron): nl_inspiron_support@dell.com
(Dimension): nl_dimension_support@dell.com
(OptiPlex): nl_optiplex_support@dell.com

(Dell Precision): nl_workstation_support@dell.com

Soporte técnico

020 674 45 00

Fax de soporte técnico

020 674 47 66

Atencidn a clientes residenciales/negocios pequefios

020 674 42 00

Atencién relacional al cliente

020 674 4325

Ventas residenciales/negocios pequefios

020 674 55 00

Ventas relacionales

020 674 50 00

Ventas por fax a particulares y pequefias empresas

020 674 47 75

Fax de ventas relacionales

020 674 47 50

Centralita

020 674 50 00




Centralita de fax

020 674 47 50

Paises del sudeste asiatico y
Pacifico

Soporte técnico, servicio al cliente y ventas (Penang, Malasia)

604 633 4810

Panama Asistencia general 001-800-507-0962
Peri Asistencia general 0800-50-669
Polonia (Varsovia) Sitio Web: support.euro.dell.com
Cédigo internacional: 011 Correo electronico: pl_support@dell.com
Teléfono de servicio al cliente 57 95 700
Codigo de pais: 48 Atencion al cliente 5795 999
Cédigo de ciudad: 22 Ventas 5795999
Fax de servicio al cliente 57 95 806
Fax de recepcion en oficina 57 95998
Centralita 57 95 999
Portugal Sitio Web: support.euro.dell.com
Cédigo internacional: 00 Correo electrénico: support.euro.dell.com/pt/en/emaildell/
Soporte técnico 707200149
Cédigo de pais: 351 Atencién al cliente 800 300 413

Ventas 800 300 410 o 800 300 411 o
800 300 412 o0 21 422 07 10
Fax 2142401 12

Puerto Rico

Asistencia general

1-800-805-7545

Reino Unido (Bracknell)
Cédigo internacional: 00
Cddigo de pais: 44

Codigo de ciudad: 1344

Sitio Web: support.euro.dell.com

Sitio Web de atencidn al cliente: support.euro.dell.com/uk/en/ECare/Form/Home.asp

Correo electronico: dell_direct_support@dell.com

Soporte técnico (cuentas corporativas, preferentes y PAD de mas de 1.000
empleados)

0870 908 0500

Soporte técnico (directo/PAD y general)

0870 908 0800

Atencidn al cliente para cuentas globales

01344 373 186

Atencidn al cliente para particulares y pequefias empresas

0870 906 0010

Atencion al cliente corporativo

01344 373 185

Atencidn al cliente para cuentas preferentes (de 500 a 5.000 empleados)

0870 906 0010

Atencion al cliente para la administracién central

01344 373 193

Atencion al cliente para instituciones gubernamentales locales y educativas

01344 373 199

Atencion al cliente para instituciones sanitarias

01344 373 194

Ventas para particulares y pequefias empresas

0870 907 4000

Ventas corporativas/sector publico

01344 860 456

Fax para particulares y pequefias empresas

0870 907 4006

Replblica Checa (Praga)
Cédigo internacional: 00
Céddigo de pais: 420

Céddigo de ciudad: 2

Sitio Web: support.euro.dell.com

Correo electrdnico: czech_dell@dell.com

Soporte técnico

02 2186 27 27

Atencion al cliente

02 2186 27 11

Fax 02 2186 27 14
TechFax 02 2186 27 28
Centralita 02 2186 27 11

Repiblica Dominicana

Asistencia general

1-800-148-0530

San Cristébal y Nieves

Asistencia general

sin cargo: 1-877-441-4731

Santa Lucia

Asistencia general

1-800-882-1521

San Vicente y las Granadinas

Asistencia general

sin cargo: 1-877-270-4609

Singapur (Singapur)
Cddigo internacional: 005

Codigo de pais: 65

Soporte técnico

sin cargo: 800 6011 051

Servicio al cliente (Penang, Malasia)

604 633 4949

Ventas

sin cargo: 800 6011 054

Ventas corporativas

sin cargo: 800 6011 053

Sudafrica (Johannesburgo)
Codigo internacional:
09/091

Coédigo de pais: 27

Cédigo de ciudad: 11

Sitio Web: support.euro.dell.com

Correo electrénico: dell_za_support@dell.com

Soporte técnico

011 709 7710

Atencién al cliente

011 709 7707

Ventas

011 709 7700

Fax

011 706 0495

Centralita

011 709 7700




Suecia (Upplands Vasby)
Codigo internacional: 00
Coédigo de pais: 46

Cédigo de ciudad: 8

Sitio Web: support.euro.dell.com

Correo electrénico: swe_support@dell.com

Correo electrdnico de asistencia (Latitude e Inspiron): Swe-nbk_kats@dell.com

Correo electronico de asistencia (OptiPlex): Swe_kats@dell.com

Correo electrénico de asistencia (servidores): Nordic_server_support@dell.com

Soporte técnico

08 590 05 199

Atencién relacional al cliente

08 590 05 642

Atencidn a clientes residenciales/negocios pequefios

08 587 70 527

Soporte técnico del programa de compras para empleados (EPP)

20 140 14 44

Fax de soporte técnico

08 590 05 594

Ventas

08 590 05 185

Suiza (Ginebra)
Cédigo internacional: 00
Cddigo de pais: 41

Céddigo de ciudad: 22

Sitio Web: support.euro.dell.com

Correo electrénico: swisstech@dell.com

Correo electrénico para particulares, pequefias empresas y clientes
corporativos de habla francesa: support.euro.dell.com/ch/fr/emaildell/

Soporte técnico a particulares y pequefias empresas

0844 811 411

Soporte técnico corporativo

0844 822 844

Atencion al cliente (particulares y pequefias empresas)

0848 802 202

Atencion al cliente corporativo

0848 821 721

Fax

022 799 01 90

Centralita

022 799 01 01

Tailandia
Cédigo internacional: 001

Cddigo de pais: 66

Soporte técnico

sin cargo: 0880 060 07

Servicio al cliente (Penang, Malasia)

604 633 4949

Ventas

sin cargo: 0880 060 09

Taiwan
Codigo internacional: 002

Codigo de pais: 886

Soporte técnico (ordenadores portatiles y de escritorio)

sin cargo: 00801 86 1011

Soporte técnico (servidores)

sin cargo: 0080 60 1256

Ventas

sin cargo: 0080 651 228

Ventas corporativas

sin cargo: 0080 651 227

Trinidad y Tobago

Asistencia general

1-800-805-8035

Uruguay

Asistencia general

sin cargo: 000-413-598-2521

Venezuela

Asistencia general

8001-3605

Regresar a la pagina de contenido
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Introduccion

Dell™ PowerConnect™ 3324/3348 Guia del usuario

@ Inicio del administrador de conmutadores

Descripcién de la interfaz

Uso de los botones del administrador de conmutadores
Uso de la CLI

Inicio de la CLI

Inicio del administrador de conmutadores

Se puede acceder al administrador de conmutadores de Dell™ PowerConnect™ 3324/3348 Dell OpenManage™ desde cualquier PC con un explorador Web.
Para iniciar el administrador de conmutadores:

1. Abra un explorador Web.

2. Escriba la direccion IP/home.htm del dispositivo en la barra de direcciones y pulse <Intro>. Aparece una ventana de inicio de sesion.

Enter Network Passwo : 2=

% Please Wwpe your user name and password.

Site; 41,11
Ream Enable Mode
Uzer Mame |

Password |

I Save this pazswaord in pour passward list

Ok I Cancel

Pagina de contrasefia de PowerConnect 3324/3348
3. Escriba un nombre de usuario y una contrasefia.

NOTA: PowerConnect 3324/3348 se puede configurar sin escribir ninguna contrasefia. Las contrasefias distinguen entre mayulsculas y mintsculas y son
alfanuméricas.

4. Haga clic en OK (Aceptar). Se abre la pagina de inicio de Switch Administrator (Administrador de conmutadores).

Descripcion de la interfaz

La pagina de inicio de Switch Administrator (Administrador de conmutadores) incluye las siguientes vistas:

1 Vista de arbol: ubicada en la parte izquierda de la pagina de inicio de Switch Administrator (Administrador de conmutadores), la vista de arbol
suministra la vista de un arbol expansible de las caracteristicas y los componentes (lista de componentes).

1 Vista de dispositivo: ubicada en la parte derecha de la pagina de inicio de Switch Administrator (Administrador de conmutadores), la vista de
dispositivos proporciona la vista del dispositivo, un area de tabla o informacidn e instrucciones de configuracion.
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Interfaz de administracion Web de PowerConnect 3324/3348

La tabla de componentes de la interfaz de PowerConnect 3324/3348 enumera los componentes de la interfaz con sus nimeros correspondientes:

Tabla de componentes de la interfaz de PowerConnect 3324/3348

Componente | Nombre

1 Vista de arbol. La vista de arbol incluye una lista de las diversas caracteristicas del dispositivo. Para obtener mas informacion acerca de la
vista de arbol, consulte "Vista de arbol".

2 Vista de dispositivo. La vista de dispositivo contiene informacidn acerca de los puertos del dispositivo, informacion de tabla y los componentes
de las caracteristicas. Para obtener mas informacién acerca de la vista de dispositivo, consulte "Vista de dispositivo".

3 Lista de componentes. La Lista de componentes incluye una lista de los componentes de las caracteristicas. Para obtener mas informacion
acerca del uso de la lista de componentes, consulte "Lista de componentes”.

4 Botones de informacion. Los botones de informacién permiten acceder a la informacion del dispositivo PowerConnect y a servicios de Dell.

Para obtener mas informacion acerca de los botones de informacion, consulte "Uso de los botones del administrador de conmutadores".

Vista de arbol

La vista de arbol contiene una lista de las diversas caracteristicas que pueden configurarse, entre las que se incluyen: caracteristicas del conmutador, puertos,
arbol extensible, VLAN, clase de servicio, adicion de enlaces (LAG), soporte de multidifusion y estadisticas.

Se pueden expandir las bifurcaciones de la vista de arbol para ver todos los componentes de una caracteristica especifica o se pueden contraer para ocultar
los componentes de la caracteristica.

Vista de dispositivo



En la seccién siguiente se describen los diversos aspectos de la vista de dispositivo. Se proporciona informacion acerca del conmutador PowerConnect
3324/3348. La vista del dispositivo incluye los siguientes componentes:

1 Lista de componentes

1 Representacion del dispositivo

1 Mesa de trabajo

Lista de componentes

La pagina de inicio de Switch Administrator (Administrador de conmutadores) presenta una lista de componentes que incluye las opciones de ment de la
caracteristica. Para mostrar las caracteristicas del componente:

1 Haga clic en un elemento de la lista de componentes. Se abre la pagina del componente especifico. Por ejemplo, haga clic en Switch (Conmutador) en
la vista de &rbol. Se abre la siguiente pagina:

Component
General

Logs

IP Addressing
Diagnostics
Management Security
SHMP

File Managerment
Advanced Settings

Lista de componentes

Representacion del dispositivo

La pagina de inicio de Switch Administrator (Administrador de conmutadores) incluye una representacién grafica del panel anterior de PowerConnect
3324/3348.
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PowerConnect 3348

El color de los puertos indica si un puerto determinado estd actualmente activo. Los puertos adquieren los siguientes colores:

Indicadores de puerto de PowerConnect 3324/3348

Componente | Nombre

Verde Indica que el puerto esta conectado.

Azul Indica que el puerto estd suspendido debido a una funcién de seguridad.
Rojo Indica que el puerto esta desconectado.

& NOTA: los LED no se reflejan en el panel anterior de PowerConnect 3324/3348 del administrador de conmutadores. El estado del LED solamente se
puede determinar al observar el dispositivo real. Para obtener mas informacion acerca de los LED, consulte "Definiciones de los LED".

Mesa de trabajo

La mesa de trabajo de la vista de dispositivo ofrece un area de trabajo que incluye tablas del dispositivo, informacion general del dispositivo y parametros
configurables del dispositivo. La figura siguiente es un ejemplo de una tabla que puede aparecer en pantalla, si se selecciona.
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System Mame |DELL Switch

System Contact spk
Systern Location R&D
MAC Address 00-10-B5-F4-00-01

Sys Object 1D

Date IW 1/10/02 (MDD
Time IDS:SD:DD [HH:MM: S5

Systern Up Time 0d0hOm2s

Unit No. Service Tag Asset Tag Serial No.
1

Ejemplo de la informacion de la mesa de trabajo

Uso de los botones del administrador de conmutadores

Esta seccion incluye informacién acerca de los diversos botones del administrador de conmutadores de Dell OpenManage proporcionados por la interfaz. El
administrador de conmutadores tiene los siguientes botones:

1 Botones de informacion: permiten el acceso a los servicios informativos, incluidos la asistencia técnica, ayuda en linea, informacién acerca del dispositivo

y cierre del administrador de conmutadores.

1 Botones Acerca del administrador de conmutadores: ofrecen una explicacion de los botones de administraciéon que gestionan el administrador de
conmutadores, incluidos los botones add (afiadir), delete (quitar), query (consultar) y apply changes (aplicar cambios).

Botones de informacion

La pagina de inicio de Switch Administrator (Administrador de conmutadores) incluye los siguientes botones de informacion:

Botones de informacion

Bot6n Descripcion

L | Abrela pégina de asistencia de Dell. La direccién URL de la pagina de asistencia técnica de Dell es www.support.dell.com

DT | Abre la ayuda en linea.

Abre la pagina About (Acerca de).

[IETRET] | Cierra el administrador de conmutadores.

Boton Support (Asistencia)

La pagina Support (Asistencia) incluye informacién para acceder a la pagina de asistencia técnica de Dell.

1. Haga clic en Support (Asistencia). Se abre la pagina de asistencia técnica de Dell:



WELCOME TO DELL SUPPORT

T

Dell Support in the United States. choose another region.

Choose your need
Personal or End User Support IT Professional or Premier Enterprise Support

Dell's award-winning consumer suppart site is easy | Dell's award-winning Premier support site is tailored
to use and catered to the needs to the personal or | to the demanding needs of our technical support

end user who is looking for basic support professional, as well as, our gold and platinum
inforrmation. support customers.
@ Home and Home Office 3 MWedium and Large Business
) Small Business O Federal Governrment
O Provincial Gavernment
 Education

O Healthcare

Pagina Dell Technical Support (Asistencia técnica de Dell)

2. Seleccione el drea que describe la asistencia que necesita. Aparece la pagina de asistencia correspondiente.
3. Escriba un nombre de usuario y una contrasefa.

4. Haga clic en Login (Inicio de sesidn) y siga las instrucciones.

ﬂ NOTA: segln el tipo de asistencia técnica de que se trate, es posible que deba escribir un nombre de usuario y una contrasefia.

Boton Help (Ayuda)

La pagina Online Help (Ayuda en linea) incluye informacién para ayudarle con la configuracién y la administraciéon del conmutador.
1. Pulse Help (Ayuda). Se abre la pagina Online Help (Ayuda en linea).

2. Seleccione un tema de ayuda. Se abre la pagina del tema de ayuda seleccionado.

ﬂ NOTA: cada pantalla incluye una breve pagina de ayuda. Para acceder a la ayuda, haga clic en Help en la pagina Switch Administrator (Administrador
de conmutadores).

Boton About (Acerca de)

El boton About (Acerca de) abre la pagina About (Acerca de). Esta pagina contiene el nombre del dispositivo, el nimero de version del software y la
informacion de copyright de Dell. Para acceder a la pagina About (Acerca de):

1 Haga clic en About (Acerca de). Se abre la pagina About (Acerca de):



Openhanage Switch Administrator
“ergion 1.0
Copyright (C) Dell Carp 19952002 All rights reserved.

Oell Computer Corporation.

Botones de administracién de conmutadores

Los botones de administracion del administrador de conmutadores permiten que los administradores de red puedan configurar facilmente PowerConnect
desde ubicaciones remotas. El administrador de conmutadores incluye los siguientes botones de administracién:

Botones de administracion de dispositivos

Botén Descripcion
Anply Chanies Aplica los cambios establecidos al dispositivo.
Apply Lhanges
Add Afade informacidn a las tablas o a las ventanas de informacion.
Telnet Inicia una sesién Telnet.
Reset All Counters Consulta las tablas.
Show All Muestra las tablas de dispositivos.

Tl S Transfiere el archivo de firmware del dispositivo al servidor.

Desplaza informacidn entre las listas.

-—
—_
Hefresh Actualiza la informacién del dispositivo.
Show Log File Abre la pagina Log File Table (Tabla de archivos de registro).

Show Log RAM Abre la pagina Log Ram Table (Tabla RAM de registro).

Restart DHCE Reinicia las conexiones del cliente DHCP.




Add ACE 10 ACL Afiade entornos ACE a listas ACL.

Afiade listas ACL.

Add List Name Afiade listas nuevas.

Adjunta diversas listas a las interfaces.
Attach ta Interface )

Roset All Counters Restablece los contadores de estadisticas.

i Imprime la pagina Network Management System (Sistema de gestion de red) o la informacién de la tabla.

Soit Ordena la informacion de la tabla.

Show Meighbars List Muestra la lista de adyacentes de la pagina Neighbors Table (Tabla de adyacentes).

Rectore Defaults Restaura la configuracion predeterminada del dispositivo.

Crea graficos de estadisticas directamente.

el
o
=

Uso de la CLI

Esta seccidn incluye una introduccién a la interfaz de linea de comandos (CLI).

Modo de comandos

La interfaz CLI se divide en dos modos de comando. Cada modo de comandos tiene un grupo de comandos especificos. Al escribir un signo de interrogacion ?
en la linea de comandos del sistema (indicador de consola), aparece una lista de comandos disponible para ese modo de comandos en particular.

En cada modo se usa un comando especifico para desplazarse de un modo de comandos a otro. Los estandares para acceder a los modos son los siguientes:
1 Modo User EXEC
1 Modo Privileged EXEC
1 Modo Global Configuration

1 Modo Interface Configuration

Durante la inicializacién de sesidn en la CLI, el modo de la CLI es el modo User EXEC. En el modo User EXEC sdlo hay disponible un pequefio grupo de
comandos. Este nivel estd reservado para tareas que no modifican la configuracion del dispositivo y se usa para acceder a subsistemas de configuracién, como
la CLI. Para pasar al siguiente nivel, el modo Privileged EXEC, se necesita una contrasefa.

El modo Privileged EXEC permite el acceso a la configuracion general del dispositivo. Para las configuraciones globales especificas de un dispositivo, pase al
siguiente nivel, el modo Global Configuration. No es necesaria una contrasefia.

El modo Global Configuration administra la configuracion del dispositivo en un nivel global. Para configuraciones especificas, pase al siguiente nivel, el modo
Interface Configuration. No es necesaria una contrasefia.

El modo Interface Configuration configura el dispositivo en el nivel de interfaz fisica. Los comandos de la interfaz que requieren subcomandos tienen otro nivel,
el modo Subinterface Configuration. No es necesaria una contrasefa.



Modo User EXEC

Después del inicio de sesion en el dispositivo, se activa el modo de comandos de User EXEC. Los comandos de User EXEC conectan con los dispositivos
remotos, modifican temporalmente la configuracion del terminal, realizan pruebas basicas y enumeran la informacion del sistema.

Para ver los comandos de User EXEC, escriba el comando ?.

La linea de comandos a nivel de usuario consta del nombre de host seguido del paréntesis angular (>).

consol e>

ﬁ NOTA: el nombre de host predeterminado es consol e salvo que haya sido modificado durante la configuracién inicial.

Modo Privileged EXEC

Este modo garantiza que el acceso a Privileged esté protegido con contrasefia para evitar el uso no autorizado. Las contrasefias aparecen en pantalla como
*x%x% y distinguen entre mayusculas y minusculas.

Para acceder y ver los comandos del modo Privileged EXEC:

1. En la linea de comandos, escriba el comando enable y pulse <Intro>. Aparece la peticion de una contrasefa.

2. Escriba la contrasefia y pulse <Intro>. La contrasefia aparece como *. Aparece la linea de comandos del modo Privileged EXEC. La linea de comandos
del modo Privileged EXEC consta del nombre de host del dispositivo seguido del simbolo de almohadilla (#).

consol e#

1 Para ver los comandos de Privileged EXEC, escriba el comando ?.

Para volver del modo Privileged EXEC al modo User EXEC:

1 enable

1 disable
1 exit/end
1 Ctrl+Z

En el ejemplo siguiente se muestra como acceder al modo Privileged EXEC y volver al modo User EXEC:

consol e>enabl e

Enter Password: ******

consol e#

consol e#di sabl e

consol e>



El comando exit (salir) se usa para regresar de cualquier modo a un modo del nivel anterior, por ejemplo, del modo Interface Configuration al modo Global
Configuration y del modo Global Configuration al modo Privileged EXEC.

Modo Global Configuration

Los comandos de Global Configuration se aplican a las caracteristicas del sistema en vez de a una interfaz o un protocolo especifico. El comando confi gure
(configurar) del modo Privileged EXEC se usa para pasar al modo Global Configuration.

Para acceder y ver los comandos del modo Global Configuration:

1 En la linea de comandos del modo Privileged EXEC, escriba confi gure y pulse <Intro>. Aparece la linea de comandos del modo Global Configuration. La
linea de comandos del modo Global Configuration consta del nombre de host del dispositivo seguido del simbolo de almohadilla #y (config) .

consol e(confi g) #

1 Para ver los comandos de Global Configuration, escriba el comando ?.
Para regresar del modo Global Configuration al modo Privileged EXEC, use uno de los siguientes comandos:
1oexit
1 Ctrl+Z
El ejemplo siguiente ilustra cdmo acceder al modo Global Configuration y volver al modo Privileged EXEC:
consol e#
consol e#configure

consol e(config)# exit

consol e#

Modo Interface Configuration

Los comandos de configuracidn de interfaz modifican la interfaz IP especifica, incluidos el grupo de puente, la descripcidn, etc. Los modos Interface
Configuration son:

1 VLAN incluye comandos para crear y configurar una VLAN como un todo, por ejemplo, crear una VLAN y aplicarle una direccion IP.
1 Port Channel (Canal de puerto): incluye comandos para configurar puertos individuales, por ejemplo, asignar puertos a un LAG.

Line Interface (Interfaz de linea): incluye comandos para configurar las conexiones de administracion. Estos incluyen comandos tales como
configuracion de tiempo de espera y velocidad de la linea.

IP Access List (Lista de acceso IP): incluye comandos para administrar las listas de acceso. Los comandos generan y mantienen las listas.

Ethernet: incluye comandos para administrar la configuraciéon de puertos.

Management Access List (Lista de acceso de administracion): incluye comandos para definir las listas de acceso para administracion. Las listas de
acceso se usan para administrar la autorizacién de acceso y la autenticacién de usuario.

1 MAC List (Lista MAC): configura las condiciones necesarias para permitir el trafico basandose en las direcciones de MAC.

Inicio de la CLI

PowerConnect 3324/3348 se puede administrar a través de una conexion directa al puerto de la consola o a través de una conexién Telnet. PowerConnect



3324/3348 se administra al escribir los parametros y las palabras clave de comando en la linea de comandos. El uso de la CLI es similar la introduccién de
comandos en un sistema UNIX.

Si el acceso se realiza a través de una conexion Telnet, aseglrese de que el dispositivo tenga una direccién IP definida y que la estacién de trabajo utilizada
para acceder al dispositivo esté conectada al mismo antes de usar los comandos de la CLI.

Para obtener mas informacion acerca de la configuracion de una direccion IP inicial, consulte "Configuracidn inicial".

Conexion de la consola

Para iniciar la CLI:

1. Inicie el dispositivo y espere hasta que aparezca la linea de comandos de inicio Consol e>.
2. Configure el dispositivo y escriba los comandos necesarios para completar las tareas requeridas.

3. Cuando haya finalizado, escriba quit o exit para salir de la sesién.

Para desconectar el usuario actual y conectar un nuevo usuario, escriba el comando de inicio de sesién en el modo de comandos Privileged EXEC.

ﬂ NOTA: las sesiones Telnet se desconectan automaticamente después de estar inactivas durante un periodo de tiempo definido por el usuario.

Conexion Telnet

Telnet es un protocolo TCP/IP de emulacidon de terminal. Los terminales ASCII pueden conectarse virtualmente al dispositivo local mediante una red de
protocolo TCP/IP. Telnet es una alternativa a un terminal de conexién local cuando es necesario un inicio de sesién remoto.

PowerConnect 3324/3348 admite hasta cuatro sesiones Telnet simultaneas. Todos los comandos de la CLI pueden usarse en una sesion Telnet.

Para iniciar una sesion Telnet:

1. Seleccione Inicio > Ejecutar. Se abre la ventana Ejecutar.

Ren 2(x|
Type the name of a program, folder, document, or
Internet resource, and Windows wil open it for you.
Cpen: I Telnet {Device IPY j

Ok I Cancel | Browse, ., |

Ventanas de ejecucion

2. Escriba Tel net y la direccion IP del dispositivo en el campo Abrir.

3. Haga clic en Aceptar. Se inicia la sesion Telnet.
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Ventana Telnet

Regresar a la pagina de contenido



file:///C:/data/Network/pc33xx/sp/ug/index.htm

Regresar a la pagina de contenido

Descripcion del hardware

Dell™ PowerConnect™ 3324/3348 Guia del usuario

@ Descripcién de PowerConnect 3324/3348

@ Descripcién de los puertos
@ Definiciones de los LED

Descripcion de PowerConnect 3324/3348

Dimensiones de PowerConnect 3324/3348

Este dispositivo tiene las siguientes dimensiones:

1 Ancho: 48,3 cm

1 Alto: 1U

Panel posterior de PowerConnect 3324/3348

En la siguiente figura se ilustra el panel posterior de Dell™ 3324/3348:

I I
RPS Cannector Power

Connector

Panel posterior de PowerConnect 3324

oo
1 1 I
Console Port RPS Connectar Fower Connector

Panel posterior de PowerConnect 3348

Componentes de PowerConnect 3324/3348

Esta seccion describe los diversos componentes de hardware de PowerConnect 3324/3348 e incluye los siguientes temas:

1 Componentes generales del dispositivo

1 Botdn Mode (Modo
1 Botén Stack ID (ID de pila)

Componentes generales del dispositivo

El dispositivo PowerConnect 3324/3348 incluye los siguientes componentes de hardware:
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1 CPU: basada en MPC 8245 de Motorola.
1 FLASH: 8 MB de memoria FLASH.

1 SDRAM: 32 MB.

Stack ID Button

Panel anterior de PowerConnect 3324

Stacking LEDs

|
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Panel anterior de PowerConnect 3348

Boton Mode (Modo)

El boton Mode (Modo) alterna entre la configuracidon duplex del puerto y la actividad del puerto.

Boton Stack ID (ID de pila)

El panel anterior de PowerConnect 3324/3348 incluye un botén Stack ID (ID de pila) que permite que los administradores de red seleccionen manualmente
los miembros de la pila y el maestro de pila.

ﬂ NOTA: el maestro de pila y los miembros de la pila deben seleccionarse en los 15 segundos posteriores al inicio del dispositivo. Si el maestro de pila no
se selecciona en 15 segundos, el dispositivo debe restablecerse para seleccionar los ID de unidad.

Una vez seleccionado el maestro de pila, los demas dispositivos se definen como miembros de la pila. Las unidades maestras reciben el ID de unidad 1. Los
miembros de la pila reciben un ID de unidad aparte (de 2 a 6). Por ejemplo, si hay 4 unidades en una pila, la unidad maestra es 1, el segundo miembro de la
pila es 2, el tercer miembro de la pila es 3 y el cuarto miembro de la pila es 4.

Conectores y modulos de apilamiento

Los mddulos de apilamiento de PowerConnect 3324/3348 se conectan al puerto G2. El mddulo de pila es un mdédulo mini GBIC con dos conectores de
apilamiento: RX y TX. RX es el punto de conexion inferior y TX es el punto de conexion superior. El mddulo se conecta a otras unidades de apilamiento con una
conexion de cable de apilamiento. RX de la unidad superior se conecta con la TX de la unidad inferior. De esta forma se completa la topologia de anillo. La



figura Conexiones de apilamiento ilustra la topologia de anillo.

Member Unid
#

Member Uil
e

Conexiones de apilamiento

Para obtener mas informacion acerca de la conexidon de cables de apilamiento, consulte "Conexion de los cables de apilamiento”.

Descripcion de los puertos

Descripcion del puerto Ethernet

El dispositivo PowerConnect 3324 presenta 24 puertos RJ45 de cobre FE 10BaseT/100BaseTX UTP por unidad y 2 puertos combinados. El dispositivo
PowerConnect 3348 presenta 48 puertos RJ45 de cobre FE 10BaseT/100BaseTX UTP por unidad y 2 puertos combinados. Cada puerto combinado es un
puerto légico que incluye las dos interfaces fisicas siguientes:

1 Conectores 1000Base-T.

1 Conectores Mini GBIC (SFP).

No puede utilizarse mas de una conexion fisica de un puerto combinado simultaneamente.

Si auto-MDIX estd activado, PowerConnect 3324/3348 detecta automaticamente la diferencia entre los cables cruzados y directos y la corrige en todos los
puertos.

PowerConnect 3324/3348 admite la velocidad de 10/100 en los modos duplex y semiduplex, para los puertos de cobre.
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Descripcion del puerto de la consola

La interfaz del puerto de la consola admite datos sincronos de ocho bits de datos, un bit de parada y sin paridad. Se admiten todas las patas de RS232 (9

patas) para soporte del médem.

Definiciones de los LED

Los LED del panel anterior de las figuras siguientes indican el estado y los modos de los enlaces de puerto, el estado de la fuente de alimentacion, el estado
del apilamiento y los diagndsticos del sistema. Los tipos de LED son los siguientes:

1 LED de los puertos

1 LED del sistema

1 LED de apilamiento

System LEDs

PWR
/Pizg

Link/Act
Duplex

Mode

Button
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LED del panel anterior: 24 puertos

System LEDs

Link/Act
Duplex
G1
G2
= =i 1
®
.2
Mode -
Button
b= ¢ rd —— Ll & -
= 7 T T
\\_\ s —_— \"'“‘x )
E. Br W: F: W2 E» E: Ha_Fs Ra @ Er B: Ea E= E= §r_ H= Sz W: Hs Wr T3 =
-rey

s | Ipbes TR TV g T g8 VU T T II. iy i}
] ] [T

LED del panel anterior: 48 puertos

LED de los puertos

Cada puerto tiene su correspondiente LED ubicado encima del puerto. Los LED muestran modo dlplex o actividad del enlace, segin el modo de visualizacion
del LED de puerto. Para obtener informacion acerca de la configuracién del modo de visualizaciéon de LED, consulte "LED del sistema".

Color

Actividad

Definicion

Verde

Fijo

Enlace de puerto activo. Puerto en funcionamiento a 100 Mbps.

Verde

Intermitente

Enlace de puerto activo con actividad. Puerto en funcionamiento a 100 Mbps.




Rojo Fijo Enlace de puerto activo. Puerto en funcionamiento a 10 Mbps.

Rojo Intermitente | Enlace de puerto activo con actividad. Puerto en funcionamiento a 10 Mbps.

Apagado| Apagado Enlace de puerto inactivo.

Actividad del enlace del puerto

Color Actividad | Definicion

Verde Fijo Duplex del puerto.

Apagado| Apagado | Enlace de puerto inactivo o semiduplex.

Modo duplex del puerto

LED del sistema

Los ocho LED del sistema indican el estado de diversos aspectos del dispositivo:

1 Tal como se muestra en las figuras del panel anterior al inicio de esta seccidn, los dos LED del sistema que se encuentran en el lado superior izquierdo

representan Actividad del enlace y Duplex. Estos LED informan sobre si los LED del puerto indican estado duplex o actividad del enlace.
1

Los dos LED que se encuentran en el lado inferior izquierdo de las figuras muestran el estado de la actividad del enlace de los puertos Giga 1y 2 de la
siguiente forma:

Color Actividad Definicion

Verde Fijo Enlace de puerto activo. Puerto en funcionamiento a 1000 Mbps.

Verde Intermitente | Enlace de puerto activo con actividad. Puerto en funcionamiento a 1000 Mbps.
Rojo Fijo Enlace de puerto activo. Puerto en funcionamiento a 10/100 Mbps.

Rojo Intermitente| Enlace de puerto activo con actividad. Puerto en funcionamiento a 10/100 Mbps.
Apagado| Apagado Enlace de puerto inactivo.

Estado de la actividad del enlace del puerto Giga

1 El botdn Mode (Modo) ubicado junto a los LED del sistema se usa para alternar entre los dos modos de visualizacién. Para obtener una explicaciéon de

los LED de los puertos en cada uno de estos modos, consulte "LED de los puertos”.

Ante un fallo de la fuente de alimentacidn, se generan varias excepciones y un mensaje de error. Los LED del panel anterior indican el estado de cada fuente
de alimentacion.

1 Los cuatro LED que se encuentran en el lado derecho muestran el estado de las fuentes de alimentacion, el modo de diagndstico y el modo de pila, tal
como se muestra a continuacion:

LED | Color Actividad Definicion
PWR| Verde Fijo Fuente de alimentacién en funcionamiento.
Ambar Fijo Fallo de la fuente de alimentacion.
RPS | Verde Fijo Fuente de alimentacion redundante en funcionamiento.
Ambar Fijo Fallo de la fuente de alimentacion redundante.
Apagado| Apagado Fuente de alimentacion redundante ausente.
Diag | Verde Intermitente | El sistema se encuentra actualmente en el modo de diagndstico.
Pila | Verde Fijo El apilamiento ha concluido correctamente.
Apagado| Apagado Independiente.

LED de alimentacidn, diagndstico y apilamiento

LED de apilamiento

Los LED de apilamiento indican la posicion de la unidad en la pila. Tal como se muestra en las ilustraciones del panel anterior al inicio de esta seccion, los LED
de apilamiento estdn numerados de 1 a 6. Cada unidad de la pila tiene un LED de apilamiento encendido, indicando la posicidn en la pila. Cuando el LED de
apilamiento 1 estd encendido, se trata de la unidad maestra. Cuando estd encendido uno de los LED de apilamiento del 2 al 6, se trata de la unidad del



miembro de apilamiento correspondiente.

Regresar a la pagina de contenido
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Instalacion del conmutador PowerConnect 3324/3348

Dell™ PowerConnect™ 3324/3348 Guia del usuario

@ Precauciones de instalacién

@ Requisitos del emplazamiento

@ Desembalaje e instalacién

@ Informacién sobre asignacién de patas, cables y puertos

Precauciones de instalacion

& PRECAUCION: el rack o el armario que aloja el conmutador debe estar bien asentado para evitar que sea inestable o que se caiga.
& PRECAUCION: compruebe que los circuitos de la fuente de alimentacion estén bien conectados a tierra.

& PRECAUCION: tenga en cuenta las marcas de servicio y siga las instrucciones correspondientes. No intente realizar reparaciones en ningn
producto salvo las indicadas en la documentacion incluida con el sistema. Si abre o extrae las cubiertas que estan marcadas con un rayo dentro
de un simbolo triangular puede provocar una descarga eléctrica. Estos componentes sélo deben ser reparados por técnicos cualificados.

PRECAUCION: compruebe que el cable de alimentacién, el alargador o el enchufe estén en perfectas condiciones.
PRECAUCION: compruebe que el producto no esté expuesto al agua.
PRECAUCION: no inserte objetos extrafios en el dispositivo, ya que podria provocar un incendio o una descarga eléctrica.

PRECAUCION: deje que el producto se enfrie antes de extraer las cubiertas o tocar el mecanismo interno.

B B B B P

PRECAUCION: aseglirese de que el conmutador no sobrecargue los circuitos eléctricos, los cables ni la proteccién contra sobretensién. Para
determinar la posibilidad de sobrecarga de los circuitos de alimentacion, sume todas las potencias en amperios de los conmutadores instalados en
el mismo circuito que el conmutador. Compare este total con el limite de potencia para el circuito. Generalmente, la potencia maxima en amperios
esta impresa en el conmutador, junto a los conectores de CA.

AVISO: compruebe que el dispositivo no esté expuesto a radiadores ni a fuentes de calor.

AVISO: compruebe que las rejillas de ventilacion no estén bloqueadas.

AVISO: utilice el dispositivo Gnicamente con equipos aprobados.

AVISO: no instale el conmutador en un entorno donde la temperatura ambiental de funcionamiento pueda sobrepasar los 40 °C.

© 0 0 0 O

AVISO: aseglrese de que haya una correcta ventilacion alrededor de las partes delantera, posterior y laterales del conmutador.

Requisitos del emplazamiento

El equipo de la serie Dell™ PowerConnect™ 3324/3348 se puede montar en un rack de equipo estandar de 48,3 cm o se puede colocar sobre una mesa. Antes
de instalar la unidad, verifique que la ubicacién elegida cumpla con los requisitos que se describen a continuacion.

1 Generales: aseglrese de que la fuente de alimentacion esté instalada correctamente.

1 Alimentacién: la unidad estd instalada a menos de 1,5 m de un enchufe de 100-250 V CA a 50-60 Hz con conexidn a tierra. Es preferible utilizar dos
fuentes de alimentacidn separadas, por ejemplo, una alimentacidon desde otro circuito y un SAIL.

Espacio libre: debe haber un espacio libre delante del dispositivo para que el operador pueda acceder al mismo. Deje espacio libre para el cableado, las
conexiones eléctricas y la ventilacion.

Cableado: el cableado esta bien distribuido para evitar fuentes de ruido eléctrico, tales como radiotransmisores, amplificadores de transmision, lineas
de corriente e instalaciones fijas de luz fluorescente.

Requisitos ambientales: el intervalo de temperatura ambiental de funcionamiento de la unidad es de 0 a 40 °C a una humedad relativa de hasta el
95% sin condensacion. Verifique que la caja de la unidad no pueda entrar en contacto con agua o humedad.
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Desembalaje e instalacién

Contenido del paquete

Cuando desembale PowerConnect 3324/3348, aseglrese de que se incluyen los siguientes elementos:

1 El dispositivo PowerConnect 3324/3348.

1 Un cable de alimentacién de CA.

1 Cable de médem nulo.

1 Almohadillas de goma autoadhesivas.

1 Kits de montaje en rack para instalacion en rack.

1 CD de documentacion.

Desembalaje

ﬂ NOTA: antes de desembalar el conmutador PowerConnect 3324/3348, examine el paquete e informe inmediatamente de cualquier dafio.

1. Para conectarse a tierra, pongase una banda ESD en la mufieca y conecte la grapa de la banda ESD a una superficie metalica.
2. Coloque el contenedor en una superficie plana y limpia, y corte todas las correas que fijan el contenedor.

3. Abra el contenedor o extraiga la parte superior del mismo.

4. Con cuidado, extraiga la unidad del contenedor y coldéquela en una superficie estable y limpia.

5. Extraiga todos el material de embalaje.

6. Compruebe que el producto no ha sufrido ningun dafio. Informe inmediatamente de cualquier dafio. Para obtener mas informacion acerca de cémo
ponerse en contacto con Dell, consulte "Obtencién de ayuda".

Instalacion del rack del dispositivo

& PRECAUCION: desconecte todos los cables de la unidad antes de montar el conmutador PowerConnect 3324/3348 en un rack o armario.

Instalacion de PowerConnect 3324/3348:

1. Para conectarse a tierra, pongase una banda ESD en la mufieca y conecte la grapa de la banda ESD a una superficie metdlica.
2. Coloque el conmutador PowerConnect 3324/3348 en una superficie plana y estable.

3. Coloque el soporte de montaje en rack suministrado en un lateral del dispositivo PowerConnect 3324/3348. Aseglrese de que los orificios de montaje
de PowerConnect 3324/3348 coincidan con los del soporte de montaje en rack.

4. Inserte los tornillos suministrados en los agujeros de montaje en rack y apriételos con un destornillador Phillips.
5. Repita el proceso para el soporte de montaje en rack en el otro lado del dispositivo PowerConnect 3324/3348.
6. Inserte la unidad en el rack de 48,3 cm vy fijela al mismo con los tornillos de rack (no suministrados por el proveedor de PowerConnect 3324/3348). Al

fijarla, apriete el par de tornillos de la parte inferior antes que el par superior para garantizar que el peso de la unidad se distribuya uniformemente
durante la instalaciéon. Aseglrese de que los orificios de ventilacion no estan obstruidos.

Instalacion del conmutador sin un rack

Si el PowerConnect 3324/3348 no se instala en un rack, debe instalarse en una superficie plana. La superficie debe poder aguantar el peso del dispositivo y
de los cables del mismo.

1. Coloque el PowerConnect 3324/3348 en una superficie plana y deje 5 cm de separacidn en cada lado y 13 cm en la parte posterior.

2. Asegurese de que el dispositivo estd correctamente ventilado.

3. Fije las almohadillas de goma a la parte inferior del dispositivo para evitar que resbale.

Apilamiento de PowerConnect 3324/3348
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PowerConnect 3324/3348 admite el apilamiento de hasta seis dispositivos PowerConnect 3324/3348 o hasta 192 puertos Fast Ethernet y seis puertos Giga.
Cada pila de PowerConnect 3324/3348 incluye una Unica unidad maestra, mientras que el resto de las unidades se consideran miembros del apilamiento.
Toda la administracién se realiza mediante la unidad maestra. En la pila se pueden incluir dispositivos de 24 y de 48 puertos.

Para el apilamiento, las unidades deben estar apiladas con un médulo de pila conectado al puerto G2 en la ranura SFP.

Conexion de los cables de apilamiento

1. Coloque cada dispositivo en el rack o sobre una superficie plana.

2. Inserte un conector de apilamiento para cada puerto G2.

Conector USB

3. Conecte el conector de apilamiento RX inferior de la unidad maestra al puerto TX superior del miembro seleccionado.

4. Conecte la pila en una topologia de anillo de apilamiento, donde los cables de apilamiento se conectan desde el conector de apilamiento RX inferior al
conector de apilamiento TX superior.

5. Asegurese de que los miembros de la pila superiores e inferiores se conecten a través de un cable de apilamiento. En la figura siguiente se muestra un
pila conectada correctamente:

ﬁ NOTA: si el anillo de apilamiento no estd completo, la pila no funciona.

(ol el | el e |
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[l ol ol [ o ol
oL | LG G E ]

el el il | (el o e | i o e ol ol | ol ol ol ol ol
P rY vy vy e

DI | | I CACIR ]

Pila conectada

Para obtener mds informacién acerca de la configuracién de pilas, consulte "Configuracién del apilamiento”.
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Conexion de PowerConnect 3324/3348 a una fuente de alimentacioén

La seccidn siguiente contiene instrucciones para conectar el dispositivo PowerConnect 3324/3348 a una conexion de CA. El PowerConnect 3324/3348 se
suministra con alimentacién de:

1 Fuente de alimentacién de CA.

1 Una fuente de alimentacion redundante de PowerConnect RPS-600 opcional.

1 Fuentes de CAy CC.

PowerConnect 3324/3348

o(eem )

PowerConnect RPS-600

(& |8E)
e [ o oo o o [ [

Conexion de PowerConnect 3324/3348 a una fuente de alimentacion

1 Conecte PowerConnect 3324/3348 a una de las fuentes de alimentacién enumeradas anteriormente.

Conexion de alimentacion de CA

La alimentacién de CA se debe suministrar a la unidad a través de un cable de alimentacién estandar de 1,5 m con conexion a tierra.

Para conectar la alimentacién a PowerConnect 3324/3348:

1. Conecte el cable de alimentacion al enchufe principal de CA ubicado en el panel posterior. Si existe un mddulo de alimentacién redundante, conecte el
cable del mismo a una fuente de alimentacién separada.

2. Conecte el cable de alimentacién a una toma de corriente CA con conexidn a tierra.

3. Confirme que el dispositivo esté conectado y que funcione correctamente; para ello, examine los LED del panel anterior. Para obtener mas informacion
acerca de los LED, consulte "Definiciones de los LED".
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Informacion sobre asignacion de patas, cables y puertos

En esta seccidn se describen las interfaces fisicas de PowerConnect 3324/3348 y se ofrece informacion acerca de las conexiones de los cables. Las estaciones
estan conectadas a los puertos de PowerConnect 3324/3348 a través de los puertos de las interfaces fisicas en el panel anterior. Para cada estacion, se
determina el modo correspondiente (dlplex, semidlplex o automatico).

Conexiones de puerto

Todos los puertos son puertos Ethernet R145 estandar. Los puertos del conmutador pueden conectarse a las estaciones con instalacion eléctrica en el modo
de la estacidn Ethernet R1J45 directamente con los cables. Los dispositivos de transmision usan cables cruzados para conectarse entre si.

En la figura siguiente se ilustran las asignaciones de nimero de pata RJ45 para los puertos 10/100M.

Asignacion del namero de pata R1J45

Pata | Use
1 RX +
2 RX -
3 X+
4

5 —

6 TX -
7 -

8 -

La figura siguiente ilustra el conector Gigaport:



GIGA

TRk 1+1
P
TRx 12
2 2
TRy 043 62
X 3 62
TRx  3+4
4
TRx 35
5
TRx 06 61
6 o
TRx 247
7
TRx 28
i B
RJ45
h

Conector GigaPort

Un cable serie conecta el PowerConnect 3324/3348 a un terminal para la instalacién y configuracién inicial. También se puede utilizar un software de
emulacion de terminal que se ejecuta en el PC. El cable serie es un cable cruzado DB-9 hembra a hembra.

La figura a continuacion ilustra el conector DB-9:

Cable serie DB-9

Pata| Use

No utilizado

TXD

RXD

No utilizado

GND

No utilizado

CTS

RTS

O lo |Njojlauld]Jw ] N |-

No utilizado

Asignacion del nimero de pata DB-9

Conexiones de los cables

En esta seccidn se describe como conectar los diversos cables al dispositivo PowerConnect 3324/3348.

Conexion (serie) al terminal ASCII



El conector del puerto serie es un conector de tipo DB-9. Es necesario un cable de interfaz suministrado para conectar el dispositivo.

Para conectar el dispositivo:

1. Conecte el cable cruzado de la interfaz a la conexién ASCII DTE RS-232 del terminal.

2. Conecte el cable cruzado de la interfaz a la conexidn serie del dispositivo.

Terminal

IMI

/ o /sy

=m|

I IO

e
| S—
émmm BOD B . e

Conexion de PowerConnect 3324 a un terminal

Terminal

S O = OO ®

Rear Panel

Conexion de PowerConnect 3348 a un terminal

Regresar a la pagina de contenido
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Generalidades

Dell™ PowerConnect™ 3324/3348 Guia del usuario

@ Descripcién del sistema
@ Descripcién general del apilamiento de PowerConnect 3324/3348

@ Descripcién general de la Guia del usuario de PowerConnect
@ Documentacién de la CLI de PowerConnect 3324/3348

Descripcion del sistema

Los dispositivos Dell™ PowerConnect 3324 y 3348 son conmutadores avanzados de nivel 2 independientes y apilables. PowerConnect 3324 y PowerConnect
3348 también funcionan como sistemas de conmutacion de nivel 2 independientes. Los dispositivos PowerConnect 3324/3348 se administran mediante el
sistema de administracion en banda (de forma remota a través de la estacion de red) o a través de la consola.
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PowerConnect 3324

Cuando funciona como miembro de una pila, cada unidad PowerConnect 3324 proporciona 24 puertos Fast Ethernet 10 BaseT/100BaseTX, un puerto
combinado Ethernet Gigabit (conector 10/100/1000 BaseT o Mini GBIC) y un puerto de apilamiento Ethernet Giga.
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PowerConnect 3348

Cuando funciona como miembro de una pila, cada unidad PowerConnect 3348 proporciona 48 puertos Fast Ethernet 10 BaseT/100BaseTX, un puerto
combinado Ethernet Gigabit (conector 10/100/1000 BaseT o Mini GBIC) y un puerto de apilamiento Ethernet Giga.

Cuando funciona como unidad independiente, los puertos de apilamiento de PowerConnect 3324/3348 se pueden usar como puertos Ethernet Giga.

Descripcion general del apilamiento de PowerConnect 3324/3348

El apilamiento PowerConnect 3324/3348 permite la administracién de multiples dispositivos a través de un Unico punto, como si todos los miembros de la pila
fueran una sola unidad. Se accede a todos los miembros a través de una Unica direccién IP para la administracion de SNMP y una sesién de consola/telnet a
través de la cual se administra la totalidad de la pila.

PowerConnect 3324/3348 admite el apilamiento de hasta seis unidades por pila o escala de hasta 192 FE y seis puertos Ethernet Gigabit. Los dispositivos
PowerConnect 3324/3348 también pueden funcionar como unidades independientes.

Durante la configuracion del apilamiento, el administrador de red selecciona un dispositivo como unidad maestra de la pila, mientras que a todos los demas se
les selecciona como miembros y se les asigna un ID de unidad exclusivo.

Las pilas de PowerConnect 3324/3348 proporcionan funcionalidad de nivel 2 en toda la pila, que incluye:
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1 Conmutacién
1 Combinacién de puertos
1 Duplicacién de puertos

1 VLAN

Por ejemplo, es posible configurar unas VLAN desde puertos que pertenezcan a diferentes miembros de la pila o configurar la duplicaciéon de puertos desde un
segundo miembro de la pila a un tercero. Las aplicaciones que se ejecutan en una configuraciéon de apilamiento estan centralizadas. Por ejemplo, el protocolo
de arbol extensible para toda la pila se ejecuta en la unidad maestra. El software del dispositivo se descarga por separado para cada miembro de la pila.

La arquitectura de apilamiento de PowerConnect 3324/3348 permite el aprendizaje dinamico de la topologia del apilamiento, a la vez que detecta y
reconfigura los puertos con un minimo impacto operativo en el caso de:

1 Fallo de una unidad
1 Pérdida de enlace entre unidades
1 Inserciéon de una unidad

1 Extraccién de una unidad del apilamiento

Miembros de la pila e ID de unidad

El modo de funcionamiento del apilamiento se determina durante el proceso de arranque.

Las unidades PowerConnect 3324/3348 se entregan con un valor predeterminado de uno como ID de unidad. El ID de unidad es esencial para la configuracion
del apilamiento. Si un miembro de la pila se reinicia sin modulo de apilamiento, el dispositivo funciona de forma independiente hasta su restablecimiento. Si
una unidad PowerConnect 3324/3348 esta funcionando como unidad independiente, todos los LED del apilamiento estéan apagados. El ID de la unidad no se
borra y sigue siendo valido si la unidad se vuelve a conectar a una pila.

ﬂ NOTA: el médulo de apilamiento se debe insertar en el puerto G2 para que la pila funcione. Si se inserta en el puerto G1, aparece un mensaje de
advertencia en la consola.

Cuando se inicia la unidad maestra o cuando se inserta o extrae un miembro de la pila, la unidad maestra da comienzo a un proceso de exploracidn del
apilamiento. Si se descubren dos miembros con el mismo ID de unidad o no se encuentra una unidad maestra, la totalidad de la pila no puede funcionar. El
LED del apilamiento permanece rojo.

Gestion de la configuracion

En una pila PowerConnect 3324/3348 operativa, la unidad maestra de la pila es la responsable de la configuracién. Cada miembro de la pila no tiene un
archivo de configuracion independiente. Cada puerto de la pila tiene un ID de unidad/tipo de puerto y nimero de puerto especificos, que forman parte tanto
de los comandos de configuracién como de los archivos de configuracion. Los archivos de configuracion se administran sélo desde la unidad maestra de la pila
PowerConnect 3324/3348, lo que incluye:

1 Guardar en la memoria FLASH.
1 Cargar archivos de configuracion en un servidor TFTP externo.

1 Descargar archivos de configuracion desde un servidor TFTP externo.

ﬂ NOTA: se guarda la configuracidn de pila correspondiente a todos los puertos configurados, aunque se restablezca la pila o los puertos ya no estén
presentes.

Los archivos de configuracién sélo se modifican mediante la configuracion explicita del usuario. Ademas, los archivos de configuracién no se modifican
automaticamente cuando:

1 Se afiaden unidades.
1 Se extraen unidades.
1 Se asignan nuevos ID de unidad a las unidades.

1 Las unidades conmutan entre el modo de apilamiento y el modo independiente.

Cada vez que el sistema se reinicia, la configuracién almacenada se graba en el archivo de configuracién de arranque.



Si una unidad miembro de la pila PowerConnect 3324/3348 se extrae de la pila y después se vuelve a montar utilizando el mismo ID de unidad, se configura
con la configuracion original del dispositivo.

Sélo los puertos fisicamente presentes aparecen en el administrador de conmutadores y pueden configurarse a través del sistema de administraciéon Web. Los
puertos que no estan presentes se configuran a través de las interfaces CLI o SNMP.

Reorganizacion de pilas

Se puede modificar el orden del apilamiento extrayendo un miembro de la pila o reordenando los cables del apilamiento. El orden en que se organizan los
miembros de la pila no viene establecido por el orden fisico de los mismos, sino por la asignaciéon de ID de unidad. La configuracién de la pila se almacena en la
unidad maestra después de que se haya modificado el orden de la pila y ésta se haya establecido.

Si se extrae o se monta una unidad PowerConnect 3324/3348 en una pila, la pila se recupera de la desconexion de la siguiente forma:

1 Sila pila estad desconectada durante mas de dos minutos, deja de enviar trafico de red. Todos los miembros de la pila se reinician y esperan hasta que
la pila esté conectada de nuevo. Si la unidad no se vuelve a montar, la unidad maestra sondea la pila constantemente.

1 Sila pila se conecta de nuevo en menos de dos minutos, todas las unidades permanecen apiladas y recuperan su conexién con otras unidades en un
plazo de cinco segundos. Se conecta un miembro nuevo de la pila a la unidad maestra, pero se inicializa de acuerdo con la configuracion de la unidad
maestra. Si no hay ninguna configuracién almacenada, el dispositivo adquiere la configuracion predeterminada.

Reemplazo de los miembros de la pila

Si se reemplaza un miembro de la pila por un dispositivo nuevo, se selecciona el ID del dispositivo solicitado. Ademas, se aplica la configuracion previa del
dispositivo al miembro de la pila que se inserta. Si el nuevo dispositivo insertado tiene un nimero mayor o menor de puertos que el anterior, se aplica la
configuracién de puertos relevante al miembro nuevo de la pila. Por ejemplo:

1 Si un PowerConnect 3324 reemplaza a un PowerConnect 3324, los 24 puertos nuevos 10/100 BaseT heredan la configuracién previa de los 24 puertos
10/100 BaseT. Los puertos G1 y G2 heredan la configuracion de los puertos G1 y G2 del dispositivo anterior.

1 Si un PowerConnect 3324 reemplaza a un PowerConnect 3348, los puertos 10/100 BaseT 1 a 24 heredan la configuracion del dispositivo anterior para
los puertos 1 a 24. Los puertos G1 y G2 heredan la configuracion de los puertos G1 y G2 del dispositivo anterior.
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Reemplazo de un PowerConnect 3348 por un PowerConnect 3324

1 Si un PowerConnect 3348 reemplaza a un PowerConnect 3348, los 48 puertos nuevos 10/100 BaseT heredan la configuracién previa de los 48 puertos
10/100 BaseT. Los puertos G1 y G2 heredan la configuracion de los puertos G1 y G2 del dispositivo anterior.

1 Si un PowerConnect 3348 reemplaza a un PowerConnect 3324, los puertos 10/100 BaseT 1 a 24 heredan la configuracion del dispositivo anterior para
los puertos 1 a 24.

1 Los puertos 25 a 48 heredan la configuracién de puertos predeterminada de fabrica. Los puertos G1 y G2 heredan la configuracion de los puertos G1 y
G2 del dispositivo anterior.
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Reemplazo de un PowerConnect 3324 por un PowerConnect 3348

Descripcion general de la Guia del usuario de PowerConnect

La Guia del usuario de PowerConnect esta dividida en dos partes:

1 Instalacién del conmutador PowerConnect 3324/3348

1 Uso del administrador de conmutadores Dell OpenManage

Instalacion del conmutador PowerConnect 3324/3348

Esta seccion contiene informacidn acerca del desembalaje, la instalacion y la configuracién de PowerConnect 3324/3348:

1 Descripcién del hardware: contiene informacién acerca del hardware de PowerConnect 3324/3348, incluida una descripcion de los puertos y tipos de
LED.

1 Instalacién del conmutador PowerConnect 3324/3348: contiene instrucciones sobre la instalaciéon de PowerConnect 3324/3348 en un rack o en una
superficie plana. Ademas, esta seccién contiene precauciones que deben tenerse en cuenta durante la instalacion y una descripcion de los conectores y
los cables.

1 Configuracion del conmutador PowerConnect 3324/3348: contiene instrucciones acerca de la configuracion inicial del dispositivo, incluidas la descarga
del software del dispositivo, la pantalla de inicio del mismo y funciones opcionales de configuracidn.

Uso del administrador de conmutadores Dell OpenManage

Esta seccidn contiene la siguiente informacion acerca de la configuracion del dispositivo usando el sistema de administracion Web y el sistema de
administracion de dispositivos de la CLI (interfaz de linea de comandos):

1 Introduccién: contiene informacién acerca de los procedimientos iniciales con la interfaz del sistema de administraciéon Web, incluidas una explicacion de
los iconos de administracion e informacion, la lista de componentes y las vistas de dispositivo y de arbol.

Configuracién de la informacion del sistema: contiene informacion acerca de la configuracién de informacion general del sistema, incluidas la definicién
de la informacidn del sistema, configuracion de una direccidn IP predeterminada, definicion de la seguridad del dispositivo y comunidades SNMP,
descarga del software del dispositivo y definicion de configuracién avanzada.

Configuracién de la informacidon del conmutador: contiene informacion acerca de la configuracion de puertos y redes VLAN, definicion de tablas de
direcciones tanto estdticas como dindmicas, configuracion de GARP y GVRP, definicién de parametros de arbol extensible, adicion de puertos y
configuracién del soporte para envios con multidifusion.

Visualizacion de las estadisticas: contiene informacion acerca de la visualizacidon de estadisticas en forma de tablas y graficas para puertos, GVRP,
Etherlike, RMON, asi como estadisticas de interfaz.

Configuracién de la calidad de servicio: contiene informacién acerca de la configuracion de la clase de servicio del dispositivo.

Obtencién de ayuda: contiene informacidn acerca de la asistencia técnica, problemas con el pedido, devolucion de articulos para reparacién o abono y
cémo ponerse en contacto con Dell.

Documentacion de la CLI de PowerConnect 3324/3348

Ademas de la Guia del usuario de PowerConnect 3324/3348, Dell suministra la publicacion PowerConnect 3324/3348 CLI Reference Guide (Guia de referencia de la
CLI de PowerConnect 3324/3348). La publicacién PowerConnect 3324/3348 CLI Reference Guide (Guia de referencia de la CLI de PowerConnect 3324/3348)
proporciona informacién acerca de los comandos de la CLI que se utilizan para configurar PowerConnect 3324/3348.

Regresar a la pagina de contenido
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Visualizacion de las estadisticas

Dell™ PowerConnect™ 3324/3348 Guia del usuario

@ Visualizacién de las tablas
@ Visualizacién de la informacién de RMON

@ Visualizacién de los gréficos

La pagina Statistics (Estadisticas) contiene informacion del dispositivo para el uso de la interfaz, de GVRP, de Etherlike, de RMON y del dispositivo. Para abrir la
pagina Statistics/RMON (Estadisticas/RMON):

1 Haga clic en Statistics/RMON (Estadisticas/RMON) en la vista de &rbol. Se abre la pagina Statistics/RMON (Estadisticas/RMON).
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Pagina Statistic/RMON (Estadisticas/RMON)

Esta seccidn contiene los temas siguientes:

1 Visualizacién de las tablas

1 Visualizacién de la informacién de RMON

1 Visualizacién de los gréficos

Visualizacion de las tablas

La pagina Table View (Vista de tabla) incluye enlaces para mostrar las estadisticas en forma de tabla. Para abrir la pagina Table View (Vista de tabla):


file:///c:/data/network/pc33xx/sp/ug/index.htm

1 Haga clic en Statistics (Estadisticas)> Table (Tabla) en la vista de arbol. Se abre la pagina Table View (Vista de tabla).

Dell OpenManage Switch Administrator Support | Help | About | Log Out

176.210.1.1 Table Wiews

= Home s
- System Table Views
- Switch

Click on the Component itemn to view its details
- Statistics/RMON

Table Views

RMON Component

o Charts Utilization Summary
- Quality of Service  Counter Summary
Interface Statistics
Etherlike Statistics
GYRP Statistics

RS

Pagina Table View (Vista de tabla)

La pagina Table View incluye los siguientes enlaces:

1 Visualizacién del resumen de utilizacién

1 Visualizacién del resumen de contador

1 Visualizacién de las estadisticas de interfaz

1 Visualizacién de estadisticas de Etherlike

1 Visualizacién de estadisticas de GVRP

Visualizacion del resumen de utilizacion

La pagina Utilization Summary (Resumen de utilizacidn) incluye estadisticas para la utilizacion del puerto. Para abrir la pagina Utilization Summary (Resumen
de utilizacion):

1 Haga clic en Statistics (Estadisticas) > Table View (Vista de tabla) > Utilization Summary (Resumen de utilizacidn) en la vista de arbol. Se abre la
pagina Utilization Summary (Resumen de utilizacién):
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Pagina Utilization Summary (Resumen de utilizacién)

La pagina Utilization Summary (Resumen de utilizacién) incluye los siguientes campos:

1 Unit No. (Numero de unidad): indica el nimero de unidad para el que se muestran las estadisticas del puerto.

1 Port (Puerto): indica el nimero de puerto.

1 Port Status (Estado del puerto): indica el estado del puerto.

1 9% Port Utilization (% de utilizacién del puerto): indica la utilizacién del puerto.

1 9% Unicast Received (% de difusién (nica recibido): indica el porcentaje de paquetes de difusién Unica recibidos en los puertos.
1 2% Non Unicast Received (% recibido sin difusion Gnica): indica el nimero de paquetes deficientes recibidos en el puerto.

1 % Error Packets Received (% de paquetes con errores recibidos): indica el nimero de paquetes con errores recibidos en el puerto.

Visualizacion de las estadisticas de utilizacion:

1. Abra la pagina Utilization Summary (Resumen de utilizacién).

2. Seleccione una unidad en el campo Unit (Unidad). Se muestran las estadisticas de utilizacién para la unidad seleccionada.

Visualizacion del resumen de contador

La pagina Counter Summary (Resumen de contador) incluye estadisticas para la utilizaciéon del puerto en sumas numéricas en vez de porcentajes. Para abrir
la pagina Counter Summary (Resumen de contador):

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > Table Views (Vistas de tabla) > Counter Summary (Resumen de contador) en la vista de arbol.
Se abre la pagina Counter Summary (Resumen de contador):
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Pagina Counter Summary (Resumen de contador)

La pagina Counter Summary (Resumen de contador) incluye los campos siguientes:

1 Unit No. (Nimero de unidad): indica el nUmero de unidad para el que se muestran las estadisticas del puerto.

Port (Puerto): indica el nimero de puerto.

Port Status (Estado del puerto): indica el estado del puerto.

Received Unicast Packets (Paquetes de difusion Unica recibidos): indica el nimero de paquetes de difusion Unica recibidos en el puerto.

Transmit Unicast Packets (Paquetes de difusion Unica transmitidos): indica el nimero de paquetes de difusién (nica transmitidos desde el puerto.

Received Non-Unicast Packets (Paquetes sin difusion Unica recibidos): indica el nimero de paquetes sin difusion Unica recibidos en el puerto.

Transmit Non-Unicast Packets (Paquetes sin difusién Unica transmitidos): indica el nimero de paquetes sin difusion Unica transmitidos desde el
puerto.

1 Received Errors (Errores recibidos): indica la cantidad de errores recibidos en el puerto.

1 Transmit Errors (Errores transmitidos): indica la cantidad de errores transmitidos desde el puerto.

Visualizacion de las estadisticas de resumen del contador:

1. Abra la pagina Counter Summary (Resumen de contador).

2. Seleccione una unidad en el campo Unit (Unidad). Se muestran las estadisticas de resumen del contador para la unidad seleccionada.

Visualizacion de las estadisticas de interfaz

La pagina Interface Statistics (Estadisticas de interfaz) incluye estadisticas de interfaz. Para abrir la pagina Interface Statistics (Estadisticas de interfaz):

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > Table Views (Vistas de tabla) > Interface Statistics (Estadisticas de interfaz) en la vista de arbol.
Se abre la pagina Interface Statistics (Estadisticas de interfaz).
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Pagina Interface Statistics (Estadisticas de interfaz)

La pagina Interface Statistics (Estadisticas de interfaz) contiene los siguientes campos:

1 Interface (Interfaz): especifica la interfaz (tipo y nUmero) para la que se muestran las estadisticas.
o Port (Puerto): indica que se muestran las estadisticas del puerto.
o LAG: indica que se muestran las estadisticas de LAG.

1 Refresh Rate (Frecuencia de actualizacién): indica el tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen. Los valores del
campo posibles son:

o 15 Sec (15 segundos): indica que las estadisticas de la interfaz se actualizan cada 15 segundos.
o 30 Sec (30 segundos): indica que las estadisticas de la interfaz se actualizan cada 30 segundos.
o 60 Sec (60 segundos): indica que las estadisticas de la interfaz se actualizan cada 60 segundos.
o No Refresh (Sin actualizacién): indica que las estadisticas de la interfaz no se actualizan automaticamente.
1 Total Bytes (Octets) Received (Total de bytes [octetos] recibidos): muestra el nimero de bytes recibidos en la interfaz seleccionada.

1 Received Unicast Packets (Paquetes de difusidn Unica recibidos): muestra el nimero de paquetes de difusion Unica recibidos en la interfaz
seleccionada.

Received Multicast Packets (Paquetes de multidifusion recibidos): muestra el nimero de paquetes de multidifusion recibidos en la interfaz
seleccionada.

Received Broadcast Packets (Paquetes de transmision recibidos): muestra el nimero de paquetes de transmision recibidos en la interfaz
seleccionada.

Received Unknown Packets (Paquetes desconocidos recibidos): muestra el nimero de paquetes desconocidos recibidos en la interfaz seleccionada.

Received Discarded Packets (Paquetes descartados recibidos): muestra el nimero de paquetes descartados en la interfaz seleccionada durante la
recepcion.

Received Packets with Errors (Paquetes recibidos con errores): muestra el nimero de paquetes con errores recibidos en la interfaz seleccionada.

Total Bytes (Octets) Transmitted (NUmero total de bytes [octetos] transmitidos): muestra el nimero de bytes transmitidos desde la interfaz
seleccionada.

Transmitted Unicast Packets (Paquetes de difusidn (nica transmitidos): muestra el nimero de paquetes de difusién (nica transmitidos desde la
interfaz seleccionada.

Transmitted Unicast Packets (Paquetes de multidifusion transmitidos): muestra el nimero de paquetes de multidifusion transmitidos desde la interfaz
seleccionada.



1 Transmitted Broadcast Packets (Paquetes de difusion transmitidos): muestra el nimero de paquetes de difusion transmitidos desde la interfaz
seleccionada.

1 Transmitted Unknown Packets (Paquetes desconocidos transmitidos): muestra el nimero de paquetes desconocidos transmitidos desde la interfaz
seleccionada.

1 Transmitted Discarded Packets (Paquetes descartados transmitidos): muestra el nimero de paquetes descartados durante la transmision desde la
interfaz seleccionada.

1 Transmitted Packets with Errors (Paquetes transmitidos con errores): muestra el nimero de paquetes con errores durante la transmision desde la
interfaz seleccionada.

Visualizacion de las estadisticas de interfaz para un puerto:

1. Abra la pagina Interface Statistics (Estadisticas de interfaz).
2. Seleccione Port (Puerto) en el campo Interface (Interfaz).

3. Haga clic en Reset All Counters (Restablecer todos los contadores). Aparecen las estadisticas de interfaz del puerto.

Visualizacidn de las estadisticas de interfaz para un LAG:

1. Abra la pagina Interface Statistics (Estadisticas de interfaz).
2. Seleccione LAG en el campo Interface (Interfaz).

3. Haga clic en Reset All Counters (Restablecer todos los contadores). Aparecen las estadisticas de interfaz de LAG.

Visualizacion de las estadisticas de la interfaz mediante los comandos de la CLI

Esta seccidn incluye los comandos de la CLI para ver las estadisticas de la interfaz.

Comando CLI Descripcion

show interfaces counters [ethernet interfaz | port-channel nimero de canal de
puerto]

Muestra la pantalla de trafico desde el punto de vista de una interfaz
fisica.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# show interfaces counters ethernet 1/el

Port InCctets | nUcastPkts | nMcast Pkts | nBcast Pkts

1/el 1717 0 326 26

Port QutCctets Qut Ucast Pkts Qut Mcast Pkts Qut Bcast Pkts

1/el 21845 0 326 26
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Visualizacion de estadisticas de Etherlike

La pagina Etherlike Statistics (Estadisticas de Etherlike) contiene estadisticas de interfaz. Para abrir la pagina Etherlike Statistics (Estadisticas de Etherlike):

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > Table Views (Vistas de tabla) > Etherlike Statistics (Estadisticas de Etherlike) en la vista de
arbol. Se abre la pagina Etherlike Statistics (Estadisticas de Etherlike).
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Pagina Etherlike Statistics (Estadisticas de Etherlike)

La pagina Etherlike Statistics (Estadisticas de Etherlike) contiene los campos siguientes:

1 Interface (Interfaz) especifica el tipo de interfaz para el que se muestran las estadisticas.
o Port (Puerto): indica que se muestran las estadisticas del puerto.
o LAG: indica que se muestran las estadisticas de LAG.

1 Refresh Rate (Frecuencia de actualizacidn): indica el tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen. Los valores del
campo posibles son:

o 15 Sec (15 segundos): indica que las estadisticas de Etherlike se actualizan cada 15 segundos.
o 30 Sec (30 segundos): indica que las estadisticas de Etherlike se actualizan cada 30 segundos.
o 60 Sec (60 segundos): indica que las estadisticas de Etherlike se actualizan cada 60 segundos.
o No Refresh (Sin actualizacién): indica que las estadisticas de Etherlike no se actualizan automaticamente.
1 Alignment Errors (Errores de alineacion): muestra el niumero de errores de alineacidn recibidos en la interfaz seleccionada.

1 Frame Check Sequence (FCS) Errors (Errores de secuencia de verificacion de tramas [FCS]): muestra el nimero de errores de secuencia de
verificacion de tramas recibidos en la interfaz seleccionada.

1 Single Collision Frames (Tramas de colisién Gnica): muestra el nimero de errores de tramas de colisién Unica recibidos en la interfaz seleccionada.

1 Multiple Collision Frames (Tramas de colisiéon multiple): muestra el nimero de errores de tramas de colisidon multiple recibidos en la interfaz
seleccionada.

1 Deferred Transmissions (Transmisiones diferidas): muestra el nimero de transmisiones diferidas en la interfaz seleccionada.

1 Late Collision (Colision tardia): muestra el nimero de colisiones demoradas recibidas en la interfaz seleccionada.

1 Excessive Collisions (Colisiones excesivas): muestra el nimero de colisiones excesivas recibidas en la interfaz seleccionada.

1 Internal MAC Transmit Errors (Errores de transmision MAC internos): muestra el nimero de errores de transmisién MAC en la interfaz seleccionada.
1 Carrier Sense Errors (Errores de deteccidon de portadora): muestra el nimero de errores de deteccion de portadora en la interfaz seleccionada.

1 Oversize Packets (Paquetes demasiado grandes): muestra el nimero de errores de trama que son demasiado largos en la interfaz seleccionada.

1 Internal MAC Receive Errors (Errores de recepciéon MAC internos): muestra el nimero de errores MAC internos recibidos en la interfaz seleccionada.
1 Symbol Errors (Errores de simbolos): muestra el nimero de errores de simbolos en la interfaz seleccionada.

1 Receive Pause Frames (Tramas de pausa recibidas): muestra el nimero de tramas de pausa recibidas en la interfaz seleccionada (IEEE 802.3X).



1 Transmitted Pause Frames (Tramas de pausa transmitidas): muestra el niimero de tramas de pausa transmitidas en la interfaz seleccionada (IEEE

802.3X).

Visualizacion de las estadisticas de Etherlike para un puerto:

1. Abra la pagina Etherlike Statistics (Estadisticas de Etherlike).
2. Seleccione Port (Puerto) en el campo Interface (Interfaz).

3. Haga clic en Query (Consulta). Aparecen las estadisticas de Etherlike del puerto.

Visualizacion de las estadisticas de Etherlike para un LAG:

1. Abra la pagina Etherlike Statistics (Estadisticas de Etherlike).
2. Seleccione LAG en el campo Interface (Interfaz).

3. Haga clic en Query (Consulta). Aparecen las estadisticas de Etherlike de LAG.

Visualizacion de estadisticas de GVRP

La pagina GVRP Statistics (Estadisticas de GVRP) contiene estadisticas de dispositivos para GVRP. Para abrir la pagina GVRP Statistics (Estadisticas de
GVRP):

Haga clic en Statistics/RMON (Estadisticas/RMON) > Table Views (Vistas de tabla) > GVRP Statistics (Estadisticas de GVRP) en la vista de arbol. Se
abre la pagina GVRP Statistics (Estadisticas de GVRP):
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Pagina GVRP Statistics (Estadisticas de GVRP)

La pagina GVRP Statistics (Estadisticas de GVRP) contiene los campos siguientes:

1 Interface (Interfaz) especifica el tipo de interfaz para el que se muestran las estadisticas.



o Port (Puerto): indica que se muestran las estadisticas del puerto.
o LAG: indica que se muestran las estadisticas de LAG.

1 Refresh Rate (Frecuencia de actualizacion): indica el tiempo que transcurre antes de que se actualicen las estadisticas de GVRP. Los valores del campo
posibles son:

o 15 Sec (15 segundos): indica que las estadisticas de GVRP se actualizan cada 15 segundos.
o 30 Sec (30 segundos): indica que las estadisticas de GVRP se actualizan cada 30 segundos.
o 60 Sec (60 segundos): indica que las estadisticas de GVRP se actualizan cada 60 segundos.
o No Refresh (Sin actualizacién): indica que las estadisticas de GVRP no se actualizan automaticamente.
1 Join Empty (Unir vacios): muestra las estadisticas de Join Empty de GVRP del dispositivo.
1 Empty (Vacio): muestra las estadisticas de Empty de GVRP del dispositivo.
1 Leave Empty (Dejar vacio): muestra las estadisticas de Leave Empty de GVRP del dispositivo.
1 Join In (Unir): muestra las estadisticas de Join In de GVRP del dispositivo.
1 Leave In (Dejar): muestra las estadisticas de Leave In de GVRP del dispositivo.
1 Invalid Protocol ID (ID de protocolo no valido): muestra las estadisticas de Invalid Protocol ID de GVRP del dispositivo.
1 Invalid Attribute Type (Tipo de atributo no valido): muestra las estadisticas de Invalid Attribute Type de GVRP del dispositivo.
1 Invalid Attribute Value (Valor de atributo no valido): muestra las estadisticas de Invalid Attribute Value de GVRP del dispositivo.
1 Invalid PDU Length (Longitud de PDU no valida): muestra las estadisticas de Invalid PDU Length de GVRP del dispositivo.
1 Invalid Attribute Length (Longitud de atributo no valida): muestra las estadisticas de Invalid Attribute Length de GVRP del dispositivo.

1 Invalid Events (Eventos no validos): muestra las estadisticas de Invalid Events de GVRP del dispositivo.

Para visualizar las estadisticas de GVRP para un puerto:

B

Abra la pagina GVRP Statistics (Estadisticas de GVRP).
2. Seleccione Port (Puerto) en el campo Interface (Interfaz).

3. Haga clic en Query (Consulta). Aparecen las estadisticas de GVRP del puerto.

Visualizacion de las estadisticas de GVRP para un LAG:

1. Abra la pagina GVRP Statistics (Estadisticas de GVRP).
2. Seleccione LAG en el campo Interface (Interfaz).

3. Haga clic en Query (Consulta). Aparecen las estadisticas de LAG de GVRP.

Visualizacidn de las estadisticas de GVRP mediante los comandos de la CLI

Para obtener informacién acerca de como ver las instrucciones de GVRP por puerto, consulte la pagina Port Statistics (Estadisticas del puerto). La tabla a
continuacién describe los comandos de la CLI.

Comando CLI Descripcion

show gvrp statistics [ethernet i nterfaz | port-channel nimero de canal de puerto]

Muestra las estadisticas de GVRP.

show gvrp error-statistics [ ethernet interfaz| port-channel nimero de canal de puerto]

Muestra las estadisticas de error de GVRP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# show gvrp statistics

GVRP statistics:
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Visualizacion de la informacion de RMON

Supervision remota (RMON) permite que los administradores de red vean la informacion del trafico de red desde una ubicacion remota. Para abrir la pagina
RMON:

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > RMON en la vista de arbol. Se abre la padgina RMON.
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Pagina RMON

Esta seccion contiene los siguientes temas:

1 Visualizacién de las estadisticas de RMON

1 Visualizacién de las estadisticas de control de historial

1 Visualizacién de la tabla de historial de RMON

1 Definicién de los eventos del dispositivo

1 Visualizacién del registro de eventos

1 Definicién de las alarmas de dispositivo

Visualizacion de las estadisticas de RMON

La pagina RMON Statistics Group (Grupo de estadisticas de RMON) permite que los administradores de red visualicen las estadisticas de RMON para una
interfaz. Las estadisticas de la interfaz proporcionan informacion acerca de la utilizacién del dispositivo y los errores producidos en el dispositivo. Para abrir la
pagina RMON Statistics Group (Grupo de estadisticas de grupo RMON):

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > RMON > Statistics (Estadisticas) en la vista de arbol. Se abre la pdgina RMON Statistics Group
(Grupo de estadisticas de RMON).
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Pagina RMON Statistics Group (Grupo de estadisticas de RMON)

La pagina RMON Statistics Group (Grupo de estadisticas de RMON) contiene la siguiente informacion:

Interface (Interfaz): indica el tipo y el nimero de interfaz para la que se muestran las estadisticas. Los valores del campo posibles son:
o Port (Puerto): indica que se muestran las estadisticas especificas del puerto.
o LAG: indica que se muestran las estadisticas especificas de LAG.

Refresh Rate (Velocidad de actualizacién): indica el tiempo que transcurre antes de que las estadisticas de RMON se actualicen. Los valores del campo
posibles son:

o 15 Sec (15 segundos): indica que las estadisticas de RMON se actualizan cada 15 segundos.

o 30 Sec (30 segundos): indica que las estadisticas de RMON se actualizan cada 30 segundos.

o 60 Sec (60 segundos): indica que las estadisticas de RMON se actualizan cada 60 segundos.

o No Refresh (Sin actualizacién): indica que las estadisticas de RMON no se actualizan automaticamente.
Drop Events (Eventos descartados): indica el nimero de eventos descartados en la interfaz desde que se borraron los contadores por ultima vez.
Received Octets (Octetos recibidos): indica el nimero de octetos recibidos en la interfaz desde que se borraron los contadores por Ultima vez.
Received Packets (Paquetes recibidos): indica el nUmero de paquetes recibidos desde que se borraron los contadores por Gltima vez.

Broadcast Packets Received (Paquetes de transmisién recibidos): indica el nimero de paquetes de transmisidn recibidos en la interfaz desde que se
borraron los contadores por ultima vez.

Multicast Packets Received (Paquetes de multidifusion recibidos): indica el nimero de paquetes de multidifusion recibidos en la interfaz desde que se
borraron los contadores por ultima vez.

CRC& Align Errors (Errores de CRC y de alineacion): indica el nimero de errores de CRC (verificacion de redundancia ciclica) y de alineaciéon que se han
producido en la interfaz desde que se borraron los contadores por Ultima vez.

Undersize Packets (Paquetes demasiado pequefios): indica el nimero de paquetes cuyo tamafio es demasiado pequefio recibidos en la interfaz desde
que se borraron los contadores por ultima vez.

Oversize Packets (Paquetes demasiado grandes): indica el nimero de paquetes cuyo tamafio es demasiado grande recibidos en la interfaz desde que
se borraron los contadores por Ultima vez.

Fragments (Fragmentos): indica el nimero de fragmentos recibidos en la interfaz desde que se borraron los contadores por Ultima vez.
Jabbers: indica el nimero de mensajes jabber recibidos en la interfaz desde que se borraron los contadores por Ultima vez.

Collisions (Colisiones): indica el nimero de colisiones recibidas en la interfaz desde que se borraron los contadores por Gltima vez.



1 Frames of 64 Bytes (Tramas de 64 bytes): indica el nimero de paquetes de 64 bytes recibidos en la interfaz desde que se borraron los contadores
por ultima vez.

1 Frames of 65-127 Bytes (Tramas de 65-127 bytes): indica el nimero de paquetes de 65-127 bytes recibidos en la interfaz desde que se borraron los
contadores por ultima vez.

Frames of 128-255 Bytes (Tramas de 128-255 bytes): indica el nimero de paquetes de 128-255 bytes recibidos en la interfaz desde que se borraron
los contadores por ultima vez.

Frames of 256-511 Bytes (Tramas de 256-511 bytes): indica el nimero de paquetes de 256-511 bytes recibidos en la interfaz desde que se borraron
los contadores por ultima vez.

Frames of 512-1023 Bytes (Tramas de 512-1023 bytes): indica el nimero de paquetes de 512-1023 bytes recibidos en la interfaz desde que se
borraron los contadores por Ultima vez.

Frames of 1024-1518 Bytes (Tramas de 1024-1518 bytes): indica el niimero de paquetes de 1024-1518 bytes recibidos en la interfaz desde que se
borraron los contadores por Ultima vez.

Visualizacion de las estadisticas de interfaz:

1. Abra la pagina RMON Statistics Group (Grupo de estadisticas de RMON).

2. Seleccione un tipo y nimero de interfaz en el campo Interface (Interfaz). Las estadisticas de la interfaz aparecen en la seccion RMON Statistics
(Estadisticas de RMON).

Visualizacion de las estadisticas de RMON mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para ver los campos de la pagina RMON Statistics Group (Grupo de
estadisticas de RMON).

Comando CLI Descripcion

show rmon statistics [ethernet i nt er f az | port-channel nimero de canal de puerto]| Muestra las estadisticas de ethernet de RMON.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# show rnmon statistics ethernet 1/el

Port 1/el

Dropped: 8

Cctets: 878128 Packets: 978

Broadcast: 7 Milticast: 1

CRC Align Errors: 0 Collisions: 0

Undersi ze Pkts: 0 Oversize Pkts: 0

Fragnents: 0 Jabbers: 0

64 Cctets: 98 65 to 127 Cctets: O

128 to 255 Cctets: 256 to 511 Cctets: O



512 to 1023 Cctets: 491 1024 to 1518 Cctets: 389

Visualizacion de las estadisticas de control de historial

La pagina RMON History Control (Control de historial de RMON) incluye informacion acerca de las muestras de datos de RMON obtenidas desde los puertos.
La pagina RMON History Control (Control de historial de RMON) controla la recopilacion de estas muestras.

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > History Control (Control de historial) en la vista de arbol. Se abre la pagina RMON History
Control (Control de historial de RMON).
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Pagina RMON History Control (Control de historial de RMON)

La pagina RMON History Control (Control de historial de RMON) contiene la informacién siguiente:

1 History Entry No. (N° de entrada de historial): especifica la entrada de la tabla de control de historial.

1 Source Interface (Interfaz de origen): indica la fuente desde donde se extrajeron las muestras de historial. Los valores del campo posibles son:
o Port (Puerto): indica que las muestras de historial se extrajeron de un puerto.
o LAG: indica que las muestras de historial se extrajeron de un LAG.

1 Owner (Propietario): indica el usuario o la estacién RMON que solicité la informaciéon sobre RMON.

1 Max Number of Samples to Keep (NiUmero maximo de muestras que se deben conservar): indica el nimero maximo de muestras que se guardaran. El
valor predeterminado es 50.

1 Current Number of Samples (Numero actual de muestras): indica el nGmero actual de muestras obtenidas.

1 Sampling Interval (Intervalo de muestreo): indica el tiempo, expresado en segundos, que transcurre entre los muestreos de los puertos. Los valores
posibles estan comprendidos entre 1 y 3.600 segundos. El valor predeterminado es 1.800 segundos (30 minutos).

1 Remove (Quitar): elimina la entrada de la tabla de control de historial.
o Seleccionado: elimina la entrada de la tabla de control de historial.

o No seleccionado: conserva la entrada de la tabla de control de historial.



Adicién de una entrada de control de historial:

1. Abra la pagina RMON History Control (Control de historial de RMON).

2. Haga clic en Add (Afiadir). Se abre la pagina Add ARP Entry (Afiadir entrada de ARP).

Add History Entry

Attribute Value
History Entry Mo |

Source Interface  Port| E1 ‘l  Trunk| BED >

Orner

Max Mo, of Samples to Keep I
Sampling Interval I

Apply Changes

Add History Entry (Afadir entrada de historial)

3. Defina los campos History Entry No., Source Interface, Owner, Max No. of Samples to Keep y Sampling Interval (N° de entrada de historial, Interfaz
de origen, Propietario, N° maximo de muestras que deben mantenerse e Intervalo de muestreo).

4. Haga clic en Apply Changes (Aplicar cambios). Se afiade la History Control Entry (Entrada de control de historial).

Modificacién de una entrada de la tabla de control de historial:

1. Abra la pagina RMON History Control (Control de historial de RMON).
2. Seleccione una entrada de la tabla de control de historial de RMON en el campo History Index (fndice de historial).

3. Modifique los campos Source Interface, Owner, Max Number of Samples to Keep, Number of Current Samples o Sampling Interval (Interfaz de
origen, Propietario, Nimero maximo de muestras que deben mantenerse, Nimero de muestras actuales e Intervalo de muestreo.

4. Haga clic en Apply Changes (Aplicar cambios). Se modifica la entrada de la tabla de historial de control de RMON vy se actualiza el dispositivo.

Visualizacion de la tabla de control de historial:

1. Abra la pagina RMON History Control (Control de historial de RMON).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de control de historial.

RMON History Control Table

History Source Sampling Samples Current Owner Remove
Entry Interface Interval Requested Samples
No.

1 [=] I
Apply Changes
History Control Table (Tabla de control de historial)

Eliminacién de una entrada de la tabla de control de historial:

1. Abra la pagina RMON History Control (Control de historial de RMON).
2. Seleccione una entrada de la tabla de control de historial en el campo History Index (indice de historial).
3. Seleccione la casilla de verificacion Remove (Quitar).

4. Haga clic en Apply Changes (Aplicar cambios). Se elimina la entrada de la tabla de control de historial de RMON y se actualiza el dispositivo.

Visualizacion de la tabla de historial de RMON



La tabla RMON History (Historial de RMON) incluye muestreos estadisticos de red de RMON especificos de la interfaz. Cada entrada de la tabla representa
todos los valores del contador recopilados durante un solo muestreo. Para abrir la tabla RMON History (Historial de RMON):

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > RMON History (Historial de RMON) > History Table (Tabla de historial) en la vista de arbol.
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Tabla RMON History (Historial de RMON)

& NOTA: en la tabla de historial de RMON no aparecen todos los campos.

La pagina RMON History Table (Historial de RMON) incluye los siguientes campos:

Sample No. (N° de muestra): indica la muestra especifica que refleja la informacion de la tabla.

Drop Events (Eventos descartados): indica el nimero de paquetes descartados debido a la falta de recursos de la red durante el intervalo de
muestreo. Probablemente no represente el nimero exacto de paquetes descartados, sino el nUmero de veces en que se detectaron paquetes
descartados.

Received Bytes (Octets) (Bytes [octetos] recibidos): indica el nUmero de octetos de datos, incluidos los paquetes deficientes, recibidos en la red.

Received Packets (Paquetes recibidos): indica el nimero de paquetes recibidos durante el intervalo de muestreo.

Broadcast Packets (Paquetes de difusidn): indica el nimero de paquetes de difusiéon en buen estado que se han recibido durante el intervalo de
muestreo.

Multicast Packets (Paquetes de multidifusidn): indica el nimero de paquetes de multidifusién en buen estado que se han recibido durante el intervalo
de muestreo.

CRC Align Errors (Errores de alineacién de CRC): indica el nimero de paquetes recibidos durante la sesién de muestreo con una longitud de 64 a
1.518 octetos que han tenido una secuencia de verificacion de tramas (FCS) errénea con un nimero entero de octetos o una FCS errdnea con un
ndmero no entero.

Undersized Packets (Paquetes demasiado pequefios): indica el nimero de paquetes cuya longitud es inferior a 64 octetos que se han recibido durante
la sesion de muestreo.

Oversized Packets (Paquetes demasiado grandes): indica el nUmero de paquetes cuya longitud es superior a 1.518 octetos que se han recibido
durante la sesion de muestreo.

Fragments (Fragmentos): indica el nimero de paquetes recibidos cuya longitud es inferior a 64 octetos y que tienen una FCS durante la sesion de
muestreo.

Jabbers: indica el nimero de paquetes recibidos cuya longitud es superior a 1.518 octetos y que tienen una FCS durante la sesién de muestreo.

Collisions (Colisiones): realiza una estimacion del nimero total de colisiones de paquetes que se han producido durante la sesién de muestreo. Las
colisiones se detectan cuando los puertos repetidores detectan dos 6 mas estaciones que transmiten simultaneamente.



1
con dos decimales.

Visualizacién de las estadisticas para un entrada especifica del historial:

1. Abra la pagina RMON History Table (Tabla de historial de RMON).

2.
historial de RMON.

Utilization (Uso): estima la descripcion de red de capa fisica principal en una interfaz durante la sesién de muestreo. El valor se refleja en porcentajes

Seleccione una entrada de historial en el campo History Table No. (N° de tabla de historial). Las estadisticas de entrada aparecen en la tabla de

Visualizacion de las estadisticas de historial de RMON mediante los comandos de la CLI

La siguiente tabla incluye los comandos de la CLI para ver las estadisticas de historial de RMON.

Comando CLI

Descripcion

rmon table-size history entradas

Configura el nimero maximo de entradas de la tabla de historial.

rmon collection history indice [owner nonbr e- propi et ari o] [buckets nimero-
paquet es] [interval segundos]

Activa en una interfaz el grupo de estadisticas del historial MIB de
supervision remota (RMON).

show rmon history indice {throughput | errors | other} [period hh:mm:ss]

Muestra el historial de las estadisticas de ethernet de RMON.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# rnon tabl e-size history 1000

Consol e (config)# interface ethernet 1/e8

Consol e (config-if)# rmon collection history 1 interval 2400

Consol e# show rnon history 1 throughput

Sanpl e set: 1 Owner: CLI

Interface: 1/el Interval: 1800

Requested sanpl es: 50 Granted sanples: 50

Maxi num tabl e size: 500

Day: Jan 18 2002

Time Cctets Packets Broadcast Milticast Wilization

23:58:30 878128 878 7 1 20.87%




23:59: 00 75898768 91892 932 1723 19.27%

23:59:30 171797536 193784 1817 3289 19.82%

Day: Jan 19 2002

Time Cctets Packets Broadcast Multicast Wilization

00: 00: 00 287696304 275686 2789 5878 20.17%

00: 00: 30 303595962 357568 3289 7287 19.98%

Definicion de los eventos del dispositivo

La pagina RMON Events Control (Control de eventos de RMON) permite a los administradores de red visualizar los eventos de RMON. La tabla RMON Events
(Eventos de RMON) se puede abrir desde la tabla RMON Events Control (Control de eventos de RMON). Para abrir la pagina RMON Events Control:

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > RMON > Events (Eventos de RMON) en la vista de arbol. Se abre la pagina RMON Events Control
(Control de eventos de RMON).
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Pagina RMON Events Control (Control de eventos de RMON)

La pagina RMON Events Control (Control de eventos de RMON) incluye los siguientes campos:

1 Event Entry (Entrada de evento): indica el evento.
1 Community (Comunidad): especifica la comunidad SNMP a la que pertenece el evento.
1 Description (Descripcion): proporciona una descripcion del evento definida por el usuario.
1 Type (Tipo): describe el tipo de evento. Los valores del campo posibles son:
o Log (Registro): indica que el tipo de evento es una entrada de registro.
o Trap (Excepcion): indica que el tipo de evento es una excepcion.
o Log and Trap (Registro y excepcién): indica que el tipo de evento es una excepcién y una entrada de registro.
1 Time (Hora): indica la hora en que se produjo el evento.
1 Owner (Propietario): indica el dispositivo o el usuario que ha definido el evento.
1 Remove (Quitar): elimina el evento de la tabla de eventos.
o Seleccionado: elimina el evento de la tabla de eventos.

o No seleccionado: conserva el evento en la tabla de eventos.

Adicién de un evento de RMON:

1. Abra la pagina RMON Events Control (Control de eventos de RMON).

2. Haga clic en Add (Afiadir). Se abre la pagina Add New RMON Event (Afiadir evento de RMON nuevo).




Add an Event Entry

Event Entry

Caommunity I

Description
Type MNaone -
Chwener

Apply Changes

Add New RMON Event (Afiadir evento de FRMON nuevo)

3. Defina los campos New Event Index, Community, Description, Type y Owner (Indice de evento nuevo, Comunidad, Descripcién, Tipo y Propietario).

4. Haga clic en Apply Changes (Aplicar cambios). Se afiade la entrada de la tabla de eventos y se actualiza el dispositivo.

Modificacion de un evento de RMON:

1. Abra la pagina RMON Events Control (Control de eventos de RMON).
2. Seleccione una entrada de la tabla de eventos en el campo Event Entry (Entrada de evento).
3. Modifique los campos Community, Description, Type o Owner (Comunidad, Descripcién, Tipo o Propietario).

4. Haga clic en Apply Changes (Aplicar cambios). Se modifica la entrada de la tabla de eventos y se actualiza el dispositivo.

Visualizacion de la tabla de eventos de RMON:

1. Abra la pagina RMON Events Control (Control de eventos de RMON).

2. Haga clic en Show All (Mostrar todo). Se abre la tabla de eventos.

RMON Events Table

Event Community Description  Type Time Owner Remove
Entry
1 | None | |
Apply Changes

RMON Events Table (Tabla de eventos de RMON)

Eliminacién de multiples entradas de evento de RMON:

1. Abra la pagina RMON Events Control (Control de eventos de RMON).
2. Seleccione una entrada de la tabla de eventos en el campo Event Index (fndice de eventos).
3. Seleccione la casilla de verificacidn Remove (Quitar).

4. Haga clic en Apply Changes (Aplicar cambios). Se elimina la entrada de la tabla de eventos y se actualiza el dispositivo.

NOTA: se puede eliminar una Unica entrada de evento de la pagina RMON Events (Eventos de RMON) utilizando la casilla de verificacion Remove
(Quitar).

Definicién y visualizacion del control de eventos de RMON mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para la configuracidn y visualizacién de los campos en la pagina RMON Events
Control (Control de eventos de RMON).

Comando CLI Descripcion

rmon event indice tipo[community texto] [description texto] [nonbre propietario]| Configura un evento de RMON.



show rmon events Muestra la tabla de eventos de RMON.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# rmon event 10 | og

Config (config)# exit

Consol e# show rnon events

I ndex Description Type Community Oaner Last tinme sent

1 Errors Log CLI Jan 18 2002 23:58:17

2 H gh Broadcast Log-Trap device Manager Jan 18 2002 23:59: 48

Visualizacién del registro de eventos

La pagina RMON Events Log (Registro de eventos de RMON) contiene una lista de los eventos de RMON. Para abrir la pagina RMON Events Log:

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > RMON > Events (Eventos de RMON) en la vista de arbol. Se abre la pagina RMON Events Log
(Registro de eventos de RMON).
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Pagina RMON Events Log (Registro de eventos de RMON)

La pagina RMON Events Log (Registro de eventos de RMON) contiene los campos siguientes:
1 Event (Evento): identifica el nimero de entrada de RMON Event Log (Registro de eventos de RMON).
1 Log No (N° de registro): indica el nimero de registro.
1 Log Time (Hora de registro): especifica la hora en que se ha especificado la entrada del registro.

1 Description (Descripcion): describe la entrada del registro.

Visualizacion del registro de eventos de RMON mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para ver los campos de la pagina RMON Events Log (Registro de eventos de
RMON).

Comando CLI Descripcion

rmon table-size log entradas | Configura el nimero maximo de entradas de la tabla de registros.

show rmon log [event o] Muestra la tabla de registros de RMON.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# rmon tabl e-size | og 500

Consol e# show rnon | og



Maxi mum t abl e si ze: 500

Event Description Tine

1 Errors Jan 18 2002 23:48:19

1 Errors Jan 18 2002 23:58: 17

2 H gh Broadcast Jan 18 2002 23: 59: 48

Consol e# show rnon | og

Maxi num t abl e size: 500 (800 after reset)

Event Description Tine

1 Errors Jan 18 2002 23:48:19

1 Errors Jan 18 2002 23:58:17

2 Hi gh Broadcast Jan 18 2002 23:59:48

Definicion de las alarmas de dispositivo

La pagina RMON Alarm (Alarma de RMON) permite que los administradores de red configuren las alarmas de la red. Las alarmas de la red se activan cuando
se detecta un problema en la red. El cruce de umbrales superiores e inferiores genera alarmas. Para abrir la pagina RMON Alarm (Alarma de RMON):

1 Haga clic en Statistics/RMON (Estadisticas/RMON) > RMON > Alarms (Alarmas) en la vista de arbol. Se abre la pdgina RMON Alarm (Alarma de RMON).
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Pagina RMON Alarm (Alarma de RMON)

La pagina RMON Alarm incluye los siguientes campos:

1 Alarm Entry (Entrada de alarma): indica una alarma especifica.

Counter Name (Nombre del contador): indica el contador RMON seleccionado.

Counter Value (Valor del contador): indica el valor del contador RMON.

Sample Type (Tipo de muestra): especifica el método de muestreo para la variable seleccionada y compara el valor con los umbrales. Los valores del
campo posibles son:

o Delta: resta el Ultimo valor muestreado del valor actual. La diferencia de los valores se compara con el umbral.
o Absolute (Absoluto): compara los valores directamente con los umbrales al finalizar el intervalo de muestreo.

Rising Threshold (Umbral superior): indica el valor del contador superior que activa la alarma del umbral superior.

Rising/Falling Event (Evento superior/inferior): indica el mecanismo que notifica las alarmas: LOGed o TRAPed o una combinacién de ambas. Cuando se
selecciona LOG (Registro), no existe ninglin mecanismo de almacenamiento ni en el dispositivo ni en el sistema de administracion. Sin embargo, si el
dispositivo no se restablece, permanece en la tabla de registros del dispositivo. Si se selecciona TRAP (Excepcidn), se genera una excepcion mediante
SNMP y se notifica por el mecanismo general de TRAP. La excepcidn se puede guardar con el mismo mecanismo.

Falling Threshold (Umbral inferior): indica el valor del contador inferior que activa la alarma del umbral inferior.

ﬂ NOTA: los umbrales superiores e inferiores se presentan graficamente en la parte superior de las barras de graficos. Cada variable supervisada tiene
asignado un color.

Startup Alarm (Alarma de inicio): indica el activador que hace funcionar la alarma. El superior se define cruzando el umbral desde un umbral de valor
inferior hasta un umbral de valor superior. Los valores del campo posibles son:

o Alarma superior
o Alarma inferior

o Alarma superior e inferior

Interval (Intervalo): indica el intervalo que transcurre entre las alarmas.

Owner (Propietario): indica el dispositivo o el usuario que ha definido la alarma.

Remove (Quitar): elimina una alarma de RMON.

o Seleccionado: elimina una entrada de Alarm Table (Tabla de alarmas).



o No seleccionado: conserva una entrada de Alarm Table (Tabla de alarmas).
Adiciéon de una entrada de la tabla de alarmas:

1. Abra la pdgina RMON Alarm (Alarma de RMON).

2. Haga clic en Add (Afiadir). Se abre la pagina New Alarm Entry (Entrada de alarma nueva).

Add An Alarm Entry

Attribute Value
Alarm Entry
Counter Name _;I

Sample Type m

Rising Threshold |
Rising Event E
Falling Threshold
Falling Event _;l

Startup Alarm m

Interval (Sec)

Owner I

Apply Changes

New Alarm Entry (Entrada de alarma nueva)

3. Defina los campos New Alarm Index, Sample Variable, Sample Type, Rising Threshold, Rising Event, Falling Threshold, Falling Event, Startup
Alarm, Interval y Owner (Indice de alarma nueva, Variable de muestra, Tipo de muestra, Umbral superior, Evento superior, Umbral inferior, Evento
inferior, Alarma de inicio, Intervalo y Propietario).

4. Haga clic en Apply Changes (Aplicar cambios). Se afiade la alarma de RMON y se actualiza el dispositivo.

Modificacién de una entrada de la tabla de alarmas:

1. Abra la pdgina RMON Alarm (Alarma de RMON).
2. Seleccione una entrada de la tabla de alarmas de RMON en el cuadro desplegable Alarm Entry (Entrada de alarma).

3. Modifique los campos Sample Type, Rising Threshold, Rising Event, Falling Threshold, Falling Event, Startup Alarm, Interval o Owner (Tipo de
muestra, Umbral superior, Evento superior, Umbral inferior, Evento inferior, Alarma de inicio, Intervalo o Propietario).

4. Haga clic en Apply Changes (Aplicar cambios). Se modifica la entrada de la tabla de eventos de RMON vy se actualiza el dispositivo.

Visualizacion de la tabla de alarmas:

1. Abra la pagina RMON Alarm Table (Tabla de alarmas de RMON).

2. Haga clic en Show All (Mostrar todo). Se abre la pagina RMON Alarm Table (Tabla de alarmas de RMON).

Alarm Counter Counter Sample Rising Rising Falling Falling Startup Interval Owner Remove
Entry Name Value Type Threshold Event Threshold Event  Alarm (Sec)

1 [Absolute x| [=] f [=]  [rising Alarm = [ ]

RMON Alarm Table (Tabla de alarmas RMON)

Eliminaciéon de una entrada de la tabla de alarmas:

1. Abra la pagina RMON Alarm (Alarma de RMON).
2. Seleccione una alarma de RMON en el cuadro desplegable Alarm Entry (Entrada de alarma).
3. Seleccione la casilla de verificacion Remove (Quitar).

4. Haga clic en Apply Changes (Aplicar cambios). Se elimina la entrada de la tabla RMON Alarm (Alarma de RMON) y se actualiza el dispositivo.

Definiciéon y visualizacion de las alarmas de dispositivo mediante los comandos de la CLI



La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para configurar y visualizar los campos de la pagina RMON Alarm (Alarma de
RMON).

Comando CLI Descripcion

rmon alarm indice variable intervalo umbralsup umbralinf eventosup eventoinf [type ti po] [startup Configura las condiciones de la

direccidn] [owner nonbre] alarma.

show rmon alarm-table Muestra la tabla de resumen de
alarma.

show rmon alarm nimero Muestra las configuraciones de la
alarma.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# rmon alarm1.3.6.1.2.1.2.2.1.10 1000000 10 20

Consol e (config)# exit

Consol e# show rnon al armtabl e

I'ndex QD Oaner

11.36.1.2.1.2.2.1.10.1 CLI

21.3.6.1.2.1.2.2.1.10. 1 Manager

31.3.6.1.2.1.2.2.1.10.9 CLI

Consol e# show rmon alarm 1

Aarm1l

QD 1.3.6.1.2.1.2.2.1.10.1

Last sanple Value: 878128

Interval: 30

Sanpl e Type: delta

Startup Alarm rising



Ri sing Threshol d: 8700000

Fal ling Threshol d: 78

Rising Event: 1

Falling Event: 1

Owner: CLI

Visualizacion de los graficos

La pagina Charts (Gréficos) incluye enlaces para ver las estadisticas en forma de gréfico. Para abrir la pagina Charts (Gréficos):

1 Haga clic en Statistics (Estadisticas) > Charts (Graficos) en la vista de arbol. Se abre la pagina Charts (Graficos).

J File Edit  Wiew Favorikes  Tools  Help ﬁ

Dell OpenManage Switch Administrator Support | Help | About | Log Out

176.210.1.1 Charts
= Home
System Charts
Switch Click on the Component item to view its details.
Statistics/RMOMN
- Table Wiews
Utilization 5. Cempenent
- Counter Surr  PORS
LAGSs

- Interface Sta
- Etherlike Sta
GWRF Statis
RMON
- Statistics
~ History Cont
- History Tahble
- Events Caontr
- Events Log
- Alarms

- Charts
Guality of Service

et e |

Pagina Charts (Graficos)

La pagina Charts (Graficos) incluye los siguientes enlaces:

1 Visualizacidn de las estadisticas de puerto




1 Visualizacién de las estadisticas de LAG

Visualizacion de las estadisticas de puerto

La pagina Ports (Puertos) muestra las estadisticas en forma de grafico para un puerto seleccionado. Para abrir la pagina Port Statistics (Estadisticas de
puerto):

1 Haga clic en Statistics (Estadisticas) > Charts (Graficos) >Ports (Puertos) en la vista de arbol. Se abre la pagina Port Statistics (Estadisticas de
puerto).

Dell OpenManage Switch Administrator

Support | Help | About | Log Out

176.242.10.58 Ports

= Home
System Ports

Switch -
Statistica/RMON Print Refresh
- Table Yiews

Attribute Value

RMOM Statistics & |Broadcast Packets Receivedj
GWRP Statistics "1 Join Empty Received j

Interface Statistics " |Received Rates(Mbps) j
Etherlike Statistics | Alignment Errors j

Refresh Rate 5 Seconds 'l

Quality of Serice

Draw

14676
1 2

2 4 5 6 7 82 0 10 11 12 12 14 15 16 17 42 10 20 21 22 23 24 25 26

al 1l

Pagina Port Statistics (Estadisticas de puerto)

La pagina Port Statistics (Estadisticas de puerto) contiene los campos siguientes:

1 Interface Statistics (Estadisticas de interfaz): suministra las estadisticas de interfaz para la unidad seleccionada.

Etherlike Statistics (Estadisticas de Etherlike): suministra las estadisticas de Etherlike para la unidad seleccionada.

RMON Statistics (Estadisticas de RMON): suministra las estadisticas de RMON para la unidad seleccionada.

GVRP Statistics (Estadisticas de GVRP): suministra las estadisticas de GVRP para la unidad seleccionada.

Refresh Rate (Velocidad de actualizacion): indica el tiempo que transcurre antes de que el dispositivo se actualice. Los valores del campo posibles son:
o 15 Sec (15 segundos): indica que las estadisticas del puerto se actualizan cada 15 segundos.

o 30 Sec (30 segundos): indica que las estadisticas del puerto se actualizan cada 30 segundos.

o 60 Sec (60 segundos): indica que las estadisticas del puerto se actualizan cada 60 segundos.

No Refresh (Sin actualizacién): indica que las estadisticas del puerto no se actualizan automaticamente.

Visualizacion de las estadisticas especificas de puerto

1. Abra la pagina Port Statistics (Estadisticas de puerto).

2. Seleccione el puerto y la categoria de las estadisticas.



3. Haga clic en Draw (Dibujar). Aparecen las estadisticas para la interfaz seleccionada.
Visualizacion de las estadisticas de puerto mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para ver los campos de la pagina Port Statistics (Estadisticas de puerto).

Comando CLI Descripcion

clear counters [ethernet i nterfaz | port-channel nimero de canal de puerto] Borra las estadisticas de una interfaz.

show rmon statistics [ethernet interfaz | port-channel nimero de canal de puerto] Muestra las estadisticas de ethernet de RMON.

clear gvrp statistics [ethernetinterfaz | port-channel nimero de canal de puerto] Borra toda la informacion de las estadisticas de GVRP.

show gvrp statistics [ethernet i nterfaz | port-channel nimero de canal de puerto] Muestra las estadisticas de GVRP.

show gvrp error-statistics [ethernet i nterfaz | port-channel nimero de canal de puerto]

Muestra las estadisticas de error de GVRP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# clear counters ethernet 1/el

Consol e# show rnmon statistics ethernet 1/el

Port 1/el

Dropped: 8

Cctets: 878128 Packets: 978

Broadcast: 7 Milticast: 1

CRC Align Errors: 0 Collisions: 0

Undersi ze Pkts: 0 Oversize Pkts: 0

Fragnents: 0 Jabbers: 0

64 Cctets: 98 65 to 127 Cctets: 0

128 to 255 Cctets: 256 to 511 Cctets: O

512 to 1023 Cctets: 491 1024 to 1518 Cctets: 389

Consol e # configure

Consol e (config)# clear gvrp statistics ethernet 1/e8



Consol e (config)# exit

Consol e# show gvrp statistics

GVRP statistics:

Legend:

rLE

sEnp:

Port

1/el

1/e2

1/e3

1/e4

1/e5

1/ e6

1/e7

1/e8

Join Enpty Received rJin : Join In Received

Enpty Received rLIn : Leave In Received

Leave Enpty Received rLA : Leave All Received

Join Enpty Sent sJIn : Join In Sent

Enpty Sent sLin : Leave In Sent

Leave Enpty Sent sLA : Leave Al Sent

rJE rJdin rEnp rLin rLE rLA sJE sJIn sEnp sLIn sLE sLA



Consol e# show gvrp error-statistics

GVRP error statistics:

Legend:

INVPROT: Invalid Protocol Id INVPLEN : Invalid PDU Length

INVATYP: Invalid Attribute Type INVALEN : Invalid Attribute Length

INVAVAL: Invalid Attribute Value | NVEVENT : Invalid Event

Port | NVPROT | NVATYP | NVAVAL | NVPLEN | NVALEN | NVEVENT

1/e1000000

1/e2000000

1/e3000000

1/e4000000

1/e5000000

1/e6 000000

1/e7000000

1/e8000000

Visualizacion de las estadisticas de LAG

La pagina LAG Statistics (Estadisticas de LAG) muestra las estadisticas en forma de grafico para los elementos del puerto. Para abrir la pagina LAG Statistics
(Estadisticas de LAG):

1 Haga clic en Statistics (Estadisticas) > Charts (Graficos) > LAGs en la vista de arbol. Se abre la pagina LAG Statistics (Estadisticas de LAG).
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Pagina LAG Statistics (Estadisticas de LAG)

La pagina LAG Statistics (Estadisticas de LAG) contiene los campos siguientes:

o

o

Visualizacion de las estadisticas especificas de puerto:

1.

2.

3.

Abra la pagina Port Statistics (Estadisticas de puerto).

Seleccione un tipo de interfaz.

No Refresh (Sin actualizacion): indica que las estadisticas de LAG no se actualizan.

Haga clic en Draw (Dibujar). Aparecen las estadisticas para la interfaz seleccionada.

15 Sec (15 segundos): indica que las estadisticas de LAG se actualizan cada 15 segundos.
30 Sec (30 segundos): indica que las estadisticas de LAG se actualizan cada 30 segundos.

60 Sec (60 segundos): indica que las estadisticas de LAG se actualizan cada 60 segundos.

Visualizacion de las estadisticas de LAG mediante los comandos de la CLI

La siguiente tabla incluye los comandos de la CLI para ver las estadisticas de LAG.

l_ ,_lgl My Computer

Interface Statistics (Estadisticas de interfaz): suministra las estadisticas de interfaz para la combinacién de puertos.
Etherlike Statistics (Estadisticas de Etherlike): suministra las estadisticas de Etherlike para la combinacion de puertos.
RMON Statistics (Estadisticas de RMON): suministra las estadisticas de RMON para la combinacién de puertos.

GVPR Statistics (Estadisticas de GVPR): suministra las estadisticas de GVPR para la combinacién de puertos.

Refresh Rate (Velocidad de actualizacion): indica el tiempo que transcurre antes de que el dispositivo se actualice. Los valores del campo posibles son:



Comando CLI

Descripcion

show interfaces counters [ ethernetinterfaz | port-channel numero de canal de puerto]

Muestra las estadisticas para una interfaz fisica.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# show interfaces counters

Port InCctets |nUcastPkts | nMcast Pkts | nBcast Pkts

1/el 183892 1289 987 8

2/e1 0000

3/el 123899 1788 373 19

Port QutCctets Qut Ucast Pkts Qut Mcast Pkts Qut Bcast Pkts

1/el 9188 9 8 0

2/e1 0000

3/el 8789 27 8 0

Ch InCctets | nUcast Pkts | nMcast Pkts | nBecast Pkts

1 27889 928 0 78

Ch QutCctets Qut Ucast Pkts Qut Mcast Pkts Qut Becast Pkt s

1 23739 882 0 122




Consol e# show interfaces counters ethernet 1/el

Port InCctets |nUcast Pkts | nMcast Pkts | nBecast Pkts

1/el 183892 1289 987 8

Port QutCQctets Qut Ucast Pkts Qut Mcast Pkts Qut Bcast Pkts

1/el 9188 9 8 0

Aignment Errors: 17

FCS Errors: 8

Single Collision Franes: 0

Mil tiple Collision Frames: 0

SQE Test Errors: 0

Deferred Transnissions: 0O

Late Collisions: 0

Excessive Col lisions: 0

Internal MAC Tx Errors: 0O

Carrier Sense Errors: 0

Oversize Packets: 0

Internal MAC Rx Errors: 0

Synbol Errors: 0

Recei ved Pause Frames: 0



Transnitted Pause Franes: 0

Regresar a la pagina de contenido
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Dell™ PowerConnect™ 3324/3348 Guia del usuario

@ Notas, avisos y precauciones

Modelo PowerConnect 3324/3348:

Notas, avisos y precauciones

ﬂ NOTA: proporciona informacién importante que le ayudard a utilizar mejor el dispositivo.
O AVISO: indica un posible dafio en el hardware o la pérdida de datos e informa de como evitar el problema.

& PRECAUCION: indica la posibilidad de que el equipo resulte averiado, de sufrir lesiones personales o incluso la muerte.

La infor i6 ida en este d puede ificarse sin aviso previo.
© 2003 Dell Inc. Reservados todos los derechos.

Queda estrictamente prohibida la reproduccién de este documento de cualquier forma sin la autorizacién por escrito de Dell Inc.

Marcas comerciales que aparecen en el texto: Dell, el logotipo de DELL, PowerConnect, Dell OpenManage, PowerEdge, Inspiron, Dell Precision, Dimension, OptiPlex, Axim, PowerVault,
PowerApp, DellNet y Latitude son marcas comerciales de Dell Inc.; Microsoft y Windows son marcas registradas de Microsoft Corporation.

Las demas marcas registradas y nombres comerciales que puedan utilizarse en este documento se refieren a las empresas que figuran en las marcas y los nombres de sus
productos. Dell Inc. renuncia a cualquier interés sobre la propiedad de marcas y nombres comerciales que no sean los suyos.

Noviembre de 2003 Rev. A0l
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